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Resumen

La integraci�on de servicios y dispositivos industriales es una necesidad b�asica de
cualquier aplicaci�on en un entorno industrial o de investigaci�on desde la extensi�on del
uso de se~nales para la monitorizaci�on y automatizaci�on de procesos. Existen diversos
protocolos abiertos y probados para comunicaci�on a bajo nivel con dispositivos concretos.
Tambi�en existen soluciones comerciales para la integraci�on de capas superiores y la uni�-
caci�on de protocolos, pero estas suelen estar limitadas al uso dehardware del fabricante
espec���co. Surge por tanto la idea de suplir esta necesidad de integraci�on dise~nando e im-
plementado una arquitectura abierta y modular para la comunicaci�on de una diversidad
heterog�enea de dispositivos y que permita la interoperabilidad de distintos agentes, tanto
a nivel de campo como en un nivel de abstracci�on superior.

Con este objetivo se ha dise~nado, implementado y posteriormente veri�cado el fun-
cionamiento de una propuesta de arquitectura para comunicaci�on de servicios y dispos-
itivos. Para ello se ha aprovechado la existencia de protocolos abiertos tanto a nivel de
campo (Modbus, p. ej.) como a mayor nivel de abstracci�on (OPC). Haciendo uso de
librer��as existentes para el lenguaje de programaci�onPython, se han desarrollado dos pro-
gramas que conforman la base de la arquitectura. Uno de ellos es el encargado de generar
y gestionar el servidor OPC, as�� como autom�aticamente gestionar una base de datos que
almacene los registros de todas las variables del sistema. Por otra parte, se ha progra-
mado un cliente gen�erico, el cual puede establecer una comunicaci�on bidireccional entre
dispositivo o servicio industrial y el servidor OPC. Adem�as, se han desarrollado plantillas
para la interacci�on con los diferentes elementos de la arquitectura con elsoftware cient���co
MATLAB as�� como la programaci�on de un PLC para comunicaci�on v��a Modbus haciendo
uso de un entorno de desarrollo basado enCODESYS.

Palabras clave: Integraci�on de sistemas, Comunicaciones Industriales, Inform�atica In-
dustrial, Software de utilidad.





Abstract

The integration of industrial services and devices is a basic need for any application
in an industrial or research environment since the widespread use of signals for process
monitoring and automation. There are several open and proven protocols for low-level
communication with speci�c devices. Tthere are also commercial solutions for the inte-
gration of higher layers and uni�cation of protocols, but these are usually limited to the use
of speci�c manufacturer's hardware, and these solutions are usually rigid and limited to
the manufacturer's approach. Therefore, the idea arises to supply this need for integration
by designing and implementing an open and modular architecture for the communication
of a heterogeneous diversity of devices and to allow the interoperability of di�erent agents,
both at �eld level and at a higher level of abstraction.

With this objective in mind, the architecture has been designed, implemented and later
on tested. To this end, the existence of open protocols at both �eld level (e.g. Modbus) and
at a higher level of abstraction (e.g. OPC) has been taken advantage of, and using existing
libraries for the programming language Python, two programs have been developed that
make up the architecture. One of them is in charge of generating and managing the OPC
server, and also responsible for automatically generating a database that stores the records
of all the system variables. On the other hand, a generic client has been programmed which
can establish a bidirectional communication between the device or industrial service and
the OPC server. In addition, templates have been developed for the interaction with the
di�erent elements of the architecture with the MATLAB scienti�c software as well as the
programming of a PLC for communication via Modbus using a development environment
based onCODESYS.

Keywords: System Integration, Industrial Communications, Industrial Informatics, Util-
ity Software





Cap��tulo 1

Introducci�on

El Trabajo Fin de M�aster (TFM) supone el �ultimo requisito antes de la �nalizaci�on de
los estudios de m�aster o�ciales en el �ambito de la Ingenier��a Industrial. Este trabajo se
acoge a la modalidad de Trabajo T�ecnico, el cual seg�un la normativa corresponde a \un
trabajo original que suponga la soluci�on a un determinado problema pr�actico o un estudio
de viabilidad en el campo de la Ingenier��a Industrial, relacionado con las asignaturas
contempladas en el plan de estudios cursado por el estudiante, y que da lugar a un producto
o servicio determinado. El resultado de este trabajo ser�a la memoria de producto o
servicio �nal". En los siguientes apartados de este cap��tulo introductorio se justi�car�a
la motivaci�on del tema seleccionado, su adecuaci�on al contexto dentro del curr��culum
impartido en el m�aster y se presentar�an objetivos y resumen de la consecuci�on o no de
estos. As�� como el modo en que se han alcanzado (fases de desarrollo) y la distribuci�on
temporal de los trabajos realizados. Finalmente se describir�a la estructura de esta memoria
mencionando los distintos cap��tulos y describiendo brevemente el objetivo y contenido de
cada uno de ellos.

1.1 Motivaci�on del Trabajo Fin de M�aster

El primer paso en la historia de la humanidad hacia el aumento de la e�ciencia en la
producci�on de bienes fue el uso de herramientas en la prehistoria. El segundo gran paso
fue comenzar a sustituir la fuerza de trabajo humana por m�aquinas que hicieran el esfuerzo,
eso s��, estas m�aquinas depend��an del manejo por parte de un humano o dispon��an de un
nivel de automatizaci�on muy elemental. El tercer paso consisti�o en sustituir el trabajo
intelectual humano por el de las propias m�aquinas, es decir, la con�guraci�on, control y
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operaci�on de la m�aquina realiz�andose de manera autom�atica [1]. Con esta tercera ola en
la evoluci�on y la extensi�on de la automatizaci�on durante el siglo XX surge la necesidad
de monitorizar y realizar operaciones de control autom�atica sobre la maquinaria, lo que
requiere de mecanismos de comunicaci�on y trasferencia de se~nales.

En un inicio, esta necesidad quedaba satisfecha mediante conexiones punto a punto, que
hac��a que los sistemas r�apidamente se volvieran muy complejos y dif��cilmente escalables.
Posteriormente, apareci�o comunicaci�on a nivel de campo con los llamados buses de campo
(�eldbus en ingl�es). Uno de los mayores problemas de los protocolos que surgieron es
que eran soluciones de nicho de fabricantes particulares, de manera que dif��cilmente se
pod��an justi�car los costes de desarrollo y mantenimiento [2]. Por ello, surgi�o la necesidad
de implementar est�andares de comunicaci�on, apareciendo con el tiempo protocolos como
Modbus, RS485, I2C, EthernetIP, etc. De esta manera, la comunicaci�on a bajo nivel qued�o
mayormente solventada.

El siguiente paso fue la integraci�on de los distintos subsistemas. Uno de los proble-
mas de los buses de campo es que, en general, requieren su propia red de transmisi�on,
incompatible con la usada t��picamente en redes locales,Ethernet e IP. Para solventar esto
han surgido protocolos o evoluciones de los mismos comoKNX , ModbusTCP o Ether-
netIP que se integran en la estructuraEthernet/IP . Con este paso, se aspira a integrar
la comunicaci�on v��a Ethernet a nivel de campo, siendo un paso muy importante hacia
la integraci�on real y, es por ello, que se ha visto promovido por los propios fabricantes
[3]. Pero como menciona [2], si se observa con detenimiento laEthernet industrial, tal y
como es hoy, resulta que ni siquiera el uso deEthernet est�andar es realmente un denomi-
nador com�un, y por encima de la capa de enlace de datos, los enfoques son completamente
diferentes. Algunos utilizan mecanismos est�andar como Protocolo de Control de Trans-
misi�on (TCP) o Protocolo de Control de Transmisi�on (UDP) para transmitir datos, que
pueden ser mejorados por capas de software adicionales para soportar la comunicaci�on en
tiempo real y no real, mientras que otros utilizan pilas de comunicaci�on dedicadas que
evitan todo el conjunto de IP. Algunos emplean protocolos de bus de campo conocidos
para mantener cierta compatibilidad con las implementaciones ya existentes, y otros son
desarrollos completamente nuevos (ver �g. 1.1).

Seleccionados algunos de los protocolos mencionados anteriormente, y sabiendo que es
un tema todav��a en evoluci�on, s�olo resta por integrar dispositivos con aplicaciones. Para
ello, el est�andar industrial m�as empleado es OPC UA. Una vez m�as, el problema radica
en que mientras que el protocolo es abierto, y la conexi�on e interacci�on con cualquier
servidor OPC se encuentra mayormente estandarizada independientemente del fabricante,
la implementaci�on de cada fabricante para la integraci�on de los distintos dispositivos y
servicios no lo es. Incluso dentro del propio fabricante puede existir incompatibilidad entre
distintos modelos, y no s�olo eso, dentro del mismo modelo usando distintosoftware del

2 Desarrollo de una arquitectura abierta y modular implementada en Python
para la interacci�on de dispositivos y servicios industriales mediante est�andar OPC




	Agradecimientos
	Acrónimos
	Índice de figuras
	Índice de extractos de código fuente
	Índice de tablas
	Resumen
	Abstract
	1 Introducción
	1.1 Motivación del Trabajo Fin de Máster
	1.2 Objetivos
	1.3 Contexto
	1.4 Resumen de resultados
	1.5 Fases de desarollo y planificación temporal
	1.6 Competencias del título usadas en el TFM
	1.7 Estructura de la memoria del TFM

	2 Antecedentes
	2.1 Tecnologías middleware. OPC
	2.2 Edge, Fog, Cloud
	2.2.1 Capa Edge
	2.2.2 Capa Fog
	2.2.3 Capa Cloud


	3 Arquitectura propuesta para integración de sistemas
	3.1 Concepto de arquitectura para integración de sistemas y dispositivos industriales
	3.2 Arquitectura hardware
	3.3 Arquitectura software
	3.4 Clientes OPC y posibilidades
	3.5 Clientes para conectarse a base de datos y posibilidades

	4 Implementación de la arquitectura usando Python
	4.1 Especificaciones de diseño
	4.2 Clases propuestas para dar soporte a diversos servicios y protocolos industriales
	4.2.1 ModbusTCP
	4.2.2 ModbusRTU
	4.2.3 APIs

	4.3 Cliente genérico
	4.3.1 Archivo de configuración. Estructura
	4.3.2 Lectura y comprobación de la configuración
	4.3.3 Conexión al servidor OPC
	4.3.4 Creación del cliente para comunicarse con el dispositivo
	4.3.5 Gestión de fallos de conexión, intentos automáticos de re-conexión
	4.3.6 Configuración del servidor OPC, gestión de variables
	4.3.7 Publicación de valores en servidor OPC
	4.3.8 Lectura de valores desde dispositivo o servicio web
	4.3.9 Escritura de valores en dispositivo
	4.3.10 Resumen

	4.4 Servidor OPC
	4.4.1 Detalles de implementación
	4.4.2 Soporte para definición de nuevos tipos de dato usando estructuras
	4.4.3 Seguridad
	4.4.4 Generación de certificados

	4.5 Generación automática de base de datos
	4.5.1 Creación y actualización de tablas para cada variable
	4.5.2 Gestión de la llamada a los distintos métodos para la creación de tabla cliente
	4.5.3 Generación de tablas que agrupen clientes con mismo tiempo de muestreo
	4.5.4 Ejemplo de resultado
	4.5.5 Limitaciones de la implementación actual


	5 Resultados
	5.1 Casos de estudio
	5.2 Integración de dos PLCs y estación comercial
	5.3 Integración de medidas de un invernadero industrial (medidores de magnitudes eléctricas y caudalímetro)
	5.4 Lectura y escritura de variables enteras y reales mediante Modbus en controladores lógicos
	5.5 Plantilla de conexión y manipulación de variables usando MATLAB como cliente
	5.5.1 Conexión a servidor OPC
	5.5.2 Conexión a base de datos

	5.6 Presupuesto

	6 Conclusiones
	6.1 Conclusiones
	6.2 Trabajos futuros

	Anexos
	A Estandar OPC
	B Librerías de Python
	B.1 Servidor OPC. FreeOpcUa
	B.2 Comunicación por Modbus. Modbus-tk
	B.3 Comunicacion con APIs. Requests

	C Base de datos. SQLite
	C.1 Caracterísicas principales
	C.2 Limitaciones de SQLite
	C.3 Ventajas de PostgreSQL

	Bibliografía

