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Simulacion de algoritmos criptograficos de clave publi-
ca para grupos mediante el uso de Mathematica

Resumen

En primer lugar, tratamos el conocido como criptosistema RSA [9], primer criptosis-
tema de los llamados de clave ptblica y que tiene como base los conocidos grupos RSA,
que son grupos de la forma Z,(,), para n un niimero entero positivo y ¢(n) el nimero de
unidades de Z,,.

A continuaciéon abordamos el criptosistema de ElGamal [1], construido originalmente
sobre el grupo multiplicativo Z} para p un niimero primo. Seguidamente, en los capitulos
4, 5y 6 llevamos a cabo implementaciones del mismo criptosistema de ElGamal, pero
sobre otros grupos, tales como un cuerpo finito cualquiera, que es una extensiéon natural
del caso de Z}, el caso no conmutativo de las matrices circulantes y, para finalizar, el
grupo de puntos de una curva eliptica, grupo este ampliamente usado en la actualidad
debido a sus reducidas necesidades de ancho de banda, es decir, de informacion enviada
a través de la red o el medio inalambrico.

En todos y cada uno de los casos tratados en esta memoria se ha hecho una imple-

mentacion de los métodos matemaéticos necesarios para un uso real de los criptosistemas,
usando para ello el software Mathematica [10].

Palabras clave:

CRIPTOGRAFIA, COMUNICACION, CLAVES PUBLICA Y PRIVADA, RSA, ELGAMAL,
GRUPO FINITO, MATRIZ CIRCULANTE, CURVA ELIPTICA
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Simulation of public key cryptographic algorithms for
groups using Mathematica

Abstract

First, we treat the RSA cryptosystem [9], the first cryptosystem of public key calls
and which is based on the known RSA groups, which are groups of the form Z,), for n
a positive integer and ¢(n) the number of units of Z,.

Then, we study the ElGamal cryptosystem [1], originally built on the multiplicative
group Z, for p a prime number. Next, in Chapters 4, 5 and 6 we carry out implementa-
tions of the same ElGamal cryptosystem, but on other groups, such as any finite body,
which is a natural extension of the case of Z7, the non-commutative case of the circulating
matrices and, finally, the group of points on an elliptic curve, this group is widely used
today due to its low bandwidth needs, that is, information sent through the network or
wireless medium .

In each and every one of the cases treated in this report, an implementation of the

mathematical methods necessary for a real use of cryptosystems has been made, using
Mathematica software for this [10].

key words:

CRYPTOGRAPHY, COMMUNICATION, PUBLIC AND PRIVATE KEYS, RSA, ELGAMAL,
FINITE GROUP, CIRCULATING MATRIX, ELLIPTIC CURVE
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Introduccion

Necesidad del ser humano por mantener secreta ciertos tipos de informacién.

Desde épocas antiguas, siempre ha existido cierto tipo de informacion que el ser hu-
mano ha querido mantener en secreto ya sea para uso propio o para envidé hacia otra
persona de forma confidencial. En la actualidad todo ser humano tiene este derecho a la
intimidad y a la privacidad, aunque es uno de los que mas ha sufrido por el avance de
la tecnologia. El hecho de que nuestros datos se hayan convertido en un bien preciado
demanda una modernizacion en los sistemas que los aseguran ante posibles atacantes.
Ademés este no es un hecho que nos afecta de forma individual, sino que también es
necesario en entidades publicas y privadas para el envio y recepcion de informacion.

Seguridad en las comunicaciones.

La Seguridad de las comunicaciones, se encarga de prevenir que alguna entidad no
autorizada que intercepte la comunicaciéon pueda acceder de forma inteligible a informa-
cion. Esta tarea de proteccion se lleva a cabo campos de estudios como la criptografia,
la emision segura, la transmision segura, la seguridad del flujo del trafico y la seguridad
fisica del equipo que se encarga de las comunicaciones. En nuestro trabajo trataremos la
seguridad de la comunicacion a través de la criptografia.

En la actualidad su uso lo podemos ver reflejado en numerosos ejemplo de la vida
cotidiana, como banca electrénica, comercio electréonico, servicios de audio, etc:

= Para la seguridad financiera, una de las mas robustas, la mayoria de los bancos apli-
can protocolos y algoritmos de cifrado. Un ejemplo, RSA (Rivest Shamir Adleman)
en los tockens, como factor de doble autenticacion ante diferentes tipos de servicios
bancarios.

“En nuestro caso, en el sistema financiero debemos garantizar que tanto las transac-
ciones de nuestro cliente, asi como las comunicaciones en él, se mantengan protegidas
con mecanismos de encriptacion, para reducir los riesgos y proteger la informaciéon”,
Jonathan Fernandez.

= En el comercio electronico es muy comun el uso de firmas electronicas: Quien envia
un mensaje, cifra su contenido con su clave privada y quien lo recibe, lo descifra
con su clave publica, determinando asi la autenticidad del origen del mensaje y
garantizando que el envio de la firma electronica es de quien dice serlo.

s WhatsApp: el cifrado extremo a extremo. El protocolo que implementa esta ca-
racteristica, Signal Protocol, permite que los mensajes se transmitan cifrados entre

VI
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emisor y receptor, y no solo los mensajes entre dos usuarios, sino los grupos de
chat, el envio de mensajes multimedia y las conversaciones de voz. Esto es debido
al uso de diferentes sistemas criptograficos utilizadas por esta aplicacion, entre las
que destacamos la curva eliptica que estudiaremos en nuestro trabajo.

Criptografia

La Criptografia, como ciencia, tiene una gran importancia en este dmbito. Sus prin-
cipales funciones son la confidencialidad de la informacion, es decir, que la informaciéon
no sea accesible por parte de terceras partes no autorizadas; la autenticacion de la infor-
macion, o lo que es lo mismo, la posibilidad de verificar el origen de la misma; integridad
de la informacion, lo que significa que es posible verificar que la informaciéon no ha sido
alterada desde el proceso de creaciéon de esta y, finalmente, no repudio, es decir, que la
fuente de informacion no puede negar el origen de la misma. En esta memoria nos vamos a
centrar en la primera de sus funciones, es decir, la confidencialidad y més precisamente en
el uso de diversas estructuras de grupos algebraicos que permiten la definicion de distintos
algoritmos que proporcionan esta deseada funcionalidad.



Capitulo 1

Tratamiento digital de la comunicacion

1. Criptografia y criptosistemas.

La palabra criptografia proviene en un sentido etimologico del griego Kriptos = ocul-
tar, Graphos = escritura, lo que significaria ocultar la escritura.

En un sentido méas amplio, la Criptografia es la ciencia encargada de disenar funciones
o dispositivos, capaces de transformar mensajes legibles a mensajes cifrados de tal manera
que esta transformacion (cifrar) y su transformacion inversa (descifrar) solo pueden ser
factibles con el conocimiento de una o mas llaves.

La criptografia se puede clasificar histéricamente en dos: La criptografia clasica y la
criptografia moderna.

La criptografia clasica es aquella que se utilizé desde los inicios mas bésicos y sen-
cillos hasta la mitad del siglo XX. También puede entenderse como la criptografia no
computarizada. Los métodos utilizados eran variados, algunos muy simples y otros muy
complicados de criptoanalizar para su época.

Se puede decir que la criptografia moderna se inici6 después de tres hechos: el primero
fue la publicacion de la "Teoria de la Informaciéon" por Shannon; el segundo, la apariciéon
del estandar del sistema de cifrado DES (Data Encryption Standard) en 1974 y finalmente
con la aparicion del estudio realizado por Whitfield Diffie y Martin Hellman sobre la apli-
cacion de funciones matematicas de un solo sentido a un modelo de cifrado, denominado
cifrado de clave publica en 1976.

2. Criptosistema Cesar.

Uno de los primeros sistemas criptograficos surgi6é en el siglo I a.c., un método de
cifrado conocido con el nombre de cifrado de César en honor al emperador Julio César
v en el que se realiza una transformacion al mensaje que se desea enviar a un receptor,
de tipo monoalfabética. El cifrado del César aplica un desplazamiento constante de tres
caracteres al mensaje inicial, de forma que el alfabeto de cifrado es el mismo que el
alfabeto del texto del mensaje, pero desplazado 3 espacios hacia la derecha médulo n, con
n el nimero de letras del mismo.
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Ejemplo 1. Un ejemplo de este tipo de crifrado seria el siquiente.
s Mensaje original: MENSAJE DE PRUEBA
s Mensaje cifrado: OHPVDM GH SUXHED

Al describir el cifrado de César se utilizdé un concepto muy usado en las matematicas
y mas en criptografia: el médulo.

De esta forma, podemos describir el sistema de cifrado y descifrado de la siguiente
forma:

Para cifrar:

C; = (3+ M;) mod 27 con i = 0,1,.,n ; n = nimero de letras del mensaje donde C; es
la letra cifrada y M; es la letra a cifrar el alfabeto comienzacon A =0, B =1, ..., Z = 26.

Para descifrar:

M; = (C; — 3) mod 27 = (C; + 24) mod 27 con i = 0,1,.,n ; n = namero de letras
del mensaje donde C; es la letra cifrada y M; es la letra a cifrar el alfabeto comienza con
A=0,B=1, .. Z=26.

Observacion 1. Como podemos ver en el ejemplo, el uso de las matemdticas facilita la
bisqueda y el andlisis de los métodos que se usan en Criptografia, permitiendo, al mismo
tiempo estudiar y asignar niveles de sequridad de los métodos usados en la actualidad,
haciendo de la Criptografia una ciencia moderna y que evoluciona a la par que las Mate-
mdticas.

3. Criptografia por bloques y sus tipos: simétrica y de
clave publica.

En el caso del criptosistema de César puede observarse que la sustitucion de caracteres
uno a uno tiene un analisis muy sencillo desde el punto de vista de un adversario sin mas
que usar métodos estadisticos muy bésicos. Si en un mensaje cifrado mediante dicho
criptosistema aparece un caracter con mucha frecuencia, eso nos lleva a pensar que dicho
caracter es uno que, en el idioma en el que esta escrito el mensaje original, es un caracter
muy comun. Por ejemplo, si en un texto cifrado aparece con mayor frecuencia la letra J, ello
podria indicar que dicha letra estaria sustituyendo a una A o una E, con lo que facilmente
podriamos inducir facilmente la clave del mismo. Un razonamiento similar puede usarse
incluso con grupos de dos letras. Este hecho nos lleva a considerar una forma de cifrado
diferente, como es la de sustituir bloques completos de texto original por otros, con lo que
nace la Criptografia por bloques. En este &mbito podemos distinguir dos tipos esenciales:
la Criptografia Simétrica y la Asimétrica o de Clave Pblica.

» Criptografia Simétrica:
La criptografia simétrica es aquella que utiliza un sistema de cifrado para cifrar y

descifrar un mensaje utilizando nicamente una clave secreta. Se puede observar en
la figura 1.1 como el eje de simetria divide al sistema en dos completamente iguales,
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esto ilustra el hecho del porqué se le da el nombre de criptografia simétrica.

Este tipo de criptografia solo utiliza una llave para cifrar y descifrar, esto es: si yo
cifro un mensaje m con una clave secreta k entonces el mensaje cifrado resultante
m/ tnicamente lo voy a poder descifrar con la misma clave secreta k.

El problema de este sistema criptografico es que ademas de la necesidad de generar
claves privadas distintas para cada uno de los receptores, es el modo de compartir
dichas claves privadas al receptor sin comprometer la confidencialidad de las mis-
mas. Estos problemas se resuelven de cierta manera con criptografia asimétrica.

= Criptograffa Asimétrica

Si se observa la figura 1.2, que ilustra la idea de criptografia de clave publica, se
puede ver claramente que no existe simetria en ella, ya que de un lado de la figura
se cifra o descifra con una clave publica y en el otro lado con una clave privada.
Algunos ejemplos de este tipo de criptografia son RSA y ElGamal.

Veamos la solucién al problema del intercambio de claves que presenta la criptogra-
fia simétrica: Lo que se hace es que se toma la clave publica de la persona a la que
se le va a enviar el mensaje y se cifra con un sistema asimétrico la clave secreta, esto
implica que solo la persona poseedora de la clave privada pueda descifrar lo que se
estd enviando y con ello tener la clave secreta, tal y como se muestra en la figura 1.2.
Dicho procedimiento lo explicaremos mas detalladamente en capitulos posteriores.

Clavesecrela: k Clavesecreta: k

-

Sislema de

Mensaje: m =P (irado

= Sistema de ey
¥ Mensaje tiffado: m Q—oi Cilrado 4—p Mensaje: m

Figura 1.1: Criptografia simétrica
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Clave plblica: ki Claveprivada; k2
Mensaje: m [d— S:f;;?ggude 4 Mensaje cifrado: m™ [ Slgﬁggfe > Mensaje:m |

Figura 1.2: Criptografia asimétrica

4. Codificacion a binario.

El objetivo de este trabajo fin de master es el desarrollo de diferentes sistemas de
encriptacion como son el RSA y ElGamal. En cada capitulo haremos una descripciéon
detallada de cada uno de ellos, ademas de crear un programa desde cero para su im-
plantacion en Wolfram Mathematica. Realizaremos ejemplos de su uso en la vida real
y para ello necesitaremos codificar el mensaje que se desea enviar al receptor a binario.
El objetivo de este capitulo es el desarrollo de un pequeno programa que convierta cual-
quier mensaje compuesto por letras y niimeros en una cadena compuesta por unos y ceros.

El contenido del mensaje se compone de una secuencia de caracteres. Los caracteres
representan letras del alfabeto, puntuacion, etc. Pero el contenido se almacena en un or-
denador como una secuencia de bytes, que son valores numéricos. La forma en que la
secuencia de bytes se convierte en caracteres depende de la clave que se haya utilizado
para codificar el texto. En este contexto, esa clave se denomina codificacién de caracteres.
Dicho método es el que utilizamos para convertir un caracter de un lenguaje natural como
puede ser el alfabeto en un simbolo de otro sistema de representacion. En nuestro caso
convertiremos cada caricter en un nimero aplicando una serie de normas de codificacion.

Los principales tipos de codificacion de cardcteres son Base64 y ASCII:

= Base64: es un sistema de numeraciéon posicional que usa 64 como base para repre-
sentar los cardcteres A-Z, a-z y 0-9. Esto ha propiciado su uso para codificacion de
correos electronicos, PGP y otras aplicaciones. También es denominado Radix-64

» ASCII (Codigo Estandar Estadounidense para el Intercambio de Informacion): es
un codigo basado en el alfabeto latino. En la actualidad define codigos para 32
caracteres no imprimibles, de los cuales la mayoria son caracteres de control que
tienen efecto sobre como se procesa el texto, més otros 95 caracteres imprimibles que
les siguen en la numeracion. Casi todos los sistemas informaticos actuales utilizan el
codigo ASCII o una extension compatible para representar textos y para el control
de dispositivos que manejan texto como el teclado.

El tipo de codificaciéon ASCII es en el que nos centraremos y usaremos en este trabajo.
A medida que la tecnologia avanz6 se desarrollaron variantes de este codigo para incluir
caracteres del alfabeto latino y se le denominé ASCII extendido. Por lo tanto, la tabla de
codigo que utilizaremos sera la siguiente:
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Caracteres ASCII Caracteres ASCII ASCIl extendido
de control imprimibles

00 HNULL {caracter nulo) 32 espacio B4 @ 96 ;i 128 C 160 a 192 L 224 O
01 SOH (inicio encabezado) 33 ! 65 A 97 a 128 ] 161 i 193 L 225 1]
o2 STX (inicio textn) 34 g B& B 98 b 130 [ 162 o 194 T 226 0]
03 ETX (fin de texto) 35 # 57 C 99 c 131 a 163 u 195 F 227 o
04  EOT (fin transmizion) 36 $ 63 D 100 d 132 i 164 i 196 — 228 o
05 ENQ (consutta) T % g9 E 101 -] 133 a 165 fi 197 + 229 o]
06 ACK {reconocimiento) 38 & 70 F 102 f 134 a 166 * 198 a 230 1]
07 BEL (timbre} 38 : 71 G 103 aq 135 G 167 x 1949 A 231 b
0s BS (retroceso) 40 { T2 H 104 h 136 8 168 é 200 L 23z p
09 HT {tab horizontal) 41 ] 73 | 105 i 137 g 169 & 201 F 233 0
10 LF (nueva lines) 42 y 74 J 106 i 138 & 170 B 202 i 234 U
11 VT (tab vertical) 43 + 75 K 107 k 1349 i 171 Vs 203 T 235 ]
12 FF (nueva pagina) 44 : 76 L 108 I 140 i 172 Ya 204 [ 236 ¥
13 CR (retorne de carre) 45 - i1 M 109 m 141 i 173 i 205 = 237 ¥
14 S0  (desplaza afuera) 46 ] 78 N 110 n 142 A 174 & 2060 4+ 238 5
15 5l (de=plaza adentro) 47 / 79 (0] 111 0 143 A 175 207 n 239
16 DLE  (esc.vinculo datos) 43 0 80 P 112 p 144 E 176 208 d 240 =
17 DC1 (control digp. 1) 49 1 a1 Q 113 q 145 & 177 = 209 B 241 +
18 DC2 (control disp. 2) 50 2 82 R 114 r 146 178 B 210 £ 242 =
18 DC3 (control digp. 3) 51 3 g3 5 115 5 147 o 179 | 211 E 243 W
20 DC4 (control dizp. 4) 52 4 a4 T 116 t 148 [} 180 -] 212 E 244 1
21 HAK (conf. negativa) 53 5 85 u 117 u 149 0 181 A 213 I 245 §
22 SYN (inactividad sinc) h4 ] 86 v 118 v 150 i} 182 A 214 [ 246 ¥
23 ETB (fin bloque tranz) 55 7 a7 w 119 w 151 0 183 A 215 i 247 :
24 CAN (cancelar) 56 8 a8 X 120 X 152 ¥ 184 © 216 | 248 o
25 EM (fin del medio) 57 g a0 Y 121 Y 153 O 185 9 217 4 249 -
26 SUB (=ustitucion) 58 : 90 ¥l 122 z 154 ] 186 I 218 r 250 .
27  ESC (e=cape) 59 : 91 [ 123 { 155 @ 187 2 219 i 251 :
28 F§ (2ep. archivos) 60 < 92 | 124 | 156 £ 188 4 220 = 252 .2
28 GS (=ep. grupos) 61 = a3 1 125 } 157 5 189 ¢ 221 : 253 g
30 RS (zep. registroz) 62 = 94 . 126 ~ 158 ® 1490 ¥ 222 i 254 n
k| us (=ep. unidades) 63 Z 95 I 1549 I 191 1 223 - 255 nbsp
127 DEL (=uprimir}

Una vez que nuestro mensaje, que estaba compuesto por una cadena de caracteres, lo
hemos codificado en una secuencia de niimeros como en el siguiente ejemplo:

= Mensaje: "Hola, hemos codificado en ASCIIT"

= Codificado: 72,111, 108,97, 44, 32,104, 101, 109, 111, 115, 32,99, 111, 100,
105,102, 105,99, 97, 100, 111, 32, 101, 110, 32, 65, 83, 67, 73, 73

El siguiente paso que trataremos en este capitulo serd convertir cada uno de los ni-
meros de la secuencia en c6digo binario y asi obtener una cadena de ceros y unos. Dicha
cadena sera a que codificaremos utilizando diferentes tipos de criptosistemas como el RSA
o ElGamal.

5. Desarrollo del programa en Wolfram Mathematica.

Debemos tener en cuenta que para pasar el mensaje que queremos enviar a binario
necesitaremos convertir el texto en una cadena de caracteres, asociar cada cada caracter
a un numero y posteriormente pasar ese numero a binario.

El objetivo de la siguiente funcion es convertir cualquier texto en un ntimero compuesto
por ceros y unos, para ello cada caracter del texto es convertido a binario y una vez
obtenidos todos se unen para formar un tnico ntmero.

Mensaje[m_ |:=Module[{l},l = {};
| = Map[FromDigits, Partition[Flatten[Map[Abinario8, Map[IntegerDigits[#, 2|&,
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ToCharacterCode[m]]]], UpTo[120]]];
Returnl(l]]

Esta funcion auxiliar ha sido creada para solventar el problema de que al pasar cada
caricter a binario, algunos tenian longitud 7 y otros 8. Con ella, unificamos todas las
longitudes a 8 anadiendo los ceros necesarios para que a la hora de realizar el procedimiento
inverso poder dividir el niimero en cadenas iguales de longitud 8.

Abinario8[l_]:=Module[{n},n =
While[Length[n] < 8, n = Prepend|n, 0]];
Return[n]]

El objetivo de la siguiente funcion es que dado un nimero compuesto por ceros y unos,
lo divida en cadenas de 8, cada cadena binaria la convierta en nimero y posteriormente
a su caracter asociado.

Descifrar[c_|:=Module[{m},m = {};
m = Map[FromCharacterCode, Map[FromDigits|[#, 2|&,
Partition[Flatten[Normalizar|[Flatten|IntegerDigits|c]]|], 8]]];Return[m]]

Esta funcién nos asegura que cada numero compuestos de ceros y unos tenga longitud
120, anadiéndole a la izquierda tantos ceros como sea necesario.

Normalizar[n_]:= Module[{c},c=n;
While[Length|c|<120, ¢ = Prepend|c,0]];
Return|c|]

Como el texto puede ser tan largo como se desee, sera dividido en bloques de 120, esta
funcion descifra cada bloque de 120 y obtiene el mensaje de texto inicial.

Cédigo[c_|:=Map|Descifrar, c|

6. Ejemplos.

El siguiente mensaje lo utilizaremos en capitulos siguientes ya que no es muy largo y
asi los calculos posteriores no ocupan demasiadas péaginas.

Mensaje[“Ejemplo prueba.”]

{100010101101010011001010110110101110000011011000110111100100000011100000
11100100111010101100101011000100110000100101110}
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Co6digo[{1000101011010100110010101101101011100000110110001101111001000000111
0000011100100111010101100101011000100110000100101110}

{{E7j7 e7 m? p? ]'7 07 7p7 r? u? e7 b7 a? '}}

Aun asi como hemos indicado, este pequeno programa codifica cualquier tipo de texto
con caracteres como puedes ser:

Mensaje[“La contrasefia es: 2492. Introducir en el orden correcto.”]

{10011000110000100100000011000110110111101101110011101000111001001100001011100
110110010111110001011000010010000001100101, 1110011001110100010000000110010001
10100001110010011001000101110001000000100100101101110011101000111001001101111
01100100,11101010110001101101001011100100010000001100101011011100010000001100
101011011000010000001101111011100100110010001100101, 1101110001000000110001101
10111101110010011100100110010101100011011101000110111100101110}

Codigo
[{1001100011000010010000001100011011011110110111001110100011100100110000101110
0110110010111110001011000010010000001100101,
11100110011101000100000001100100011010000111001001100100010111000100000010
010010110111001110100011100100110111101100100,
11101010110001101101001011100100010000001100101011011100010000001100101011
011000010000001101111011100100110010001100101,
11011100010000001100011011011110111001001110010011001010110001101110100011
0111100101110}

{{L7a‘77c707n7t7r7 a7s7e7 ﬁ? a? 76}7 {S7 :7 ? 2747 9727 '77I7n7t7r707 d}? {u7c7i7r7 7eﬂn7 7e7 17 7O7r7d7e}7

{777’11"C707r7r7e7c7t’07'}}






Capitulo 2

El Criptosistema R.S.A.

1.

Introduccion

Este sistema de clave ptblica fue diseniado en 1977 por los profesores del MIT (Massa-

chusetts Institute of Technology) Ronald R. Rivest, Adi Shamir y Leonard M. Adleman,
de ahi las siglas con las que es conocido. Desde entonces, este algoritmo de cifrado se ha
convertido en el prototipo de los de clave publica.

El RSA es un criptosistema de clave ptblica que sirve tanto para encriptar mensajes

como para autenticacion de documentos o transacciones (firmas digitales). Este cripto-
sistema basa su seguridad en que no existe una manera rapida y sencilla de factorizar
cantidades que son producto de dos ntimeros primos grandes.

2.

Algoritmo

Se seleccionan dos nimeros primos largos p y ¢ de forma aleatoria y se calcula el
producto de n = p * ¢q. A este n se le denomina moédulo.

Definimos la Funciéon ¢ como
pn)=p—-1)x(q—-1) (2.1)

Calculamos un ntimero e que esté dentro del rango 1 < e < (p —1)(¢ — 1) tal que
cumpla:
m.c.d(e,p(n)) =1 (2.2)

Se elige un ntimero d, menor que el valor de n usando el algoritmo extendido de
Euclides con u y v tales que e xu + @(n) xv =1

d =u mod ¢(n) es el inverso de e moédulo ¢(n) (2.3)

A d y e se les conoce como los exponentes privado y publico respectivamente.
La clave publica la formaran la pareja (n,e).
La clave privada viene dada por (n,d).

Con la clave publica procederiamos a encriptar el mensaje deseado y con la clave
privada se desencriptaria.
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= El factor py q debe ser guardado en secreto o ser destruido para evitar que cualquiera
intente descifrar el mensaje, ya que podria obtener la clave privada.

» Cifrado con RSA:

Definicién 1. Dado el mensaje m tal que 0 < m < n — 1, que queremos enviar a
un receptor, llamamos c al codigo o mensaje cifrado. Dicho mensaje codificado se
calcula de la siguiente forma:

C(m) = m*® mod n. (2.4)

s Descifrado RSA:

Definiciéon 2. Dado el mensaje cifrado ¢ obtendremos el mensaje inicial m mediante
el descifrado con RSA de la siguiente forma:

D(e) = ¢* mod n. (2.5)

Una vez visto el algoritmo a seguir en el desarrollo de este sistema de criptografia,
veamos que funciona correctamente. Para ello demostraremos el siguiente teorema que la
correcta definicion del algoritmo en su descifrado:

Teorema 1. Fn las condiciones definidas anteriormente, se cumple que:
D(C(m)) = m™ = m mod n. (2.6)
Demostracion. Recordemos que:
» exd=1mod ¢(n)
= m € L
» m?™ =1 mod n

Entonces se tiene que:

D(C(m)) = m® =m0 — i (m®)% mod = m mod n. (2.7)

3. Seguridad

La seguridad del criptosistema depende del tamano de n. Cuanto mayor sea el ta-
mano del modulo mejor serd la seguridad del criptosistema. Pero el tamano de n influye
negativamente en la velocidad de las operaciones del RSA, dado que los calculos se rea-
lizan moédulo un nimero muy grande y los algoritmos que soportan dichas operaciones
tienen una complejidad que depende directamente de la longitud del nimero entero que
determina dicho modulo.

Presumiblemente es dificil obtener la clave privada, d, a partir de la clave publica
(n,e). Si pudiéramos factorizar n en p y ¢, podriamos obtenerla. La seguridad de RSA se
basa en la idea de que esta factorizacion es sumamente complicada de realizar.

Debido a que s6lo el receptor conoce la clave secreta d, solamente él puede desencrip-
tarlo. Es responsabilidad suya el guardar dicha clave secreta.
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4. Diagrama de funcionamiento y pequeno ejemplo

De este modo, un ejemplo de su funcionamiento para un caso simple que nos permite
calcularlo sin necesidad de un programa, seria el siguiente:

Ejemplo 2. Pequeno ejemplo

1. p=11, g = 23 (eleccion de dos nimeros primos)
2. n=pxq=253

d(n)=B—-1)x(5—1) =220

Sea e = 3 entonces d = 147 ya que e x d = 3 % 147 = 441 mod 8 = 1

Clave privada (253, 147)

R

Clave piblica (253, 3)
Tomamos un mensaje facil, por ejemplo m = 24

El cifrado C(m) = C(24) = m® mod n; c = 24> mod 253 = 162

L % =

Para descifrar D(c) = D(162) = ¢ mod n; m = 162'17 mod 253 = 24.

Veamos un diagrama de como seria el funcionamiento del algoritmo paso a paso si-
guiendo las etapas de su desarrollo.

Observacion 2. Diagrama RSA

Caculo de los
parametros
(n.p,g.e.d)

Clave publica
(n.e)

Clave privada
(n.d)

Mensaje (m)

¥
Encriptar m
C=m*®modn

¥

Y
Mensaje cifrado
C
,7!

¥

Envid mensaje
cifrado

Ty

Mensaje recibido

.V
Desencriptar ¢
v m =c®modn
S —
Mensaje Criginal
—
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5. Implementaciéon en Mathematica

Sistema criptografico de clave publica (RSA.)

Funl[a_,b_]:=Module[{p, q,n,e,d},p = 0;q = 0;n = 0;e = 0;d = 0;

p = RandomlInteger[{a, b}|; While[PrimeQ[p|==False, p = p + 1];

q = RandomInteger|[{a, b}]; While[PrimeQ[q|==False, g = q + 1];

n=px*xgq;

e = RandomInteger[{2, ((p — 1) * (¢ — 1)) }|; While[PrimeQ[e]==False, e = e + 1];
d = PowerMod[e, —1, ((p — 1) * (¢ — 1)));

Return[{n, e, d}||

Esta funcion genera dos ntimeros aleatorios p y ¢ contenidos en el intervalo (a,b),
multiplica ambos para obtener n y calcula e y d como hemos explicado en el apartado
anterior donde se desarrolla el algoritmo. Asi pues, sus elementos de entrada son a y b
enteros y sus elementos de salida n, e y d.

Exigiendo que e sea primo nos aseguramos del hecho de que ey (p — 1) % (¢ — 1) =
¢(n) tengan maximo comun divisor 1, tal y como se establece en la construccion del
criptosistema.

Si construimos los primos de la forma p=2%xr1+1, ¢ =2 r2+ 1, con r1 y r2 primos,
entonces, la generacion de e puede ser hecha sin mas que generar un nimero aleatorio
entre 2 y el menor de r1 y r2, dado que la factorizacion de (p — 1) * (¢ — 1) en este caso
serd 22 xr1 xr2 y asi, inmediatamente, e y (p — 1) * (¢ — 1) no tendrian factores comunes
mas all& de 1.

CifradoRSA[m_,n_,e_]:=Module[{c},c = 0;
¢ = PowerMod[m, e, n];

Return|c|]

Funcioén que cifra el mensaje m segin la definicion 1.

Si el mensaje que se desea cifrar esta compuesto por mas de un bloque de longitud
120, se utilizarfa la siguiente funcion:

CifradoRSAcadena[lm_,n_,e_|:= Map|CifradoRSA[#,n, e]&, Im)]

DescifradoRSA[c_,d_,n_]:=Module[{m},m = 0;
m = PowerMod|c, d, n;
Return[m)]]

Funcién que descifra el codigo cifrado ¢ segtun la definicion 2.
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Al igual modo si el mensaje cifrado estd compuesto por mas de un bloque se utilizaria
la siguiente funcion:

DescifradoRSAcadenallc_,d_,n_|:=Map[DescifradoRSA[#, d, n|&, 1c]

6. Implementacion de un caso real en Mathematica

Veamos ahora su uso en un caso real, en el que los nimeros elegidos son de mayor
magnitud. Como hemos visto en el capitulo anterior, el mensaje serd un niimero compues-
tos por 0 y 1 ya que ha sido convertido a codigo binario. Asi pues utilizando el sistema
de encriptaciéon RSA quedaria de la siguiente forma :

Primero para gran seguridad del sistema generamos dos primos aleatorios en el inter-
valo (21924 21025) v gbtenemos con los calculos ya explicados los elementos de salida n, e
y d.

Fun1[2/1024, 2/1025]
Salida:

{8817263063795592601362028904048201561217289741626099626857692182636585588101937046562280742817306080330898
6391790765970497431245295404484826106250315522719984546467170661544708021445679578116457978594698659771627036
1722005380046895564351005089999507593217407457629210708355957064551097449647746298765789411816384696220823574
8981654704192325480780914061836949966767649135917172741156851862736581808830368184278284913403743516324888939
1176237001672079529526300323057436300569784583057634762532421657249066539074560911050836050241895937738534770
442231760703742625369762744021825928130148451371104646197370838380923832883,
4689192453011543149474698885590944338903693106876668250181831908556760267378932620774376886346104882233145693
3087312365403368592557762882362216241328450308196329150899324860467744846222991408309277287952640530473177314
5960094727284175312910369734753350808482340406741893027108402344711979461311394819202769546812978766161952534
2392319696002868006170478576823419577847570045043361924175888739414113015842711593399885521754578313042453879
0055627789019057789886587446130677970658032462283571861321884921257637969695822959848158218525227931810333570
501798035090795906076260855270917386326620953631603672339745026505517259,
1431254949471108793261929064565014991255696809493319789714117098588946574751710478679585757890318300368210076
8254303649666897257933630557175603812216123553103080591214057544916390455971082092217065696191114590399359567
8560160017403549808256710876174600514833208911826900597197976296699066468348366516217976917652512043957886596
1577063124651860872658631012968770951218340205342166931049487312548672726823902092564503284860273175445905555
5369319993856358127035066061631727867940338379531433331968710712797578612286100187493154543648937382300486628
501081526793000264239114157055961942681860253717670107744894443121003939}

En nuestro caso vamos a cifrar el mensaje "Ejemplo prueba" que una vez pasado el
mensaje a binario con el programa introducido en el capitulo anterior queda de la siguiente
forma :

» Mensaje|"Ejemplo prueba."|

» Salida: 100010101101010011001010110110101110000011011000110111100100000011
10000011100100111010101100101011000100110000100101110

Para ello introducimos el mensaje m y los datos calculados en el paso anterior n y e.
Dicha funcién nos devolvera el codigo cifrado C(m) = ¢ con la clave publica (n,e).

CifradoRSA |
10001010110101001100101011011010111000001101100011011110010000001110000011100100111010101100101011000100110
0001,
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88172630637955926013620289040482015612172897416260996268576921826365855881019370465622807428173060803308986
39179076597049743124529540448482610625031552271998454646717066154470802144567957811645797859469865977162703
61722005380046895564351005089999507593217407457629210708355957064551007449647746208765789411816384696220823
57489816547041923254807809140618369499667676491359171727411568518627365818088303681842782849134037435163248
88939117623700167207952952630032305743630056978458305763476253242165724906653907456091105083605024189593773
8534770442231760703742625369762744021825928130148451371104646197370838380923832883,
46891924530115431494746988855909443389036931068766682501818319085567602673789326207743768863461048822331456
93308731236540336859255776288236221624132845030819632915089932486046774484622299140830927728795264053047317
73145960094727284175312910369734753350808482340406741893027108402344711979461311394819202769546812978766161
9525342392319696002868006170478576823419577847570045043361924175888739414113015842711593399885521 7545783130
42453879005562778901905778988658744613067797065803246228357186132188492125763796969582295984815821852522793
1810333570501798035090795906076260855270917386326620953631603672339745026505517259)]

Salida:

23556643451 154362586538336500739202488039502096804860741165978948436506863445666761942794256463661 740359555
56510044626866139452143976395231841476747845585248521592278830456313347292715088742291866766048033026070376
70721812323660379033673346379752569675568678143866306913736382913464178258810730636545339530744494480175545
95608612006240655692380442564071990821999102151251977881018145619594465950994093606041 255900721551 748750944
80343016092149935745768793768246084941126499442671880482013476158772171208586440141413155017928453982594584
5106086380957037138310482774642440032773790256174124973484251153178762744010636747

Este codigo cifrado es el que enviaremos al receptor que conocerad la clave privada
(n,d) y utilizando la funcion DescifradoRSA y dicha clave privada obtendra el mensaje
descodificado D(c) =m

DescifradoRSA|
23556643451154362586538336500739202488039502096804860741165978948436506863445666761942794256463661740359555
56510044626866139452143976395231841476747845585248521592278830456313347292715088742291866766048033026070376
70721812323660379033673346379752569675568678143866306913736382913464178258810730636545339530744494480175545
95608612006240655692380442564071990821999102151251977881018145619594465950994093606041255900721551748750944
80343016092149935745768793768246084941126499442671880482013476158772171208586440141413155017928453982594584
5106986380957037138310482774642440032773790256174124973484251153178762744010636747,
14312549494711087932619290645650149912556968094933197897141170985889465747517104786795857578903183003682100
76825430364966689725793363055717560381221612355310308059121405754491639045597108209221706569619111459039935
95678560160017403549808256710876174600514833208911826900597197976296699066468348366516217976917652512043957
88659615770631246518608726586310129687709512183402053421669310494873125486727268239020925645032848602731754
45905555536931999385635812703506606163172786794033837953143333196871071279757861228610018749315454364893738
2300486628501081526793000264239114157055961942681860253717670107744894443121003939,
88172630637955926013620289040482015612172897416260996268576921826365855881019370465622807428173060803308986
39179076597049743124529540448482610625031552271998454646717066154470802144567957811645797859469865977162703
61722005380046895564351005089999507593217407457629210708355957064551097449647746298765789411816384696220823
57489816547041923254807809140618369499667676491359171727411568518627365818088303681842782849134037435163248
88939117623700167207952952630032305743630056978458305763476253242165724906653907456091105083605024189593773
8534770442231760703742625369762744021825928130148451371104646197370838380923832883]

Salida:
10001010110101001100101011011010111000001101100011011110010000001110000011100100111010101100101011000
1001100001
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Una vez que el receptor obtiene el mensaje descifrado en binario solo quedaria pasarlo
a caracteres con la funcidon explicada en el capitulo anterior. De este modo obtendriamos
el mensaje inicial:

= Codigo[10001010110101001100101011011010111000001101100011011110010000
001110000011100100111010101100101011000100110000100101110]
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Capitulo 3

El Criptosistema de ElGamal

1. Introduccién

El criptosistema de clave ptblica ElGamal se basa en la funcién unidireccional expo-
nencial discreta. Este criptosistema ha servido de base para la definiciéon de un algoritmo
de firma alternativo al RSA. Fue descrito por Taher Elgamal en 1984 y se usa en software
GNU Privacity Guard, versiones recientes de PGP, y otros sistemas criptograficos. Este
algoritmo no esta bajo ninguna patente lo que lo hace de libre uso. Su seguridad se basa
en la intratabilidad computacional del problema del logaritmo discreto (DLP).

El problema del logaritmo discreto consiste en:

Definicion 3. Consideremos el grupo ciclico Z,, de orden p — 1, un elemento primitivo
a € Zy y otro elemento 8 € Z,,. El problema del logaritmo discreto (PLD) es el problema
de determinar el entero 1 < x < p — 1 tal que:

a® = mod p. (3.1)

El procedimiento de cifrado (y descifrado) estd basado en célculos sobre un grupo
ciclico cualquiera G, lo que lleva a que la seguridad del mismo dependa de la dificultad
de calcular logaritmos discretos en G.

Definicién 4. Para el problema generalizado del logaritmo discreto tomamos un grupo
ciclico finito G con la operacion o y cardinal n. Consideremos un elemento primitivo
a € G y otro elemento f € G. El problema del logaritmo discreto consiste en encontrar
el entero x, donde 1 < x < n, tal que:

f=aoao--0oa=a" (3.2)

2. ElGamal y RSA: Diferencias.

Las principales diferencias entre los criptosistemas RSA y ElGamal son:

= RSA es un algoritmo determinista, dado un mensaje cualquiera, el resultado de
encriptarlo con una misma clave es siempre el mismo. ElGamal es un algoritmo
probabilista dado que el uso de una misma clave para encriptar un mensaje, no ofrece
siempre el mismo resultado puesto que este depende de un parametro aleatorio, tal
y como puede observarse en la definicion de la funcion de encriptado.

17
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= Fl algoritmo ElGamal es méas lento en el proceso de cifrado y descifrado porque
genera mas de una clave publica. De hecho el criptosistema de ElGGamal se piensa
que tiene una fortaleza menor en lo que se refiere a ataques por fuerza bruta.

= FEl algoritmo de RSA se basa en la dificultad computacional de factorizar grandes
primos (recuperar p y ¢ de n = p*q), mientras que el algoritmo de ELGamal se basa
en la dificultad computacional de resolver el problema logaritmo dicreto (PLD) en
grupos ciclicos (recuperar x de o® = ). Debido a esto La encriptacion RSA es mas
rapida que ElGamal pero la desencriptacion es mas lenta.

= RSA esta completamente estandarizado y practicamente todas las implementaciones
son compatibles entre si. ElGamal tiene una amplia gama de implementaciones,
utilizando diferentes representaciones y grupos algebraicos, la mayoria de los cuales
son incompatibles entre si. Algunos de estos estan realmente estandarizados.

= ElGamal puede ser implementado usando curvas elipticas, aumentando su eficiencia
y disminuyendo la longitud de las claves. RSA no puede hacerse mas eficiente.

3. Algoritmo

= Se genera un numero primo p cualquiera de gran longitud tal que el logaritmo
discreto no es soluble en un tiempo asumible en Z;, es decir, que p — 1 tenga un
factor primo lo suficientemente grande para que el problema logaritmico discreto
sea dificil de resolver. Ademés un generador g del grupo ciclico Z;.

Sea, ademas, un generados g tal que para su céalculo, usamos la siguiente definicion:
Teorema 2. g es generador de Z;, si dada la factorizacion de p —1 = q* -+~ q;" se
verifica que gpq;z‘l modulo p es distinto de 1, para todot=1,--- ,r.
= Seleccionar un niimero aleatorio a tal que 1 < a < p—1y se calcula gap = ¢g* mod p.
» La clave publica sera (p, g, gap).

» La clave privada serd a, donde a = log, gap mod p con lo que el criptosistema es
seguro siempre que sea dificil hallar el logaritmo discreto.

= Con la clave publica procederiamos a encriptar el mensaje deseado y con la clave
privada se desencriptaria.

s Cifrado ElGamal:

Definicién 5. Dado el mensaje m tal que 0 < m < p que queremos enviar a un
receptor y gap = g% mod p. Si escogemos al azar k tal que 1 < k < p—1, el mensaje
codificado viene dado por la siguiente tupla:

Cr(m) = (h,c) donde, (3.3)

h = ¢ modp
c = mx(gap)* mod p.
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s Descifrado ElGamal:

Definicién 6. Dada la tupla de cifrado (h,c) y conocida la clave privada a, se
calcula s = h® mod p y s~ = s~ mod p. El mensaje inicial m se calcula de la
stquiente forma:

a

D(h,c) = s **c mod p. (3.4)

Una vez visto el algoritmo a seguir en el desarrollo de este sistema de criptografia,
veamos que funciona correctamente. Para ello demostraremos el siguiente teorema que la
correcta definicion del algoritmo en su descifrado:

Teorema 3. En las condiciones definidas anteriormente se cumple que:
D(Cy(m)) = s x m * (gap)* = m mod p (3.5)
Demostracion. Veamos que se cumple s~ % ¢ mod p = m mod p:

sxcmodp = (¢")"x* (gap)® * m mod p

(g")"** (gap)" * m mod p = g %% (¢*)F ¥ m mod p
g*“k*(g“)k*mmodp — (g“)*k*(g“)k*mmodp
(g") "% (g*)* xm mod p = m mod p.

]

como el inverso de s mddulo p. Por el pequeno
@ = sP=1=a ¢ lo podemos aplicar.

Observacion 3. Hemos definido s

teorema de Fermat se demuestra que s~

Teorema 4. (Pequerio teorema de Fermat.)
Si p es un nimero primo, entonces, para cada nimero natural a, con a > 0, coprimo con
p, a?~ ' =1 mod p.

4. Seguridad

En las firmas digitales que es muy utilizado, un tercero puede falsificar firmas si en-
cuentra la clave secreta a del firmante. Se considera que este problema son suficientemente
dificil. El firmante debe tener cuidado y escoger una clave diferente de forma uniforme-
mente aleatoria para cada firma. Asi asegura que clave o atn informacion parcial sobre la
clave no es deducible. Malas selecciones de claves pueden representar fugas de informacion
que facilitan el que un atacante deduzca la clave secreta. En particular, si dos mensajes
son enviados con el mismo valor de la clave escogida entonces es factible deducir el valor
de la clave secreta. Un adversario con la habilidad de calcular logaritmos discretos podria
ser capaz de romper un cifrado ElGamal. Sin embargo, en la actualidad, el algoritmo de
computacion de logaritmos discretos es subexponencial y por tanto, resulta complicado
realizar tal tarea en niimeros grandes en un tiempo razonable.

Este hecho de elegir distintos k en cada cifrado es por el siguiente motivo:

Observacion 4. Supongamos que my se cifra por (g%, my * (¢g*)*) y un segundo mensaje
my se cifra por (g*, my * (g0)*). Si dividimos los sequndos miembros tenemos que

my * (g°)F * (mag % (¢")") ™' = my x my* mod p
Con lo que st un atacante que conociese que se han grabado los dos encriptados y cono-
ciese el desencriptado de uno de ellos, por ejemplo, el de mq, simplemente dividiendo los
sequndos miembros, obteniendo un valor x y después sabiendo que x = my * m;" mod p,
podria conocer el valor de mo sin conocer el valor secreto a.
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5. Diagrama de funcionamiento y pequeno ejemplo

Observacion 5. Diagrama ElGamal

Eleccién de p primo
y g generados de Zp

Eleccién de a con
Clavepublica |  —— 1<a<p-lycélculo f——_| Claveprivada
(p.g.gap) de gap = g*amod p a
Generar k
1<k<p .
Mensaje
m
Encriptar m
C_k(m) = (h,c)
Mensaje cifrado
(hc)
| o Envio de
mensaje cifrado
Mensaje recibido
Desencriptar
< (h,c)
D(h,c)=m

Receptor ——~_____| Mensajeoriginal

m

De este modo, un ejemplo de su funcionamiento para un caso simple que nos permite
calcularlo sin necesidad de un programa, seria el siguiente:

Ejemplo 3. Pequeno ejemplo.

1. Se elige un primo p = 17 (suponemos que p — 1 = 16 tiene un factor primo grande lo
cual no es cierto). Ademds, sea g =3 un generador aleatorio del grupo ciclico Z;,.

2. Seleccionamos a = 6 un numero aleatorio tal que 1 < a < p — 1 y calculamos gap =
g* mod p = 3% mod 17 = 15.

La clave piblica serd (17,3,15).

La clave privada serd 15.

Tomamos un mensaje facil, m =9 (el cual estd entre 1 yp—1)

6. Generamos k = 5 aleatorio con 2 < k < p — 1, entonces el mensaje codificado serd
Cr(m) = C5(9) = (h,c) donde:
h=g¢* modp = 3° mod 17 = 5;
c = (gap)* * m mod p = 15° x 9 mod 17 = 1.
Por lo que Cx(m) = C5(9) = (5,1)
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7. Para descifrar el codigo usaremos la clave privada a = 6 y el Pequeno teorema de

Fermat:
D(h,c) = s % ¢ mod p; D(h,c) = 717 x m mod p.
Por tanto, m = 5 x 1 mod 17 = 9.

6. Implementacion en Mathematica

Criptosistema de ElGammal

Funlfa_,b_]:=Module[{p, pp, g},p = 0;pp = 0;9 = 2;

While[PrimeQ[pp] == False, p = RandomInteger|[{a, b}]; While[PrimeQ[p|==False,p = p + 1];
pp=2*p+1J;

While[g < pp, If[PowerMod|g, p, pp]!'=1&&PowerMod|g, 2, pp]!=1, Return[{pp, g}], g++]]|

En esta primera funcién generamos un primo p aleatorio en el intervalo (a, b), ademéas
de calcular un generador g de Z; de la siguiente forma:

Sea p primo. Sea ahora p’ = 2p + 1. Si p’ es un primo me quedo con él. Si no, empiezo
generando un nuevo p.

Despejando p' — 1 = 2p.

Asi un generador de Zy, g, se calcula comprobando:

/1
ng =, 9" Zy 1;
g

-1 o 2
P :p g %p/ ]'
Asi pues el elemento de entrada sera el intervalo (a,b) y el de salida la tupla (p, g).

Fun2[p ,g ]:=Module[{a, gap},a = 0;gap = 0;
a = RandomInteger[{1,p — 1}];

gap = PowerMod|g, a, p);

Return[{gap, a}]]

En esta segunda funcién generamos de forma aleatoria la clave privada a y calculamos
el nimero gap. Por tanto el elemento de entrada es la tupla ya calculada (p,g) y el de
salida sera la pareja formada por la cave publica y la clave privada (gap, a).

CifradoGAMAL[m_,p_,g_,gap_J:=Module[{k, h,c},k = 0;h = 0;¢ = 0;
k = RandomInteger[{1,p — 1}];

h = PowerMod|g, k, p);

¢ = Mod[(m * (gap)"k), pl;



CAPITULO 3. EL CRIPTOSISTEMA DE ELGAMAL 22

Return[{h, c}]|

Funcién que cifra el mensaje m segin la definicion 4.

Si el mensaje que se desea cifrar esta compuesto por mas de un bloque de longitud
120, se utilizarfa la siguiente funcién:

CifradoGAMALcadena[lm _,p_,g_,gap_|:=Map|CifradoGAMALI#, p, g, gap|&, Im)]

DescifradoGAMAL[hc_,p_,a_]:=Module[{h, c, s,s1,m}, h = First|hc]; c = Last|hc];
§=0;81 =0;m = 0;

s = PowerMod|[h, a, p);

sl = PowerMod|s, —1, p|;

m = Mod|[sl * ¢, p|;

Return[m)]]

Funcion que descifra el codigo (h, ¢) segin la definicion 5.

Al igual modo si el mensaje cifrado estd compuesto por mas de un bloque se utilizaria
la funcion siguiente:

DesifradoGAMALcadena[lc_,p_,a_]|:=Map[DescifradoGAMAL[#, p, a]&, Ic|

7. Implementacion de un caso real en Mathematica

Veamos ahora su uso en un caso real, en el que los nimeros elegidos son de mayor
magnitud. Como hemos visto en el capitulo anterior, el mensaje serd un niimero compues-
tos por 0 y 1 ya que ha sido convertido a codigo binario. Asi pues utilizando el sistema
de encriptacién ElGamal quedaria de la siguiente forma :

Primero para gran seguridad del sistema generamos un primo aleatorio en el intervalo
(219%4,119%) para que el algoritmo discreto no sea soluble en Z3 y obtenemos un generados

g.

Fun1[2/1024, 2" 1025]
Salida:

{5915567788414772656825052152952363441114802684939114549216038639019067357778127397123222319462383169065860
1962027773323781126955325440411791399815537115370753932197952180185821281450093966284595668348826599908874
7002521718192794025521432734327886378061027000718791647800577736773056826151770149257266217935839,

11}
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En el segundo paso calculamos el valor de gap y generamos el nimero aleatorio a entre
1y p—1 que sera la clave privada.

Fun2|
59155677884147726568250521520523634411148026849391145492160386390190673577781273971232223194623831690658601
96202777332378112695532544041179139981553711537075393219795218018582128145009396628459566834882659990887470
02521718192794025521432734327886378061027000718791647800577736773056826151770149257266217935839,

11]

Salida:

{5332786448758297211021893487737147768911986936334266065702289777368627836796721039933111465017602558174371
6260409639152804519732378088351015303552012726220142059822761282640259182610363885177120270875227086605119
0513791780330686783696843877429055871221896730992050877730207236843171247409903656309479343363008,
2477772764849630955742908989363435616210955471870133489057685009251216016577399182606904290690082577446744
8007123203808276784090625209631098128581455559405218781539474170122715074629506938044718639317883039888754
3670643970168569033080799812940416989237675334460683748425730279886750188866799012831179577958967}

En nuestro caso vamos a cifrar el mensaje "Ejemplo prueba" que una vez pasado el men-
saje a binario con el programa introducido en el capitulo anterior queda de la siguiente
forma :

» Mensaje|"Ejemplo prueba."]

= Salida: 100010101101010011001010110110101110000011011000110111100100000011
10000011100100111010101100101011000100110000100101110

Para ello introducimos el mensaje m y los datos calculados en los pasos anteriores p, g y
gap que son la clave piblica. Dicha funcion nos devolvera el codigo cifrado Cy(m) = (h, ¢)
con la clave publica (p, g, gap).

CifradoGAMAL
[10001010110101001100101011011010111000001101100011011110010000001110000011100100111010101100101011000100110
0001,
591556778841477265682505215205236344111480268493911454921603863901906735777812739712322231946238316906586019
620277733237811269553254404117913998155371153707539321979521801858212814500939662845956683488265999088747002
521718192794025521432734327886378061027000718791647800577736773056826151770149257266217935839,

11,
53327864487582072110218934877371477689119869363342660657022897773686278367967210399331114650176025581 7437162
604096391528045197323780883510153035520127262201420598227612826402591826103638851771202708752270866051190513
791780330686783696843877429055871221896730992050877730207236843171247409903656309479343363008]

{66236274613844211734569350818267594095676673396784171809094659107912476442458772779299131405255089723032769
01793528426930422268278661980283314877130072931662490150061433052914736460078624708711585374833952086689857
6971540028035222986008816310437579281296252410726225694009296451144247576097436295920794913676,
45776607421176464111554143159818982165224911019779797853857103853091838554583013372365155837952038805805884
31677596183854171232771328734184635811263559982521345560425868395305604149485753376709169453371744446852205
99748752018928628417198495502682218466546465189894202998016518291588923384379618129274125393468249542795906
98160392007847995973454163560758671447418803380041378426420701468709871754595316330250648059558385}
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Este codigo cifrado es el que enviaremos al receptor que conocera la clave privada a
y utilizando la funcién DescifradoELGAMAL y dicha clave privada obtendra el mensaje
descodificado D(h,c) = m.

DescifradoGAMAL|
{6623627461384421173456935081826759409567667339678417180909465910791247644245877277929913140525508972303276
901793528426930422268278661980283314877130072931662490150061433052914736460078624708711585374833952086689857
6971540028035222986008816310437579281296252410726225694009296451144247576097436295920794913676, 4577660742117
646411155414315981898216522491101977979785385710385309183855458301337236515583795203880580588431677596183854
171232771328734184635811263559982521345560425868395305604149485753376709169453371744446852205997487520189286
284171984955026822184665464651898942029980165182915889233843796181292741253934682495427959069816039200784799
5973454163560758671447418803380041378426420701468709871754595316330250648059558385},
591556778841477265682505215295236344111480268493911454921603863901906735777812739712322231946238316906586019
620277733237811269553254404117913998155371153707539321979521801858212814500939662845956683488265999088747002
521718192794025521432734327886378061027000718791647800577736773056826151770149257266217935839,
247777276484963095574290898936343561621095547187013348905768500925121601657739918260690429069008257744674480
071232038082767840906252096310981285814555594052187815394741701227150746295069380447186393178830398887543670
643970168569033080799812940416989237675334460683748425730279886750188866799012831179577958967]

Salida:
10001010110101001100101011011010111000001101100011011110010000001110000011100100111010101100101011000
1001100001

Una vez que el receptor obtiene el mensaje descifrado en binario solo quedaria pasarlo
a caracteres con la funcién explicada en el primer capitulo. De este modo obtendriamos
el mensaje inicial:

» Codigo[10001010110101001100101011011010111000001101100011011110010000
001110000011100100111010101100101011000100110000100101110]
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Capitulo 4

Criptosistema de ElGamal en cuerpos
finitos

1. Introducciéon

El objetivo de este capitulo es volver a desarrollar el sistema de cifrado y descrifrado
de ElGamal pero en un nuevo ambito diferente, en extensiones finitas de cuerpos finitos.
Para ello determinaremos la estructura de los cuerpos finitos, probaremos en primer lugar
que todo cuerpo finito tiene p"” elementos, donde p es la caracteristica del cuerpo y n
cierto natural. Después veremos que para cada natural n y cada primo p existe un tinico
cuerpo (salvo isomorfismos) de p™ . A este cuerpo se le llama cuerpo de Galois de orden
p" y se le representa por GF(p™) (las letras G y F son las iniciales de "Galois Field").

Definicién 7. Un anillo en el que todo elemento no nulo es invertible se denomina cuerpo.
Diremos que un cuerpo es finito si tiene un numero finito de elementos.

Una vez introducida la fundamentacion teérica veremos como tratar el mensaje que se
quiere enviar al receptor y desarrollaremos el algoritmo de encriptacion de ElGamal para
grupos finitos y su implementaciéon en Mathematica, ademés de un ejemplo de un caso
real.

2. Estructura de un cuerpo finito

Todo cuerpo finito de caracteristica p (para cierto primo p) tiene orden potencia de p.
Lema 1. Sea F < E una extension de grado n, con #F = q € N. Entonces #E = q".

Demostracion. Sea aq,...,a, una base de E como espacio vectorial sobre F'. Cada ele-
mento u € F' se escribe de forma tnica como u = ujaq + - -+ + Uy, con uy, ..., u, € F.
Como cada u; puede ser uno de los elementos de F', es decir, hay ¢ diferentes w1, ..., u,, €l
nimero total de elementos de E es ¢". O

Lema 2. S E es un cuerpo finito, entonces #FE = p", para cierto n € N, donde p es la
caracteristica de E.

Demostracion. Si E tiene caracteristica p, existe un subcuerpo F' de E que es isomorfo a
Z,. Ahora aplicamos el resultado anterior a /' < E, que es una extension finita de grado,
digamos n, y tenemos que #FE = p". O

25
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Teorema 5. Un cuerpo finito E de p" elementos es (salvo isomorfismos) el cuerpo de
descomposicion del polinomio 17" — x € Z,[z].

Demostracion. Sea E un cuerpo con p" elementos, donde p es su caracteristica. El par
(E*,-), formado por los elementos no nulos de E'y el producto del cuerpo, es un grupo
con p" — 1 elementos. Consideremos a € E*. Como el orden « en (E*,-) divide al orden
de (E*,-), que es p" — 1, o?"~1 = 1. Si multiplicamos por « esta igualdad tenemos que
a?" = a. Si ahora consideramos el polinomio 2" — z € Z,[z], por lo que acabamos de
demostrar, resulta que « es un cero de dicho polinomio. Asi, todos los elementos de E
son ceros de dicho polinomio que, como tiene grado p", tiene a lo sumo p" ceros en E.
Esto nos dice que los elementos de E son los ceros de tal polinomio y el resultado queda
probado. O

Definicién 8. Un elemento a perteneciente a un cuerpo es una raiz n-ésima de la unidad
st a™ = 1. St a™ # 1, cualquiera que sea el natural m < n, se dice que o es una raiz
primitiva n-ésima de la unidad.

3. Existencia de GF(p")

Lema 3. Sea F un cuerpo finito de caracteristica p. Entonces f(x) = 2?" — z € F|z]
tiene p™ ceros distintos en el cuerpo de descomposicion K de f(x) sobre FF (F < H < F).

Demostracion. Veamos que la multiplicidad de cada cero de f(z) en K es 1. Sea o« # 0
un cero de g(z). Como « es no nulo, serd también un cero de g(z) = 27" ~! — 1, luego
(x — ) divide a g(z). Sea

h(z) = (xg(_xlz) =" tar?" P+t T+ d P

Observemos que h(x) tiene p™ — 1 sumandos, y que cada sumando al ser evaluado en « da

n
n—2 _ aof —

a? ~ - = L Tuego h(a) = [(p"—1)*1]a~! # 0, lo que concluye la demostracion. [

Teorema 6. Para cada primo p y cada natural n existe un cuerpo que tiene p" elementos.

Demostracion. Sea K < Z, el cuerpo de descomposicion de f(z) = 2" — z € Zz] sobre
Zy,, y sea F' el subconjunto de K formado por todos los ceros (en K') de f(z). Es inmediato
probar que F' es cerrado para la suma, el opuesto, el producto y el inverso; ademas 0 y
1 estan en F, lo que demuestra que F' es un cuerpo, subcuerpo de K, que contiene a 7Z,.
Como K es el menor subcuerpo de Zp que contiene a Z, y a las raices de f(x), K = F.
Ademas, por el resultado anterior, todos los ceros de f(x) tienen multiplicidad 1, luego
#F =p". O

Definicién 9. Para cada primo p y cada natural n existe un cuerpo que tiene p™ elementos
y es el cuerpo de descomposicion de 2?" — x € Ziz| (Teorema 6). Llamémosle GF (p™).

Ademas, si E es otro cuerpo con p" elementos, por el teorema 5, FE es el cuerpo de
descomposicion de 27" — z sobre Zz|, luego GF(p") y E son isomorfos, asi que GF(p™)
es Unico salvo isomorfismos. A este cuerpo de orden p”, tnico salvo isomorfismos, se le
llama el cuerpo de Galois de orden p”.

Corolario 1. Sea F' un cuerpo finito. Para cada natural n existe un polinomio irreducible
f(z) € Flz] de grado n.
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4. Tratamiento de la informacion

Para el tratamiento de la informacion usando el criptosistema de ElGamal sobre ex-
tensiones de cuerpos hay que hacer algunas modificaciones respecto al capitulo anterior.

En primer lugar vamos a fijar la notaciéon para posteriormente programar eficiente-
mente en Mathematica. Si GF(p") con p primo es un cuerpo finito, entonces como hemos
indicado en las secciones anteriores, tiene asociado un polinomio primitivo tal que una
de sus raices, s, genera la extension, es decir, las potencias de s, constituyen todos los
elementos no nulos de GF(p™). Dicho polinomio tiene coeficientes Z, y tiene grado n.

Pues bien, GF(p") tiene estructura de espacio vectorial generado por la base B =
{1,s,...,s"'}. De este modo, cualquier elemento de GF(p") se expresa de la forma
To+x1 %S+ ..+ Ty 15" L

Como definimos en el capitulo 1, cada mensaje de texto es codificado a binario, es
decir, se convierte en una cadena de ceros y unos. Debido a esto es logica la utilizacion
de p = 2 en el grupo finito GF(p™) ya que la relacion entre {0,1} y Zs es evidente.
Por ello el tratamiento del mensaje se realizara de la siguiente forma, cada elemento del
mensaje codificado (01) sera un elemento de Zs y n definird la longitud en bits de cada
bloque. Debido a esto habra que definir una funcion que nos divida el mensajes en bloques
b; € GF(2") en los que cada elemento del bloque pertenece a Zs

Ejemplo 4. Tratamiento de un mensage.
Si tomamos un primo p = 2 y un natural n = 15, tendriamos que cada bloque b; € GF(p™)
tendria longitud k = 15 bits en el que cada coordenada es un elemento de Zs.

001010100100101 110101001001010 010010001010100 100101110101001,001010010010010
GF(p™) GF(p™) GF(p™) GF(p™) GF(p™)

Mensaje

En el caso de que el mensaje no complete el bloque de longitud n bits, se debera
completar con tantos ceros a la izquierda como sean necesarios para obtener el bloque
correspondiente. Esta observacion ira reflejada en la implementacion en mathematica:

Mensaje[“Ejemplo prueba.”]

{10001010110101001100101011011010111000001101100011011110010000001110000011100
100111010101100101011000100110000100101110}

n=15

Funcién que dado un mensaje te lo divide en bloques de longitud n bits.
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bloques[m__,n_]:= Module[{bloque, ultimo},

bloque = Partition[Flatten|IntegerDigits[m]], n];

ultimo = Last[Partition[Flatten|IntegerDigits[m]], UpTo[n]|];
While[Length[ultimo]!=n, ultimo = Prepend[ultimo, 0]];

Return[Append [bloque, ultimol]|]
mensajeb = bloques[mensajeL, n]

{{1,0,0,0,1,0,1,0,1,1,0,1,0,1,0},{0,1,1,0,0,1,0,1,0,1,1,0,1, 1,0},
{1,0,1,1,1,0,0,0,0,0,1,1,0,1,1},{0,0,0,1,1,0,1,1,1,1,0,0, 1,0, 0},
{0,0,0,0,1,1,1,0,0,0,0,0,1,1,1},{0,0,1,0,0,1,1,1,0,1,0,1,0, 1,1},
{0,0,1,0,1,0,1,1,0,0,0,1,0,0,1},{0,1,0,0,0,0,1,0,0,1,0,1,1,1,0}}

Los elementos de esta lista ya son los coeficientes de los polinomios pertenecientes al
grupo finito GF(p"), a los que si le aplicamos la funcion "ElementToPolynomial" que
explicaremos en la siguiente secciéon quedarian de la siguiente forma:

Map[Element ToPolynomial[GF [p, n|[#], z]&, mensajeb]

I+t +2+ a8+ 2%+t + 2B o+ 22 + 2 + 2" + 2% + 210 + 212 + 213,
L4224 a3+ ot + 210 4 g1 413 4 214 43 4 g 4 g6 4 o7 4 08 4 0 4 12
e e i e o Al L A e Sl e B T
i o I L R R S e R S g

Una vez cifrado el mensaje y enviado al receptor siguiendo los pasos del algoritmo de
ElGamal explicados en el capitulo anterior con sus respectivas claves piblicas y privadas
obtendremos en el descifrado polinomios de GF(p"), de los que habra que tomar sus
coeficientes para obtener el mensaje inicial.

Observacion 6. El tratamiento de todos los elementos del grupo finito GF(p") en el
programa de Mathematica serd a través de sus coeficientes, es decir, por ejemplo un po-
linomio p(z) = 1+ x + a* + 2% € GF(2°) serd representado por sus coeficientes de la
siguiente forma: {1,1,0,0,1,0,1}.

Observacion 7. FEleccion de p = 2.

Como hemos denotado al principio de la seccion hemos tomado en el grupo finito GF (p"),
p = 2 ya que al proponer la codificacion en binario es ldgico que estos elementos (0
y 1) pertenezcan a Zo. Sin embargo el programa realizado en Mathematica siguiendo el
algoritmo de criptografia de ElGamal es genérico para cualquier eleccion de p primo ya
que en todos los resultados demostrados no se ha fijado p.
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5. Implementaciéon en Mathematica

Antes de utilizar el algoritmo de ElGamal para la encriptacion del mensaje es necesa-
rio introducir y definir algunos conceptos previos.

Para poder operar con elementos de un grupo finito dado GF(p") utilizaremos la
biblioteca "FiniteFields" en la que destacamos las siguientes funciones predefinidas:

<< FiniteFields

p=2 n=6 GF[p,n|

La funcion GF indica el cuerpo finito GF(p™) donde introducimos el primo p y el
natural n.

GF[2, 6]

GF[2,{1,0,0,0,0,1,1}]

La siguiente funciéon nos servira para calcular un polinomio irreducible de cualquier
cuerpo finito que le introduzcamos.

FieldIrreducible[GF[2, 6], z]

14+ 25425

La funcion "PowerList" nos dara una lista con los coeficientes de los polinomios que
forman el cuerpo introducido. Para el ejemplo que estamos tomando quedaria de la si-
guiente forma:

PowerList[GF[2, 6]]

{{1,0,0,0,0,0},{0,1,0,0,0,0},{0,0,1,0,0,0},{0,0,0,1,0,0}, {0,0,0,0, 1,0},
{0,0,0,0,0,1},{1,0,0,0,0,1},{1,1,0,0,0,1},{1,1,1,0,0,1},{1,1,1,1,0,1},
{1,1,1,1,1,1},{1,1,1,1,1,0},{0,1,1,1,1,1},{1,0,1,1,1,0},{0,1,0,1, 1, 1},
{1,0,1,0,1,0},{0,1,0,1,0,1},{1,0,1,0,1,1},{1,1,0,1,0,0},{0,1,1,0, 1,0},
{0,0,1,1,0,1},{1,0,0,1,1,1},{1,1,0,0,1,0},{0,1,1,0,0,1},{1,0,1,1,0,1},
{1,1,0,1,1,1},{1,1,1,0,1,0},{0,1,1,1,0,1},{1,0,1,1,1,1},{1,1,0,1, 1,0},
{0,1,1,0,1,1},{1,0,1,1,0,0},{0,1,0,1,1,0},{0,0,1,0,1,1},{1,0,0, 1, 0,0},
{0,1,0,0,1,0},{0,0,1,0,0,1},{1,0,0,1,0,1},{1,1,0,0,1,1},{1,1,1,0,0,0},
{0,1,1,1,0,0},{0,0,1,1,1,0},{0,0,0,1,1,1},{1,0,0,0,1,0},{0,1,0,0,0, 1},
{1,0,1,0,0,1},{1,1,0,1,0,1},{1,1,1,0,1,1},{1,1,1,1,0,0},{0,1,1,1, 1,0},
{0,0,1,1,1,1},{1,0,0,1,1,0},{0,1,0,0,1,1},{1,0,1,0,0,0},{0,1,0,1, 0,0},
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{0,0,1,0,1,0},{0,0,0,1,0,1},{1,0,0,0,1,1},{1,1,0,0,0,0},{0,1,1,0,0,0},
{0,0,1,1,0,0},{0,0,0,1,1,0},{0,0,0,0,1,1}}

La funcién "ReduceElement" como su nombre indica en inglés, dado un cuerpo finito
y los coeficientes de cualquier polinomio lo reduce a un elemento perteneciente a dicho
cuerpo finito. En nuestro ejemplo, si queremos reducir el polinomio 1 + 522 + 23 + 2 a
un elemento del cuerpo finito GF(2°) quedaria de la siguiente forma:

ReduceElement[GF[2, 6][{1,0,5,1,1}]]

{]-707 17 17 170}2

Por ultimo, otra funcién de gran utilidad es "ElementToPolynomial" que dado un
cuerpo finito y los coeficientes de un polinomio perteneciente a dicho cuerpo te devuelve
el polinomio completo.

ElementToPolynomial[GF[2, 6][{1,0,1,1,1,0}], z]

1+ a2+ 23+ 24

Ademés de estas funciones predefinidas por la biblioteca "FiniteFields", sera necesario
definir algunas mas para seguir el algoritmo del criptosistema de ElGamal definido en el
capitulo anterior.

Primero vamos a calcular un polinomio primitivo de la extension de cuerpos GF(p™)
dada, para ello utilizaremos el teorema 5:

= Factorizamos " — x € Z,[z] y nos quedamos con los polinomios de grado n. Estos
pilx] € Zy|x] seran nuestros candidatos a polinomios primitivos.

= Comprobamos para cada uno de los polinomios seleccionados y nos quedamos con
el primero que cumpla el siguiente teorema:

Teorema 7. Sea GF(p™) un grupo finito con p primo y n un natural cualquiera.
Sea K = p" — 1 el numero de elementos del grupo y {ki, ks, ..., k;} su factorizacion
en numeros primos. Si dado un polinomio plx] € Zy[z] cumple que:

o % 1 mod p|z]

ot Z 1 mod p|z]
o

x*  # 1 mod p|x]

Entonces plx] € Z,[z] es un polinomio primitivo de GF (p™).

= Una vez que obtenemos un polinomio que cumple este teorema ya tendremos un po-
linomio primitivo de GF(p"), que llamaremos en nuestro programa de Mathematica
pPPTIM.
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De esta forma el programa quedaria de la forma siguiente:

Primero obtenemos la factorizacion de los 2P" — z € Z,[z] y nos quedamos con los de
grado igual a n.

FactoresGF[p_,n_|:=Module[{polaux, [, Ifact}, polaux = z"(p*n) — x; lfact = {};

| = Map|First, FactorList[polaux, Modulus — p]];

For[i = 1,4 < Length(l], i++, If[Exponent[l[[i]], x] == n, fact = Append[Hact, I[[i]]]]];
Return|[lfact]

]

facts = FactoresGF[p, n]

{I+o+281+23+25 1+o+22+ 2t +25 1+ o+ 23+ 22+ 2% 1 + 25 + 25,

l+o+2>+2°+28 1+ + 23+ 25+ 2% 1+ 2+ 2t + 25 + 28}

PolinomioPrimitivo[p_,n_, listfact _]:=Module[{fact, lmod, pprim, i}, = 2;

fact = Map|First, FactorInteger[p”n — 1]|;

lmod = While[MemberQ[Map[PolynomialMod[#, p|&,
Map|PolynomialMod[z"((p"n — 1) /#), listfact|[i]]] &, fact]], 1], i++];

pprim = listfact|[]];

Return[pprim]

]

pprim = PolinomioPrimitivo[p, n, facts]

l+o+a3+2t+25

Una vez calculado el polinomio primitivo, vamos a definir la multiplicaciéon y la po-
tencia de elementos dentro del grupo finito GF(p™):

Para la multiplicacion, realizamos el producto de dos polinomios cualesquiera y al re-
sultado le aplicamos moédulo el elemento primitivo.

multGF[p_,n_,pprim_,a_,b_]:=PolynomialMod[PolynomialMod[a * b, pprim], p|
a=z"6+2M+zx+1

1+x+at+2°
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b=2"T+2"6+2"3+2

x+a® 42+ 2"

multGF [p, n, pprim, a, b

142+ 2 +2°

Para definir la potencia, utilizamos el algoritmo de la potencia rapida para reducir el
calculo de multiplicaciones de un polinomio por si mismo:

Observacion 8. Algoritmo de la potencia rdpida:

El siguiente algoritmo recursivo calcula x™ para un natural n dado.

T sin =1
n .
" = (r2)? sin es par
A St n es impar

Comparado con el método original de multiplicar x por si mismo n—1 veces, este algo-
ritmo solo utiliza logn multiplicaciones y acelera el cdlculo de x™ tremendamente; mds o
menos de la misma forma que el algoritmo de la multiplicacion acelera una multiplicacion
sobre el método mds lento de realizar una suma repetida.

potrapidalp_,n_,rp_,a_,b_]:=Module[{ac},ac = 1;

If[b == 1, Return[a], If[EvenQ[b], ac = multGF[p, n, rp, (potrapidap, n, rp, a, (b/2))]),
(potrapidal[p, n,p, a, (b/2)])],

ac = multGF[p, n, rp, a, (potrapida|p, n, rp, a, (b — 1)])]]];

Return[ac]

]
potrapida[p, n, pprim, a, 4]

1423+ 2°

Una vez definidas todas las funciones y herramientas que vamos a utilizar, procedemos
a la aplicacion de el algoritmo de ElGamal para grupos finitos.

Primero definimos la funcion que genere la clave publica gap € GF(p™) y la clave
privada a.

= La clave privada a serd un ntimero aleatorio entre 1 y y el niimero de elementos del
grupo finito GF(p"), p" — 1.

» La clave publica gap € GF(p™) se calcula de la siguiente forma:

gap = =% mod pprim
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donde x es el generador de GF(p™) y pprim un polinomio primitivo de dicho grupo
finito.
Fun2[p_,n_,pprim_]:=Module[{a, gappol, gap},a = 0;
a = RandomInteger[{1,p"n — 1}];
gappol = potrapida[p, n, pprim, z, al;
gap = PolynomialToElement|GF [p, n], gappol;
Return[{gap, a}]]
Cifrado ElGamal:

Definicién 10. Dado el mensaje m tal que m € GF(p") que queremos enviar a un
receptor y gap € GF(p") la clave piblica. Si escogemos al azar k tal que 1 < k <p"™ —1,
el mensaje codificado viene dado por la siguiente tupla:

Cr(m) = (h,c) € (GF(p") x GF(p"™)) donde,

h = ¥ mod pprim

c = mx(gap)® mod pprim.

CifradoGAMALGF[m_,p_,n_,pprim_,gap_|:=Module[{c, h, k},
k = RandomInteger[{1,p"n — 1}];
h = PolynomialToElement|GF [p, n], potrapida[p, n, pprim, z, k|];
¢ = PolynomialToElement|GF [p, n], multGF[p, n, pprim, potrapida|
p, n, pprim, ElementToPolynomial[GF [p, n][gap], ], k],
PolynomialMod [Element ToPolynomial[GF [p, n][m], z], pprim]]];
Return([{h, c}||
Descifrado ElGamal:

Definicion 11. Dada la tupla de cifrado (h,c) € (GF(p™) x GF(p™)) y conocida la clave
privada a, se calcula s = h® mod pprim y s~ € GF(p") usando el algoritmo extendido
de Euclides. El mensaje inicial m € GF(p") se calcula de la siguiente forma:

D(h,c) = s~ % ¢ mod pprim.

DescifradoGAMAL[hc_,p_,n_,pprim_,a_]:=Module[{h, ¢, s,s1,52, mpol, m},
h = ElementToPolynomial[GF [p, n][First[hc]], z];
¢ = ElementToPolynomial[GF[p, n][Last|hc]], z];
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s = potrapida[p, n, pprim, h, aJ;

s1 = First[Last[PolynomialExtendedGCD[s, pprim, z, Modulus — p|][;
mpol = multGF[p, n, pprim, s1, ¢|;

m = PolynomialToElement[GF[p, n], mpol];

Return[m]]

6. Aplicacién en un caso real

En nuestro caso vamos a cifrar el mensaje "Ejemplo prueba" que una vez pasado el
mensaje a binario con el programa introducido en el capitulo anterior queda de la siguiente
forma :

» Mensaje|"Ejemplo prueba."|
= Salida: 100010101101010011001010110110101110000011011000110111100100000011
10000011100100111010101100101011000100110000100101110
mensajeL. = {100010101101010011001010110110101110000011011000110111100100000011
10000011100100111010101100101011000100110000100101110}

Vamos a aplicar el criptosistema de ElGamal en el grupo finito GF(2'%).

<< FiniteFields

p=2 n=15 GF[p,n]
Primero debemos dividir el mensaje en bloques b; € GF(2'9).

mensajeLb = bloques[mensajeL, n]

{{1,0,0,0,1,0,1,0,1,1,0,1,0,1,0},{0,1,1,0,0,1,0,1,0,1,1,0,1, 1,0},
{1,0,1,1,1,0,0,0,0,0,1,1,0,1,1},{0,0,0,1,1,0,1,1,1,1,0,0,1,0,0},
{0,0,0,0,1,1,1,0,0,0,0,0,1,1,1},{0,0,1,0,0,1,1,1,0,1,0,1,0,1, 1},
{0,0,1,0,1,0,1,1,0,0,0,1,0,0,1},{0,1,0,0,0,0,1,0,0,1,0,1,1,1,0} }

Seguidamente, calculamos el polinomio primitivo pprim, para ello primero deberemos
obtener la factorizacion de los 27" — x € Z,[z] de grado igual n.

facts = FactoresGF[p, n]
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{I+z+2° 1+ +25 1+o+22+ 2t +285 1+ o+ 23+ 2 + 2% 1 + 2° + 2f,

l+ao+2>+2°+28 1 +22+ 23+ 25+ 2% 1+ 2 + 2t + 25 + 28}
pprim = PolinomioPrimitivo[p, n, facts]

1+x+ 23+ 2t + 28
Obtenemos la clave piblica gap y la clave privada a.

Fun2[p, n, pprim]
{{0,1,0,0,0,0,1,1,1,0,1,0,1,1,0},, 10244}
gap = {0,1,0,0,0,0,1,1,1,0,1,0,1,1,0} (polinomio de GF(p"))

a = 10244

Ciframos cada uno de los elementos (que son polinomios de GF(p™)) del mensaje
mensajelLb introduciendo la clave piblica gap.

Map|CifradoGAMALGF [#, p, n, pprim, gap|&, mensajeLb)]

{{{0,1,1,1,1,0,1,0,0,1,1,1,1,0,1}5,{1,0,0,0,0,0,1,0,0,0,0,1,0,1,1}5},
{{1,1,0,0,1,0,0,1,0,0,1,1,0,1,1}5,{1,1,1,0,0,0,0,0,1,1,0,1,1,0,0}2},
{{1,0,0,1,1,0,1,0,0,1,1,1,0,0,1}5,{0,0,1,1,0,0,1,1,1,1,1,1,1,1,0}2},
{{1,0,1,1,1,1,1,0,1,1,0,1,1,0,1}5,{0,0,1,0,1,1,0,0,1,0,1,0,1,0, 1}2},
{{1,1,1,1,1,0,0,0,0,0,0,1,1,0,0}5,{0,1,1,0,1,0,0,1,1,1,1,1,0,1,1}2},
{{1,1,0,0,0,0,1,1,0,1,1,1,0,0,1}5,{1,0,0,1,1,0,1,0,1,0,1,0,0,0,0}2},
{{0,1,1,0,0,0,1,0,1,0,0,0,0,1,1}5,{0,1,1,0,0,0,1,0,0,1,1,0,0,1,0}2},
{{0,1,0,0,0,0,0,0,0,0,0,1,0,0,1},{0,1,1,1,1,0,1,1,0,0,0,0,0, 1, 1}2}}

Asi obtenemos el codigo par enviar al receptor, formado por las tuplas (h,c) €
(GF(p") x GF(p")).

Codigo = {{{0,1,1,1,1,0,1,0,0,1,1,1,1,0,1}, {1,0,0,0,0,0,1,0,0,0,0,1,0,1,1}},
{{1,1,0,0,1,0,0,1,0,0,1,1,0,1,1},{1,1,1,0,0,0,0,0,1,1,0,1,1,0,0}},
{{1,0,0,1,1,0,1,0,0,1,1,1,0,0,1},{0,0,1,1,0,0,1,1,1,1,1,1,1,1,0}},
{{1,0,1,1,1,1,1,0,1,1,0,1,1,0,1}, {0,0,1,0,1,1,0,0,1,0,1,0,1,0,1}},
{{1,1,1,1,1,0,0,0,0,0,0,1,1,0,0},{0,1,1,0,1,0,0,1,1,1,1,1,0,1,1}},
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{{1,1,0,0,0,0,1,1,0,1,1,1,0,0,1},{1,0,0,1,1,0,1,0,1,0,1,0,0,0,0}},
{{0,1,1,0,0,0,1,0,1,0,0,0,0,1,1},{o0,1,1,0,0,0,1,0,0,1,1,0,0,1,0} },
{{o,1,0,0,0,0,0,0,0,0,0,1,0,0,1}, {0,1,1,1,1,0,1,1,0,0,0,0,0,1,1}}

Una vez que el receptor obtiene el codigo y dispone de la clave privada a, utiliza la
funcion "DesdifradoGAMAL" para desencriptar y obtener el mensaje inicial.

Map|DescifradoGAMAL[#, p, n, pprim, a|&, Codigo]

{{1,0,0,0,1,0,1,0,1,1,0,1,0,1,0}5,{0,1,1,0,0,1,0,1,0,1,1,0,1, 1,0},
{1,0,1,1,1,0,0,0,0,0,1,1,0,1,1}5,{0,0,0,1,1,0,1,1,1,1,0,0,1,0,0}5,
{0,0,0,0,1,1,1,0,0,0,0,0,1,1,1}»,{0,0,1,0,0,1,1,1,0,1,0,1,0,1,1}5,
{0,0,1,0,1,0,1,1,0,0,0,1,0,0,1}5,{0,1,0,0,0,0,1,0,0,1,0,1,1,1,0}5}

Una vez que el receptor obtiene el mensaje descifrado en binario solo quedaria unirlo
como una sola cadena de 0 y 1 y pasarlo a caracteres con la funcién explicada en el primer
capitulo. De este modo obtendriamos el mensaje inicial:

= Codigo[10001010110101001100101011011010111000001101100011011110010000
001110000011100100111010101100101011000100110000100101110]
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Capitulo 5

Criptosistema de ElGamal en matrices
circulantes

1. Introducciéon

Al igual que en el capitulo anterior, el objetivo de este es volver a desarrollar el sitema
de cifrado y descifrado de ElGamal pero de nuevo en un ambito diferente, en matrices con
coeficientes en un cuerpo finito. Para ello definiremos una matriz cuadrada con elementos
pertenecientes a un cuerpo finito, consideraremos simplemente el caso de Z,, obteniendo
asi el grupo ciclico que nos dan las potencias de dicha matriz. Probaremos que la matriz
elegida tiene inversa mediante la construccion de una matriz circulante y a partir de ella
generaremos el grupo ciclico.

Una vez introducida la fundamentacion tedrica veremos como tratar el mensaje que
se quiere enviar al receptor y desarrollaremos el algoritmo de encriptacién de ElGamal
para matrices con coeficientes en Z, y su implementacién en Mathematica, ademés de un
ejemplo de un caso real.

2. Grupo ciclico. Matriz circulante

Para generar el grupo ciclico G a partir de las potencias de una matriz cuadrada N,
necesitamos comprobar que esta posee inversa, para ello consideraremos lo que se conoce
como matrices circulantes.

Definiciéon 12. Dadosn € Z y {c1,¢c,- -+ ,cn}, la matriz n x n definida como
C1 Co C3 cee Cn
Cn C1 C2 ot Cp—l
C =circ(ci, e,05, - ,e) = | 1 & 1 (5.1)
cg - Cn C1 Co
Ca + Cp1 Cp C1

es llamada matriz circulante de orden n.

Notese que los elementos de cada fila de C son idénticos a los de la fila anterior, pero
han sido movidos una posicion hacia la derecha. Es facil ver que la suma de matrices
circulantes es de nuevo una matriz circulante; lo mismo ocurre cuando se multiplica por
un escalar.

38
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Ejemplo 5. La forma general de una matriz circulante de orden &5 compuesta por los
valores de a = (ag, a1, a9, a3, a4) es la siguiente:

apg ap QAo a3 au
as ap a1 az ag
O5(CL) = as aq ap ai; as (52)
az az a4 Go ap
ap a2 a3z G4 Qo

En consecuencia la matriz queda determinada completamente por su primera fila.

En nuestro caso, para formar la matriz circulante H tomaremos los elementos ag, a4, ...,
an—1 € Zy con p primo. Para formar el grupo ciclico G a partir de la matriz H necesitare-
mos que esta sea invertible y para ello veremos que su rango es n, es decir, que su rango
coincide con su orden. Vamos a utilizar el siguiente teorema:

Teorema 8. Sea H una matriz circulante de grado n formada por los coeficientes del
polinomio f(x) = co + c1x + cow® + ... + c,_12" L. El rango de la matriz circulante H es
n —d, donde d es el grado del polinomio resultante de calcular el mdzimo comun divisor
M.C.D(f(x),z"1).

La demostracion de dicho teorema la podemos encontrar en el articulo [4] de la biblio-
grafia.

Asi pues, para obtener una matriz circulante H y que sea invertible, generamos n ele-
mentos de Z,, calculamos el polinomio f(z) asociado y calculamos el M.C.D(f(x),2"").
En caso de que el méximo comin divisor sea un nimero (polinomio de grado 0), segin
el teorema 8, el rango de H serda n — 0 = n, con lo que ya podremos formar la matriz H
invertible.

Una vez que hemos obtenido la matriz circulante H invertible, ya podemos generar el
grupo ciclico G a partir de las potencias de dicha matriz H en el que vamos a realizar
todas las operaciones necesarias para encriptar y desencriptar un mensaje mediante el
sistema de ElGamal.

Atendiendo a [2] que podemos encontrar en las referencias donde se demuestra el si-
guiente teorema, vamos a realizar una serie de observaciones con respecto a este resultado.

Teorema 9. Toda matriz circulante es diagonalizable.

Asi pues, sea C' una matriz circulante. Como C' es diagonalizable por el teorema
anterior, entonces C = PDP~!, con D diagonal. De este modo C™ = PD"P~!. Nuestro
objetivo es calcular n € N tal que C™ sea la identidad.

Como consecuencia directa del siguiente corolario:

Corolario 2. C" =1 st y solo st D" =1

En consecuencia, calcularemos la matriz D formada por los valores propios, que seran
valores de Z,. Seguidamente, para obtener n € N tal que C™ = I utilizaremos la proposi-
cion anterior, calcular n tal que D" = 1.
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Como D™ es elevar cada elemento de la diagonal a n, para calcular n de tal modo
que D™ = [ nos limitaremos a calcular el minimo comiin mialtiplo de los 6rdenes de los
elementos de la diagonal en Z,. Por el teorema de Lagrange, estos 6rdenes deben ser
menores que p— 1 y en consecuencia el orden de una matriz circulante sobre 7, seria p—1
o un divisor de p — 1 y, de este modo, tanto la clave privada a, como el factor aleatorio
k, pueden ser tomados entre 2 y p — 2, siempre que uno de los valores propios sea in
generador de Z,,.

3. Tratamiento de la informacion

Para el tratamiento de la informacion usando el criptosistema de ElGamal con matri-
ces con coeficientes en Z, hay que realizar algunas modificaciones en cuanto a la division
del mensaje.

En primer lugar vamos a fijar la notacion, la matriz circulante obtenida H de grado n
en el cuerpo finito Z, con p primo de longitud k, mediante los coeficientes del polinomio
flz) = co+ ax + cox? 4 ...+ cp12™ ! es la que genera el grupo ciclico G. Para poder
realizar operaciones entre el mensaje M y esta matriz circulante H, deberemos tratar el
mensaje en forma de matriz.

Una vez convertido el mensaje a binario lo dividimos en bloques b; de longitud k£ — 1
para asegurarnos que cada bloque pertenece a Z,. Cada bloque que sera un niimero decimal
compuesto de ceros y unos, serd un elemento de la matriz cuadrada M que deberd ser
de orden n. Si faltan elementos para completar dicha matriz H, anadiremos un uno en
cada lugar, es decir, si la matriz H es de tamano 7 x 7 y tenemos solo 30 bloques, los 19
elementos que faltan seran anadidos como unos para formar la matriz completa M.

Ejemplo 6. Tratamiento de un mensaje.
Si tomamos un primo p = 12553 y un natural n = 5, tendriamos que cada bloque b; € 7Z,
tendria longitud k = 4 bits. El mensaje se dividiria en blogues de la siquiente forma:

001010100100 0101 11010100 1001 0100 1001 0001 0101 00100101 1101 0100 1001 0100 1001 0010
bl b? bﬂ b’lr b!j bf) b/’ bS b‘} le bl'l b'l?, b13 bl”& bl!) b'lf) b'l'," b’l!] bl‘}

Mensaje

Por tanto la matriz M del mensaje quedaria de la siguiente forma:

by by b3 by bs
be br bs by big
M= (b1 bz bz b bis (5.3)
bis bir bis by 1
1 1 1 1 1

Observacion 9. En la implementacion de un caso real, vamos a elegir un primo p sobre
el que trabajar de longitud k = 1024 bits. Por lo que el mensaje lo dividiremos en bloques
de longitud menor de 1024, para asequrarnos que los numeros que pertenecen a cada unos
de los blogues b; son elementos de Z,.



CAPITULO 5. CRIPTOSISTEMA DE ELGAMAL EN MATRICES CIRCULANTESA41

Veamos ahora como implementar este tratamiento del mensaje en Mathematica. Para
ello vamos a definir dos funciones: ElemMatrix y Mensaje. La primera funcion dados el
mensaje m, un nimero p primo y un natural n creard una matriz de la forma explicada
anteriormente dividiendo dicho mensaje en los bloques b; y rellenando con unos para com-
pletar la matriz M cuadrada de rango n. La segunda funcién introduciremos la matriz y
nos devolverd el mensaje inicial.

ElemMatrix[m ,p_,n_]:=Module[{k,lm, [, ult, M},
k = Length[IntegerDigits[p|] — 1;

lm = Flatten[IntegerDigits[m]];
While[Mod[Length[lm], k]'= 0,1lm = Prepend|lm, 0]];
l = Partition|lm, k];

ult = Lengthl[l];

While[Length[l] < (n *n),l = Append|l, 1]];

M = Partitionl[l, n];

Return[M]]

Mensaje[matrix_,p_,n_|:=Module[{list, I, ¢},
list = Flatten|List[matrix], 2];

t={}

For[i = 1,% < Length/[list], i+,
If[Length(list[[z]]] > 1,1 = AppendToll, list[[#]]]]];
¢ = FromDigits[Flatten][l]];

Return|[c|]

Veamos un ejemplo de su funcionamiento, si tomamos el mensaje "Ejemplo prueba."
mensajel. = {100010101101010011001010110110101110000011011000110111100100000011
10000011100100111010101100101011000100110000100101110}

Vamos a tomar al igual que en el ejemplo 6 p = 12553 por lo que k = 4 y esta vez
n = 6 para ver como rellena con unos los elementos de la matriz que faltan.

codigo = ElemMatrix[mensajeL, 12553,6] (MatrixzForm)
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{0,1,0,0} {0,1,0,1} {0,1,1,0} {1,0,1,0} {0,1,1,0} {0,1,0,1}

{0,1,1,0} {1,1,0,1} {0,1,1,1} {0,0,0,0} {0,1,1,0} {1,1,0,0}

{0,1,1,0} {1,1,1,1} {0,0,1,0} {0,0,0,0} {0,1,1,1} {0,0,0,0}

{0,1,1,1} {0,0,1,0} {0,1,1,1} {0,1,0,1} {0,1,1,0} {0,1,0,1}

{0,1,1,0} {0,0,1,0} {0,1,1,0} {0,0,0,1} {0,0,1,0} {1,1,1,0}
1 1 1 1 1 1

Mensaje[codigo, 12553, 6]

10001010110101001100101011011010111000001101100011011110010000001110000011100
100111010101100101011000100110000100101110

4. Implementacion en Mathematica

Veamos la implementacion del algoritmo del ElGamal en Mathematica, pero esta vez
usando matrices con coeficientes en 7Z,.

Primero serd necesario generar un p primo, para ello introducimos el intervalo (a, b)
en el que se desea obtener aleatoriamente dicho primo.

primoentre[a_,b_]:=Module[{p},
p = RandomInteger|[{a, b}]; While[PrimeQ[p|==False,p = p + 1];
Return|[p]]

Una vez hemos generado un nimero p primo y elegido n natural que serd el niimero
de coeficientes en Z, que marcard el orden de las matrices que utilizaremos, vamos a
construir la matriz H utilizando matrices circulantes. Primero obtenemos el polinomio
f(z) con coeficientes en Z, tal que M.C.D(f(z), 2" ') = 1:

Funl[p_,n_J|:=Module[{ H, coef, x},

coef = RandomInteger[p — 1, n];

fx = ElementToPolynomial[GF [p, n][coef], z];
While[Exponent[Polynomial GCD[fx, 2" — 1], z]!'=0,
coef = RandomInteger[p — 1, n|;

fx = ElementToPolynomial[GF [p, n][coef], z]|;
Return[fx||

Para una mayor eficiencia en los célculos, las potencias calculadas al igual que en el
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capitulo anterior serdn realizadas mediante el método de la potencia rapida:
potrapida[A_,n_]:=Module[{ac},ac = 1;

Iffn == 1, Return[A],

If[EvenQ[n], ac = (potrapida[A, (n/2)]).(potrapidaA, (n/2)]),

ac = A.(potrapida[A, (n — 1)])]];

Return[ac||

Construimos la matriz circulante H a partir de los coeficientes de f(x) para que al
aplicar el teorema 8, obtengamos que su rango es n y por tanto asegurarnos que es
invertible.

MatrixH[p_,f ]:=Module[{H, coef},
coef = CoefficientList[f, z];

H = ToeplitzMatrix[coef];
Return[H]]

Una vez construida la matriz H con la que generamos el grupo ciclico GG, procedemos
a desarrollar el algoritmo de ElGamal, para ello generamos la clave privada a y la clave
publica Ha.

Observacion 10. Como hemos explicado en la seccion 2, tanto la eleccion de la clave
privada a y el nimero aleatorio k en el cifrado, van a ser en el rango (2,p — 2) y esto es
debido a que el orden del grupo G, es decir, el n tal que H" = I con H matriz circulante
que genera a G serd p—1 o un divisor de este. Veamos un pequeno ejemplo con una matriz
circulante que wlustre este resultado:

p = 12553

MatrixForm[H]

4145 4413 3080 1279 4669 6146
4413 4145 4413 3080 1279 4669
3080 4413 4145 4413 3080 1279
1279 3080 4413 4145 4413 3080
4669 1279 3080 4413 4145 4413

6146 4669 1279 3080 4413 4145

Id = IdentityMatrix|[6]

{{1,0,0,0,0,0},{0,1,0,0,0,0},{0,0,1,0,0,0},{0,0,0,1,0,0},{0,0,0,0,1,0},
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{0,0,0,0,0,1}}

Solve[Det[H — zId] == 0, z, Modulus — p| = {{z — 8918} }

FactorInteger[p — 1] = {{2,3},{3,1},{523,1}}

Mod[8918"2, p] = 7469

Mod[89183, p] — 2324

Mod|[8918"523, p| — 8725

Luego el orden de G es p — 1.

ClavesPyP[p_,H_]:=Module[{a, Ha},
a = RandomlInteger[{2,p — 2}];

Ha = potrapida[H, a];

Return([{a, Ha}]]

A partir de la clave piblica Ha y la matriz circulante H, ciframos usando el algoritmo
de ElGamal el mensaje M que ha sido reordenado en forma de matriz como hemos expli-
cado en el apartado anterior. La salida de esta funcion obtendremos la tupla { Hk, c}que
serd el codigo cifrado que deberemos enviar al receptor que disponga de la clave privada
para descrifrarlo.

Cifrado ElGamal:

Definicién 13. Dado el mensaje M tal que M € G(H) que queremos enviar a un receptor
y Ha € G(H) la clave piblica. Si escogemos al azar k tal que 1 < k < n, el mensaje
codificado viene dado por la siguiente tupla:

Cyp(M) = (Hk,c) € (G(H) xG(H)) donde,

Hk = H*(potencia de matrices)
c = MxHd".

CifradoELGAMAL[p_,H_,Ha_,M_]:=Module[{k, Hk, Hak, c},
k = RandomInteger[{2,p — 2}];

Hk = potrapida[H, k];

Hak = potrapida[Ha, k|;
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¢ = M .Hak;
Return[{Hk, c}|]

Una vez disponemos del codigo c cifrado y de la clave privada a, aplicamos esta funcion
para obtener el mensaje inicial M aplicando el algoritmo de ElGamal.

Descifrado ElGamal:

Definicion 14. Dada la tupla de cifrado (Hk,c) € (G(H) x G(H)) y conocida la clave
privada a, se calcula Hka = HK* y H* € G(H) mediante potencias de matrices. El
mensagje inicial M € G(H) se calcula de la siguiente forma:

D(Hk,c) = cx H %

DescifradoELGAMAL[c_,a_]:=Module[{ M, inv, Hk, MHak, Hka},
Hk = First[c];

MHak = Last|c];

Hka = potrapida[Hk, al;

inv = Inverse[Hka;

M = MHak.inv;

Return[M]]

5. Aplicacién en un caso real

En nuestro caso vamos a cifrar el mensaje "Ejemplo prueba" que una vez pasado el
mensaje a binario con el programa introducido en el capitulo anterior queda de la siguiente
forma :

» Mensaje|"Ejemplo prueba."|
= Salida: 100010101101010011001010110110101110000011011000110111100100000011
10000011100100111010101100101011000100110000100101110
mensajel. = {100010101101010011001010110110101110000011011000110111100100000011
10000011100100111010101100101011000100110000100101110}

Vamos a aplicar el criptosistema de ElGamal en matrices con coeficientes en Z,,.

Observacion 11. Gracias a la utilizacion de matrices, el tratamiento del mensaje nos
permite acumular una mayor cantidad de mensaje dentro de una matriz y codificarla
toda junta, sin embargo para una mayor estética de este trabajo realizaremos un ejemplo
sencillo para no llenar pdginas de matrices.
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Vamos tomar:

p=12553 n=6

Calculamos el polinomio f(z) de n = 6 coeficientes en Z,.

funx = Funl|p, n|

5305 + 5077z + 261722 + 107392° + 8412x* + 462027
Construimos la matriz circulante H a partir de f(x).

H = MatrixH|p, funx]

{{5305, 5077,2617,10739, 8412, 4620},
{5077,5305,5077,2617,10739, 8412},
{2617,5077,5305,5077,2617,10739},
{10739, 2617, 5077, 5305, 5077, 2617},
{8412,10739, 2617, 5077, 5305, 5077},
{4620,8412,10739,2617,5077,5305} }

Generamos la clave privada a y la clave publica Ha.

{a,Ha} = ClavesPyP|[p, H|

{4,
{{281350489835927045, 288413482497120182, 236461989191789221, 238858265312867543,
289151243001879217, 275074068457905268}, {288413482497120182, 301641482817130072,
247644485720174751, 245883700114456731,299239309703099186, 289151243001879217},
{236461989191789221, 247644485720174751, 206302941462060942, 200660899219805622,
245883700114456731, 238858265312867543 }, {238858265312867543, 245883700114456731,
200660899219805622, 206302941462060942, 247644485720174751, 236461989191789221 },
{289151243001879217,299239309703099186, 245883700114456731, 247644485720174751
301641482817130072, 288413482497120182}, {275074068457905268, 289151243001879217,
238858265312867543, 236461989191789221, 288413482497120182, 281350489835927045} } }

Como hemos dicho el mensaje que queremos enviar en forma binaria es "Ejemplo
rueba.", lo pasamos a forma de matriz para poder encriptarlo.
9

M = Map|FromDigits, ElemMatrix[mensajeL, p|, {2}]



CAPITULO 5. CRIPTOSISTEMA DE ELGAMAL EN MATRICES CIRCULANTES47

{{100, 101, 110, 1010, 110, 101}, {110, 1101, 111,0, 110,1100}, {110, 1111, 10,0, 111, 0},
{111,10,111, 101,110,101}, {110, 10,110, 1,10,1110},{1,1,1,1,1,1}}
Ciframos el mensaje M introduciendo la clave publica Ha y la matriz H.

¢ = CifradoELGAMAL[p, H,Ha, M]

{{{5305, 5077, 2617, 10739, 8412, 4620}, {5077, 5305, 5077, 2617, 10739, 8412},
{2617,5077,5305, 5077, 2617, 10739}, {10739, 2617, 5077, 5305, 5077, 2617},
{8412,10739, 2617, 5077, 5305, 5077}, {4620, 8412, 10739, 2617, 5077, 5305} },
{{384111595137350021560, 397011168169593387769, 325191015558936816044,
330282304371296987902, 398616757012261124708, 381954583205214722222},
{709127190945472407533, 742303984940690875813, 611358322948042517433,
606614804364018080313, 738997601282740122917, 716337955419369864190},
{385836340801378982449, 402541178718760487168, 330499962573536269232,
328946346918714311452, 400202551404195914818, 385907657715766405199},
{144075122438102475127, 149473702622381879491, 123061994790169345678,
123205615689529377698, 149703689682775378241, 143962544935057137077},
{368306094201626498273, 386178947861305122811, 318972759626772611102,
315961500901288459222, 385249261725522823631, 374843709676845812371},
{1609309538297488476, 1671973703853860139, 1375812281021154810,
1375812281021154810, 1671973703853860139, 1609309538297488476} } }

Una vez que el receptor obtiene el cédigo y dispone de la clave privada a, utiliza la
funcion "DesdifradoEIGAMAL" para desencriptar y obtener el mensaje inicial.

DescifradoELGAMALc, a

{{100, 101, 110, 1010, 110, 101}, {110, 1101, 111, 0, 110, 1100}, {110, 1111, 10,0, 111, 0},
{111,10,111, 101,110,101}, {110, 10,110, 1, 10, 1110}, {1,1,1,1,1,1}}

Una vez que el receptor obtiene el mensaje descifrado en binario solo quedaria unirlo
como una sola cadena de 0 y 1 y pasarlo a caracteres con la funcién explicada en el primer
capitulo. De este modo obtendriamos el mensaje inicial:

= Codigo[10001010110101001100101011011010111000001101100011011110010000
001110000011100100111010101100101011000100110000100101110]

I S LIS L L I O R LS U1 T L B (O U I SN I (Y B (O TR (O N R (NN I IR I T
. E7 J ) e7 m7 p7 17 07 ) p7 r7 u7 e7 b7 a7 *
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Observacion 12. Podemos ver que el mensaje descifrado tiene unos al final que quedan
como residuo ya que fueron anadidos para completar la matriz M, pero que no nos dardn
mayor problema debido a que al descifrar en caracteres bastard con quitar la parte final
del mensaje que no sirva.



Capitulo 6

Criptosistema ElGamal sobre curvas
elipticas

1. Introducciéon

La criptografia en curvas elipticas esta basada en el algoritmo de clave ptblica. Posee
un nivel de seguridad similar al de el criptosistema RSA o al del logaritmo discreto. Centra-
remos este capitulo de nuestro trabajo en explicar la cimentacion basica del criptosistema
de curvas elipticas, tanto la teoria matematica que lo forma como la implementacion de
su algoritmo para la realizacion de casos sencillos.

Primero vamos a definir el concepto de curva eliptica y las operaciones dentro del
grupo de curvas elipticas. Una vez definidos los elementos del grupo y sus operaciones,
cifraremos y descifraremos puntos en dicho grupo generado por una curva eliptica.

2. Curvas elipticas

Empezaremos dando una breve introduccién sobre el concepto matematico de las cur-
vas elipticas. La criptografia en curvas elipticas esta basada en la generalizacion del pro-
blema del logaritmo discreto, que para hacerlo computacionalmente dificil de resolver,
necesitamos un grupo con ciertas propiedades.

Las curvas elipticas forman unas ecuaciones de polinomios con propiedades especiales
para la criptografia, por lo que necesitamos considerar dichs curvas no sobre los nimeros
reales sino sobre un grupo finito. La elecciéon més popular es el grupo finito GF(p) donde
toda la aritmética es considerada en médulo p primo.

Definicién 15. La curva eliptica sobre Z,, con p primo, p > 2, es el conjunto de pares
(x,y) € Z, X Z,, que cumplen

vV =2 +a-x+bmodp (6.1)
con el punto imaginario en el infinito 0, donde
a,b € Zy,
y la condicion 4 - a® + 27 - b* # 0 mod p.

49
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Para uso criptografico, estamos interesados en estudiar la curva sobre un grupo fini-
to como en la definicién. Si trazamos una curva eliptica sobre Z,, no obtenemos nada
remotamente parecido a una curva. Sin embargo, nada nos impide tomar una ecuaciéon
de curva eliptica y su trazado sobre el conjunto de niimeros reales para mostrar sencillos
ejemplos de propiedades.

Ejemplo 7. Curva eliptica y* = 2° — 32 + 3 en R.

Figura 6.1: 4> =23 -3z +3 en R

Podemos observar las curvas elipticas son simétricas con respecto al eje x y por tanto
para los valores x; pertenecientes a la curva, y; = /23 +a-x;+by —v/23 +a-x;+0b
son soluciones.

2.1. Grupo de operaciones en curvas elipticas

Vamos a denotar el grupo de operaciones con el simbolo de la suma "+", es decir,
dados dos puntos coordenados P = (x1,41) y @ = (22, y2) calculamos un tercer punto R
de la siguiente forma:

P+Q = R
(w1, 91) + (22,92) = (23,¥3)

Sin embargo esta operacion esta definida no como la suma arbitraria y usual de dos
puntos, sino que tiene otra interpretaciéon geométrica. Vamos a distinguir dos casos: la
suma de dos puntos distintos y la suma de un punto consigo mismo.

= Suma P+ @: Para calcular R = P+ @ con P # () trazamos una recta entre Py ()
en la que obtenemos un tercer punto en la interseccion de dicha recta con la curva
eliptica. El punto simétrico a este con respecto al eje x, por definicion, el punto R.
En la figura 6.2 se muestra la suma de puntos sobre una curva elipticas en R.
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= Suma P + P: En este caso calculamos un punto R = P + P que podemos denotar
como 2P. Trazamos la tangente a P y obtenemos un punto de corte con la curva
eliptica. El punto simétrico a dicho a este con respecto al eje x da como resultado
el punto R que queriamos calcular, En la figura 6.3 muestra el doble de un punto
sobre una curva eliptica en R.

Figura 6.2: Suma de puntos sobre una curva elipticas en R

Figura 6.3: Doble de un punto sobre una curva eliptica en R
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Sin embargo, en criptografia no podemos realizar estas construcciones geométricas.
Por tanto, calcularemos estas coordenadas analiticamente con las siguientes expresiones,
yva que pueden ser realizadas en cualquier cuerpo, no solo en el de los nimeros reales. En
particular, vamos a tomar las curvas elipticas definidas en el cuerpo finito GF(p).

Definicion 16. Sean P = (x1,y1), Q = (22, y2) puntos definidos en la curva eliptica sobre
un grupo finito GF(p) con p primo. Definimos R = (x3,ys) como la suma de P+ Q de la
stguiente forma:

T3 = §°— 11— Ty modp
ys = s(z1 —x3) —y1 mod p
donde,

To—1T1

35149 hod p  si P=@Q (Punto doble)

2y1

{ LI modp  si P#Q (Suma de puntos)
S =

Para establecer completamente nuestro grupo finito debemos definir la identidad o
elemento finito, que vendré representado por 6:

P+0=P

para todos los elementos de la curva. Este punto no es de la forma (z,y) sino que es
una definicion abstracta, un punto en el infinito. De acuerdo con la definiciéon de grupo,
podemos definir el elemento inverso —P de P de la siguiente forma:

P+(-P)=4¢6

TN

h‘u-f L \H

i ]

Figura 6.4: Inverso de un punto sobre una curva eliptica en R

De este modo, si P = (z1,y;) el punto —P vendra dado por las siguientes coordenadas
(2, —yp) como podemos ver en la figura 6.4. Para el caso de las curvas elipticas en grupos
finitos GF'(p) vendra dado por y, = p — y, mod p es decir,

—P = (2p,p — yp) (6.2)
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3. Implementacion en Mathematica

Como hemos explicado en la seccion anterior, lo primero que vamos a definir es el grupo
de operaciones en curvas elipticas. Para ello vamos a construir las funciones "Suma" e
"Inverso" basadas en la definicion 16 y la ecuaciéon 6.2 respectivamente, ademas de una
potencia rapida para optimizar el calculo de grandes operaciones.

Suma[P_,Q_,p_,a_]:=Module[{x1,x2,y1,y2, s,x3,y3},
If[Inverso[ P, p| == @, Return[Infinity]];

If[P == Infinity, Return[Q)];

If|@ == Infinity, Return[P]);

x1 = First[P];

y1 = Last[P];
x2 = First[Q);
y2 = Last[Q);

s = If[P == @Q,Mod|[(3 * x1"2 + a) * PowerMod|(2 * y1), —1, p|, p],
Mod[(y2 — y1) * PowerMod|(x2 — x1), —1, p|, p|];

x3 = Mod[s"2 — x1 — x2, p|;

y3 = Mod[s * (x1 — x3) — y1, p);

Return[{x3,y3}]]

Inverso[P_, p_]:=Module[{xp, yp},
yp = Last[P);

Return[{xp,p — yp}]]

PotRapidaln_,P_,p_,a_]:=Module[{ac},ac = 1;
If[n == 1, Return[P],

If[EvenQ][n],

ac = Suma[(PotRapida[(n/2), P, p, al),
(PotRapida[(n/2), P, p, a]), p, al,

ac = Suma[P, (PotRapida[(n — 1), P, p, a]), p, a]]];
Return[ac||

Veamos su funcionamiento en un sencillo ejemplo:
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Ejemplo 8. Vamos a calcular los puntos de la curva E : y?> = 2° + 2% 2 + 2 mod 17. El
orden del grupo ciclico formado por la curva eliptica es #FE = 19, por lo que todo elemento
es primitivo. Si tomamos como generador P = (5,1) € E:

2P = (5,1)+ (5,1) = (6,3) | 8P = (13,7) | 14P =(9,1)
3P = 2P + P = (10,6) 9P = (7,6) 15P = (3,16)
AP = (3,1) 10P = (7,11) | 16P = (10,11)
5P = (9, 16) 11P = (13,10) | 17P = (6, 14)
6P = (16,13) 12P = (0,11) | 18P = (5,16)
7P = (0,6) 13P = (16,4) | 19P =40

Cuadro 6.1: Puntos de la curva £ : 4> = 2% + 2 2 + 2 mod 17.

En los siguientes puntos, la estructura ciclica se hace visible:

20P = 19P+P=0+P=P
21 = P

Veamos ahora algunos de estos mismos cdlculos haciendo usos de las funciones definidas:

P ={5,1}

—P = Inverso[P,p] = {5, 16}

2P = Suma[P, P,p,a] = {6,3}

4P = Suma[2P,2P,p,a] = {3,1}

8P = Suma[4AP,4P,p,a] = {13,7}

16 P = Suma[8P,8P,p,a] = {10,11}

18P = Suma[l6P,2P,p,a] = {5,16}

19P = Suma[18P, P,p,a] = 0

20P =19P + P = 0 + P = Suma[19P, P,p,a] = {5,1}

18P = PotRapida[18, P,p,a] = {5, 16}

Una vez definido el grupo de operaciones en curvas elipticas, vamos a desarrollar el
algoritmo de criptografia del ElGamal explicado en capitulos anteriores, para puntos del
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grupo ciclico generado por una curva eliptica. Para ello necesitaremos los parametros: p
primo, una curva F (con sus respectivos a y b) y un punto G generador de la misma.

En primer lugar, vamos a generar la clave publica y la clave privada. La clave privada
a que en este caso llamaremos "clavea" para no confundir con la definicién de la curva
eliptica serd un nimero aleatorio entre 2 y el nimero de puntos de la curva. La clave
publica sera aG.

ClavesPyP[n_,G_,p_,a_]:=Module[{clavea,aG},
clavea = RandomInteger[{2, n}|;

aG = PotRapidalclavea, G, p, a];

Return([{clavea, aG}||

A partir de la clave publica aG y el generador G, ciframos usando el algoritmo de
ElGamal el mensaje M que serd un punto perteneciente a la curva eliptica. La salida
de esta funcién obtendremos la tupla {kG, C'}que sera el codigo cifrado que deberemos
enviar al receptor que disponga de la clave privada para descrifrarlo.

Cifrado ElGamal:

Definicion 17. Dado el mensaje M tal que M € E que queremos enviar a un receptor y
aG € F la clave publica. Si escogemos al azar k tal que 2 < k < p, el mensaje codificado
viene dado por la siguiente tupla:

Cp(M) = (kG,C) € (E x E) donde,

kG (Suma k veces el punto G)
C = M+k(aG).

Cifrado[M_,G_,aG_,p_,a_]:=Module[{k, kG, C},
k = RandomInteger[{2, p}];

kG = PotRapidalk, G, p, a;

C = Suma[M, (PotRapidalk, aG, p, a]), p, al;
Return[{kG, C}]]

Una vez disponemos del codigo CY, cifrado y de la clave privada clavea, aplicamos esta
funcién para obtener el mensaje inicial M aplicando el algoritmo de ElGamal.

Descifrado ElGamal:

Definicién 18. Dada la tupla de cifrado (kG,C) € (E x E) y conocida la clave privada
clavea, se calcula S = clavea(kG) y —S € E la funcidn potencia rdpida e inverso. El
mensaje inicial M € E se calcula de la siguiente forma:

D(kG,C)=Cx%—S = (M + kaG) + (=5) = M.
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Descifrado[Cod _, clavea_,p_,a_]:=Module[{ M, S, invS, kG, C},
kG = First[Cod];

C = Last[Cod];

S = PotRapida]clavea, kG, p, a;

invS = Inverso[S, p);

M = Suma|C, invS, p, a;

Return[M]]

Veamos un pequeno ejemplo de la utilizacion de este algoritmo: Tomamos como curva
eliptica E' la del ejemplo anterior y como generador de esta P.

Ejemplo 9. ECurv=y"2==2"3+ 2% 1 + 2
yP==2+2x+ a3

n=19

{clavea, aG} = ClavesPyP|n, P, p, a]
{5,{9,16}}

M={13,7}

Cod = Cifrado[M, P, aG, p, a

{{10,6},{3,1}}

Descifrado| Cod, clavea, p, a)

(13,7}

4. Aplicacién en un caso real

La criptografia de curvas elipticas es un sistema criptografico basado en las matema-
ticas de las curvas elipticas. Debido a esto, es un sistema mas eficiente y complejo que
el del RSA utilizando claves méas pequenas. En la actualidad su uso no se dedica a la
encriptacion de mensajes como en los ejemplos que hemos visto en capitulos anteriores,
sino que se utiliza para cifrar puntos.
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En la criptografia es de vital importancia la seguridad en el intercambio de claves, y
en este sentido es de gran utilidad dicho criptosistema que estamos tratando. Al cifrar
puntos de la curva eliptica, estos pueden ser claves que se desean enviar. Grandes institu-
tos tecnolodgicos han establecido unos requisitos minimos de tamano de clave de 1024 bits
para RSA y DSA y de 160 bits para criptografia en curvas elipticas. Habiéndose publicado
una lista de curvas elipticas recomendadas de 5 tamanos distintos de claves (80, 112, 160,
192, 256) [5].

Ejemplo 10. (Representacion hexadecimal)
Domain Parameters for 160-Bit Curves

Curve-1D: brainpoolP160r1

p = E9SE4ASFT137059DC60DFCTADISB3D8139515620F

a = 340ETBE2A280EBT,E2BE61BADA7,5D9TESF7C300

b = 1E589A8595423412134FAA2DBDEC95C8D8675E58

x = BED5AF16EA3F6A,F62938C,631EBSAFTBDBCDBCS
y = 1667CBJTTAIASEC338F94741669C9765316DA6321

n = E9SELASFT37059DC60DF5991D45029409E60FC09

Donde p primo, n orden del grupo finito, a y b parametros de la curva y G = (x,y)
generador del grupo finito.

Ejemplo 11. (Representacion hexadecimal)
Domain Parameters for 192-Bit Curves

Curve-1D: brainpoolP192r1

p = C302F}1D932A36CDATA3,63093D18DB78FCE,7T6DE1A86297

a = 6A91174076B1EOE19C39C031FE8685C1CAE040E5C69A28EF

b = 469A28EFT7C28CCA3DCT21D044F4496 BCCATEF4146FBF25C9

x = COA064TEAABG6A8753B033C56CBOF0900A2F5C,853375FD6

y = 14B690866ABD5BBS88B5F4828C1490002E6773FA2FA299BSF

n = C302F}1D932A36CDATA3462FIEIEI16B5SBESF1029AC4ACCH
Donde p primo, n orden del grupo finito, a y b pardmetros de la curva y G = (z,y)
generador del grupo finito.

Observacion 13. Para llevar a cabo un ejemplo real con los pardmetros ofrecidos sobre
curvas elipticas seria necesario un ordenador de mayor capacidad que de los que se dispone
en el hogar, por lo que se deja planteado la implementacion del programa para un caso
real.
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