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INTRODUCCION:

La capacidad de generar y recopilar informacidn sobre las personas en nuestra sociedad actual de la
informacién desafia las regulaciones de proteccion de datos, que hasta ahora parecian proporcionar
instrumentos apropiados para supervisar la legalidad de los flujos de datos.

Nuestra privacidad esta ahora bajo constante amenaza. El progreso tecnolégico continuo compromete la
seguridad de los datos almacenados, que es probable que sufran ataques externos e incluso pueden ser
utilizados para fines ilegitimos por aquellos que los poseen. Cada dia, se recogen y almacenan una cantidad
ingente de informacién personal como resultado de haber compartido dicha informacion,
independientemente de que se tenga o no conocimiento de ello.

Por estas razones, hasta ahora se han discutido temas de "anonimato" y "técnicas de anonimizacion",
considerando especialmente las preocupaciones derivadas de los fendmenos de analisis y prediccion del
comportamiento de los usuarios en linea, empezando por el “Big data” y la expansién de bases de datos
tradicionales en las organizaciones publicas y privadas.

El Reglamento de la Unién Europea (2016/679) del Parlamento Europeo y el Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de dichos datos?, que ha entrado en vigor desde el 25 mayo del afio 2018, introduce en el
articulo 4, entre sus definiciones, un nuevo concepto juridico:

“Seudonimizacion: el tratamiento de datos personales de manera tal que ya no puedan atribuirse a un
interesado sin utilizar informacidn adicional, siempre que dicha informacion adicional figure por separado y
esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se
atribuyen a una persona fisica identificada o identificable”

El Reglamento Europeo no define procedimientos contemplados en la legislacion espafiola como “disociar”
o “anonimizar”, sino que introduce un nuevo concepto juridico, que en la actualidad no se reconoce en la
legislacién espafiola vigente: seudonimizar?.

Se entiende que el proceso de seudonimizar consiste en separar la informacién original, de tal modo que sin
volverla a unir o asociarla, no seria posible identificar a las personas fisicas. El eiemplo que encajaria en dicho
proceso seria el de aplicar un cddigo a una muestra bioldgica que se envia a analizar a un laboratorio. De este
modo, en el laboratorio obtendrian una informacidon “seudonomizada”, y sin disponer de informacion
adicional no podrian conocer de qué persona fisica se trata. Por lo tanto, efectuando un proceso inverso o
reversible a la seudonimizacion se podria volver a obtener el dato de la persona fisica identificada.

Este trabajo presenta una arquitectura de seguridad para la privacidad de datos, que es estrictamente
controlada por el propietario de los datos, es decir, es él quien decide a quién se le da acceso a sus datos, lo
gue elimina la confianza requerida en los administradores, especialmente los de bases de datos. Puesto que
confiar en una Unica estrategia de seguridad tiene sus inconvenientes, integramos técnicas de
seudonimizacién y cifrado para superar sus defectos individuales y crear un protocolo que utiliza
pseuddnimos como mecanismo de control de acceso y protege las claves criptograficas secretas por un
modelo de seguridad basado en capas.

! Se deroga por la Directiva 95/46/CE, Reglamento general de proteccion de datos.
2 No aparece recogido en el diccionario de la Real Academia Espafiola, pero si en el Diccionario
panhispanico del espafiol juridico.
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OBJETIVOS

Este trabajo presenta un desarrollo de un sistema de seguridad para la privacidad de los datos personales, la
cual esta estrictamente controlada por el propietario de los datos. A continuacién, se exponen los objetivos
principales de nuestro trabajo:

® Integracién de las técnicas de seudonimizacién y cifrado de datos, con el fin de establecer una
metodologia para un modelo de seguridad basado en capas.

® Aplicacidon de los algoritmos criptograficos para asegurar la privacidad, integridad y autenticidad de
la informacion.

e Desarrollo de una técnica especifica de seudonimizacion, en la que la persona es el legitimo dueno

de sus datos, y puede acceder a ellos en tiempo real, y solo puede dar consentimiento a una segunda
persona para acceder a sus datos o a parte de ellos.

PLANIFICACION TEMPORAL:
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FASE I: ESTUDIAR LOS ENFOQUES EXISTENTES PARA TRATAR LA PRIVACIDAD Y
CONFIDENCIALIDAD DE LOS DATOS PERSONALES

1. Introduccion:

En el mundo en que vivimos, la privacidad de los datos personales se ha convertido en una realidad
abstracta, ya que, y en términos legales, la linea divisoria entre lo que es personal y lo que es
informacién publica no esta totalmente definida.

Ademas, hay otros aspectos de la cultura de seguridad de la informacién que, a menudo, se pasan por
alto, y que se deberian cuestionar: ¢Se permite el uso de su informacién y datos para futuras ofertas
comerciales?
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Cuando se producen estas situaciones, nos enfrentamos a la solicitud de consentimiento expreso, y
después de eso también tenemos que hacer frente a un consentimiento tacito al procesamiento y
visualizacidn de los datos personales.

La existencia de un consentimiento tacito es la puerta abierta a la violacién de los derechos de los
ciudadanos, especialmente con respecto a la confidencialidad de la informacién y la privacidad de los
ciudadanos. La mayoria de los sistemas de informacién con los que tratamos a diario se nos presenta
como una herramienta de valor afiadido para nuestra comodidad, productividad y reduccién de costes.

De hecho, la cultura de la seguridad y el comportamiento preventivo de los ciudadanos respecto de la
informacién que muestran, es el garante de sus derechos, teniendo en cuenta que vivimos en una
sociedad cada vez mas competitiva, donde las personas no son conscientes ni tienen el conocimiento
suficiente sobre el funcionamiento de la privacidad en la red. Y, por lo tanto, deben existir unos
mecanismos y sistemas que sean eficaces y nos garanticen un nivel alto de proteccidn, para proteger
la privacidad de las personas con relacién a la confidencialidad de los datos personales.

Estos mecanismos son los que llamamos “enfoques”, es lo que vamos a ver en este apartado.
Estudiaremos los distintos enfoques existentes, basados en el andlisis de los conceptos, que nos llevan
a avanzar hacia al nucleo de este estudio.

2. Conceptos y Analisis:

2.1. Tratamiento de Los datos personales:

Segun el Reglamento del Parlamento Europeo con relacidn a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales, destacamos los siguientes conceptos y definiciones:

2.1.1. DATOS PERSONALES:

Segun el Reglamento del Parlamento Europeo?, los datos personales hacen referencia a “toda informacién
sobre una persona fisica identificada o identificable («el interesado»); se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un nidmero de identificacidn, datos de localizacién,
un identificador en linea o uno o varios elementos propios de la identidad fisica, fisiolégica, genética,
psiquica, econdmica, cultural o social de dicha persona”.

Los datos personales son datos que se refieren a individuos/personas, y los podemos dividir en dos tipos
principales: datos identificables (directamente o indirectamente) y datos anonimizados. De tal forma que
cada tipo tiene sus propias reglas de procesion.

Los datos también pueden ser identificativos (por ejemplo, nombre y nimero de identificacion personal, etc.)
o descriptivos (por ejemplo, informacién de salud, informacién financiera, etc.)

2.1.1.1. Principales tipos de datos personales:

3 Reglamento del Parlamento Europeo, recogido en el decreto 2016/679
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Los datos directamente identificables son datos que tienen un nombre (o nimero) de identificacion personal
adjunto a ellos, mientras que los datos des-identificados son aquellos que permiten la identificacidén indirecta
utilizando un nimero de serie u otra informaciéon como identificador.

Los datos indirectamente identificables son los que nos permiten reconocer datos anonimizados de otra
manera, a través de una combinacidn de los datos descriptivos proporcionados en el conjunto de datos. La
identificacion indirecta puede darse de forma aleatoria o sistematica. Si el conjunto de datos permite volver
a identificar sistematicamente todas las partes (o las esenciales) de los datos, entonces, en este caso deben
tratarse como datos personales identificables.

Los datos indirectamente identificables corresponden a datos anénimos, excepto si el conjunto de datos
contiene una clave que sefiala de nuevo a un identificador personal, o si el conjunto de datos es tan amplio
que los datos en su conjunto permiten la identificacién del individuo.

A pesar de esta distincion, los datos anénimos no son datos personales, en el sentido estricto, porque no
deberia ser posible rastrear los datos de los individuos.

2.1.2. Tratamientos automatizados y Elaboracion de perfiles:

2.1.2.1. TRATAMIENTO:

Segun el Reglamento de la Unidn Europea’, el concepto de tratamiento hace referencia a “cualquier
operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya
sea por procedimientos automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision,
difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o

destruccion®.”

2.1.2.2. ELABORACION DE PERFILES:

Segun el Reglamento de la Unidn Europea®, la elaboracion de perfiles hace referencia a “toda forma
de tratamiento automatizado de datos personales consistente en utilizar datos personales para evaluar
determinados aspectos personales de una persona fisica, en particular para analizar o predecir aspectos
relativos al rendimiento profesional, situacion econdmica, salud, preferencias personales, intereses,
fiabilidad, comportamiento, ubicacion o movimientos de dicha persona fisica”.

2.1.2.3. Laregulacion de las decisiones individuales automatizadas

El Reglamento General de Proteccion de Datos (GDPR) de 2016, extiende la proteccién contra las decisiones
adoptadas Unicamente sobre la base de un tratamiento automatizado para abarcar no sélo el perfil de los
datos, sino también cualquier otra forma de tratamiento automatizado.

Todos los principios de proteccion de datos se aplican a dicho tratamiento, pero quizds lo mas importante
son los requisitos del primer principio, que estipula que el tratamiento de los datos personales debe ser licito,

4 Reglamento de la Unién Europea, en el decreto 2016/679
5 El concepto “tratamiento” también fue abordado por M. Schulz (M. SCHULZ, 2016)
6 Reglamento de la Unién Europea, en el decreto 2016/679
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justo y transparente. Aunque esto puede parecer sencillo, la aplicacidn practica al aprendizaje automatico de
cada elemento de este principio es probable que sea todo un desafio.

El apartado 1 del articulo 22 del GDPR concede a los interesados el derecho a no estar sujetos a la toma de
decisiones, incluida la elaboracion de perfiles, basandose Unicamente en la toma de decisiones automatizada,
gue produzca efectos juridicos que les afecten de manera similar.

Los datos personales utilizados para las decisiones automatizadas, incluida la elaboracion de perfiles, sélo
deben recopilarse para fines especificos, explicitos y legitimos, y no se permite el procesamiento posterior
gue no sea utilizado con tales fines.

Por lo que respecta a la transparencia, los articulos 13’ y 14, del GDPR obligan a los responsables del
tratamiento a informar a los interesados (en el momento de la recopilacion) sobre «la existencia de una toma
de decisiones automatizada», Informacidn significativa sobre la l6gica implicada, asi como la importancia y
las consecuencias previstas de dicho tratamiento [...] ».

Por ultimo, si bien se ha prestado considerable atencién a los peligros de |la ausencia de la transparencia en
los procesos de toma de decisiones algoritmicas, no debe olvidarse que la toma de decisiones en los seres
humanos suele estar influida por prejuicios, tanto conscientes como inconscientes e incluso por el
metabolismo. De hecho, si bien puede ser extremadamente dificil asegurar una transparencia completa en
los procesos de toma de decisiones automatizados, incluso los responsables humanos bien intencionados
son susceptibles a prejuicios de los que ni siquiera son conscientes.

Privacidad y Confidencialidad:

En la guia estandar para los principios de confidencialidad, privacidad, acceso y seguridad de datos para la
informacién de salud, la Sociedad Estadounidense de Pruebas y Materiales sobre Informdtica Sanitaria,
privacidad, confidencialidad y acceso define los siguientes principios:

2.1.3. Privacidad:

“Ability of an individual or group
to seclude themselves or

information about themselves

UK Calcutt Committee and thereby reveal themselves

selectively”
1997
1890 2013
Samuel Warre y Louis Brandeis, “The right of the individual to be Wikipedia

) . - protected against intrusion info his
Tribunal Superior de Justicia,

personal life or affairs, or those of
“The Right to Privicy” his family, by direct physical means
or by publication of information”

llustracion 1. Principios y fundamentos de la privacidad (fuente: deloitte.com)

7 Apartado 2, letra f), y apartado 2, letra g)
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El concepto de privacidad segin A. Buckovich (1999) hace referencia a “el derecho de los individuos a ser
dejados solos y protegidos contra la invasion fisica o psicolégica o el mal uso de sus bienes. Incluye la libertad
de intrusion o de observacion en los asuntos privados, el derecho a mantener el control sobre determinada
informacion personal y la libertad de actuar sin interferencia externa".

2.1.4. Confidencialidad:

Segun A. Buckovich (1999) la confidencialidad hace referencia a la "condicion otorgada a los datos o
informacion que indica que es sensible por alguna razon, y por lo tanto debe ser protegida contra el robo, la
divulgacion, el uso indebido, o ambos, y debe ser divulgada solamente a personas u organizaciones
autorizadas con un necesita saber.”

2.2. Proteccion de privacidad:

Contrariamente a lo que solemos pensar, la informacion personal estd muy relacionada con nuestra
privacidad, ya que pueden determinar, por ejemplo, nuestro estilo de vida y nuestros comportamientos de
compra (lugar de residencia, el enfoque de compras, ocio), nuestra intimidad (los productos que son mas
aficionados), o en nosotros mismos (discusiones en los foros, la pertenencia a un sindicato o a un partido
politico). Esta informacion circula en un mundo sin fronteras en nuestra actualidad, que podria ser perjudicial
en un momento dado, ya que el derecho al olvido no es obvio.

Ademads, si no tenemos cuidado, sera facil dafar irreversiblemente nuestro espacio intimo y nuestros
derechos fundamentales.

3. Enfoque para estabilizar |la privacidad y la confidencialidad de los datos
personales:

3.1. Vista general:

Internety el acceso a la Web contintan creciendo a ritmos agigantados en todo el mundo. Las personas estan
utilizando la Web para la comunicacidon, como un recurso de informacion, asi como una forma de comprar
productos y servicios. Al mismo tiempo, los avances tecnoldgicos han hecho posible que las organizaciones
rastreen los movimientos de los consumidores en la Web. Los propietarios de sitios web pueden recopilar,
almacenar, transferir y analizar grandes cantidades de datos de las personas que visitan sus sitios web. Dado
que el Internet trasciende las fronteras geograficas, las personas que navegan o compran productos a través
de la Web tienen poca idea de donde estan alojados los sitios web que visitan

La cuestion de la privacidad de los datos personales es a menudo el principal temor que enfrentan las
personas que utilizan Internet. En este apartado examinamos los diferentes enfoques de privacidad y la
confidencialidad de los datos personales existentes.

La preocupacion sobre la privacidad de las personas y la confidencialidad de sus datos obliga a los
responsables a la renovacion y actualizacion de las estructuras legislativas que tratan el tema de la proteccion
de datos.
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Antes de hablar sobre el enfoque legislativo, hay que hablar sobre los sistemas organizativos que tienen la
especialidad y la responsabilidad para producir soluciones estratégicas y estdndares legislativos y
organizativos que garantizan la proteccion de las personas a nivel de su privacidad y la confidencialidad de
sus datos.

Por ultimo, viene el enfoque técnico que tiene un papel importante, el de preparar una plataforma legislativa
y organizativa, donde se desarrollan y aplican las distintas metodologias tecnoldgicas para proteger los datos
de las personas frente el uso no autorizado, o en el caso de robo o violacién de datos (Steinke, 2002).

Enfoque
Organizativo

Enfoque

llustracion 2. Los principales Enfoque para estabilizar la privacidad y la confidencialidad

3.2. Enfoque Organizativo
3.2.1. Directiva de Proteccion de Datos EU:

Para estandarizar la proteccidon de la privacidad de los datos, en 1995 la Unidn Europea promulgé la Directiva
de Proteccion de Datos de la Unidn Europea ( DPP, 1995 ) que entré en vigor en 1998. Algunos de los
requisitos de la directiva son:

e Una organizacién debe informar a las personas acerca de los propdsitos para los cuales recopila y usa
informacién sobre ellos, cdmo comunicarse con la organizacion y los tipos de terceros a los cuales
divulga la informacion.

e Una organizacion debe ofrecer a los individuos la oportunidad de optar por si su informacién puede
ser utilizada para un propdsito aparte de aquel para el cual fue originalmente recopilada. Para
informacién sensible como condiciones médicas, origen racial o étnico, opiniones politicas, etc., los
consumidores deben tener una opcién especifica de eleccién antes de que la informacién sea
revelada a un tercero.
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e (Cada organizacidn que gestione datos personales debe tomar medidas razonables para garantizar
su seguridad e integridad.

® Las personas deben tener acceso a su informacidn personal y ser capaces de corregirla. También
deben existir mecanismos para garantizar el cumplimiento de la Directiva, el recurso a las personas
afectadas por el incumplimiento y las consecuencias para la organizacidon cuando no se respete la
Directiva.

® Se prohibe a las corporaciones y los gobiernos utilizar virtualmente cualquier registro personal
para cualquier propésito que no sea el original, sin permiso explicito. (Esta es probablemente una
de las principales razones por las que las empresas europeas no hacen tanto marketing de bases
de datos o dirigidas a individuos basandose en sus perfiles demograficos como las empresas
estadounidenses.)

e Ladirectiva también requiere la creacién de agencias gubernamentales de proteccién de datos, el
registro de bases de datos con esas agencias y, a veces, incluso la aprobacién previa antes de que
ciertos datos puedan ser procesados.

® Los datos personales de los ciudadanos de la UE sélo podrdn transferirse a paises que no sean del
bloque de 15 naciones que adopten estas normas o se considere que proporcionan una "proteccién
adecuada" para los datos.

3.2.2. Agencia Espanola de Proteccion de Datos (AEPD):
La AEPD fue creada por el Real Decreto 428/1993, de 26 de marzo, modificado por la Ley Organica 15/1999
de Proteccidn de Datos de Caracter Personal. Esta enmienda aplicaba la Directiva 95/46 / CE. La agencia fue
creada en el contexto de la Constitucion espafiola de 1978, articulo 18.4, en la que se sefiala que "la ley
restringird el uso de la informatica para proteger el honor y la privacidad de personas y familias de los
ciudadanos espafioles, asi como el ejercicio pleno de sus derechos ", tal como fue elaborado por la Ley
Orgénica 5/1992.

3.2.2.1. Actividades de AEPD:

La AEPD es una autoridad de derecho publico que goza de "absoluta independencia de la Administracion
Publica". Y tiene como responsabilidad (AEPD, 2021):

e Informacién sobre sus actividades y el derecho a la proteccion de datos personales (incluyendo 450
entrevistas y 850 "impactos" en los medios).

® Asistencia directa en respuesta a consultas ciudadanas (47.741 en 2007).
Procedimientos para proteger los derechos de las personas de acceder, rectificar, cancelar y
objetar. Los mds comunes son procesos de cancelacién (62%) y acceso (32%).
Registro de sistemas de archivo (1.017.266 entradas totales).

® Procedimientos de inspeccion y sancidn (399 procedimientos de sancién resueltos con multas por
importe de 19,6 millones de euros).

® Promocidn del Real Decreto 1720/2007.

e Cooperacién con agencias internacionales y con las comunidades
auténomas de Catalufia , Euskadi y Madrid.
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e Evaluacién de los riesgos emergentes, incluidos los datos personales en Internet, la generalizacion
de los sistemas de videovigilancia, la supervision de los empleadores por la videovigilancia,
la biometria y el uso de Internet, y la intensificacion de los flujos internacionales de datos.

En respecto a este Ultimo punto, la AEPD abogé por: (AEPD, 2021)

e Desarrollar procedimientos que permitan la proteccién del derecho de autor de una manera compatible
con el derecho fundamental a la proteccion de datos.

e Regulacién de la publicacidn anénima de sentencias dictadas por los Tribunales de Justicia

e Regulacién de los sistemas internos de denuncia de irregularidades a disposicion de los trabajadores
dentro de las empresas, delineando las actividades en las que puede ser necesario establecer estos
sistemas y garantizando la confidencialidad de los que informan y los derechos de los denunciados.

e Elaboracidon de planes especificos de politica publica para la proteccion de menores en Internet.

e Elaumento de precaucidn a fin de evitar que el intercambio no deseado de los datos personales sensibles
en Internet a través de la red P2P.

e Fomento de la autorregulacién entre los medios de comunicacién para garantizar la privacidad y la
proteccion de los datos personales, fomentando un mayor respeto por el uso en relaciéon con las
disposiciones de proteccion de datos.

e Acciones de orientacién ciudadana sobre el uso de garantias de confidencialidad para los destinatarios
de correos electrénicos.

e Plan de Fomento de “Buenas Prdcticas” en materia de garantia de la privacidad en los Boletines y Diarios
Oficiales, mediante la adopcion de medidas que, sin afectar su finalidad, limitaran la recopilacion de
informacién personal por parte de los buscadores de Internet.

e Estrategia Local destinada a conformar la instalacidn de camaras de control de trafico a las disposiciones
sobre proteccion de datos personales.
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3.3. Enfoque Legislativo
3.3.1. La Proteccion de datos en la UE

3.3.1.1. Reforma de las Normas de proteccion de datos de la UE en enero
de 2012:

La Comisidon Europea presenté su reforma de la proteccion de datos de la UE en enero de 2012 para hacer
gue Europa encaje en la era digital. Mas del 90% de los europeos dicen que quieren los mismos derechos de
proteccion de datos en toda la UE - e independientemente de dénde se procesen sus datos.

El Reglamento es un paso esencial para reforzar los derechos fundamentales de los ciudadanos en la era
digital y facilitar los negocios mediante la simplificacidon de las normas para las empresas en el mercado Unico
digital. Una sola ley también eliminara la actual fragmentacion y las costosas cargas administrativas, lo que
supondrd un ahorro para las empresas de unos 2.300 millones de euros al afio. La Directiva relativa al sector
de la policia y la justicia penal protege el derecho fundamental de los ciudadanos a la proteccién de datos
cuando los datos personales son utilizados por las autoridades penales. En particular, velara por que los
datos personales de las victimas, testigos y sospechosos de delitos estén debidamente protegidos y facilitard
la cooperacidn transfronteriza en la lucha contra la delincuencia y el terrorismo (DGJC-CE, 2016).

1.1.1.1. El mercado unico digital-EU (DSM)

El propdsito original de la Unidn Europea era fomentar el comercio entre los Estados miembros eliminando
barreras y fomentando la libre circulacién de bienes, servicios y personas. Un drea donde se percibe que las
barreras permanecen son los bienes y servicios digitales. Ahora estan en la mira de la Presidencia de Juncker,
y un pilar central de su plataforma al tomar el poder en noviembre de 2014 fue introducir un "Mercado Unico
Digital".

El 6 de mayo de 2015, se anuncid la estrategia de mercado Unico digital (DSM) de la Comisién Europea
(Comision). EI ambito de aplicacion de la estrategia DSM es ambicioso, abarcando una amplia gama de
ambitos como el comercio electrénico transfronterizo, la prevencion del Geobloqueo injustificado, la reforma
de los marcos juridicos de derechos de autor, audiovisuales y comunicaciones, la competencia y el IVA. La
estrategia establecié también un calendario estricto para lograr los cambios deseados (TaylorWessing, 2015).

1.1.1.2. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo

El Reglamento General de Proteccidn de Datos (GDPR) (Reglamento 2016/679) es un reglamento por el que
el Parlamento Europeo, el Consejo de la Unidn Europea y la Comision Europea tienen la intencién de reforzar
y unificar la proteccion de datos para todos los individuos dentro de la Unidn Europea (UE). También se
ocupa de la exportacion de datos personales fuera de la UE.

El GDPR tiene como objetivo principal dar control a los ciudadanos y residentes sobre sus datos personales
y simplificar el entorno regulador de los negocios internacionales mediante la unificacién de la regulacién
dentro de la UE. (CEU, June 2015)

Cuando el GDPR surta efecto, sustituira a la Directiva de proteccién de datos (oficialmente Directiva 95/46 /
CE) [2] de 1995. El Reglamento fue adoptado el 27 de abril de 2016. Se convierte en ejecutivo a partir del 25
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de mayo de 2018 tras una transicién de dos afios vy, a diferencia de una directiva, no obliga a los gobiernos
nacionales a aprobar ninguna legislacion autorizada, por lo que es directamente vinculante y aplicable
(Blackmer, 2016).

< Alcance:

La aplicacion del Reglamento esta dirigida al responsable del tratamiento de datos (organizacidn que recopila
datos de los residentes de la UE) o el procesador (organizacidn que procesa datos en nombre del controlador
de datos, por ejemplo, los proveedores de servicios en la nube) o el propietario de datos (persona). Ademas,
el Reglamento también se aplica a las organizaciones basadas fuera de la Unidn Europea si recogen o
procesan datos personales de residentes de la UE.

Segun la Comision Europea, "datos personales son cualquier informacion relativa a un individuo, ya se trate
de su vida privada, profesional o publica. Puede ser cualquier cosa de un nombre, una direccion de casa, una
foto, una direccion de correo electrénico, un banco de informacion sobre los sitios web de redes sociales,
informacion médica o la direccion IP de un ordenador" (Commission, 2012). El reglamento no se aplica al
tratamiento de datos personales para actividades de seguridad nacional o aplicacién de la ley; sin embargo,
el paquete de reforma de la proteccion de datos incluye una directiva de proteccién de datos para el sector
de la policia y la justicia penal, que establece normas sélidas sobre el intercambio de datos personales a nivel
nacional, europeo e internacional.

< Las principales modificaciones relativas a los datos personales son las siguientes

e Ampliacion de la definicidn de datos personales y la provision de nuevas definiciones. "El nimero
de identificaciéon, los datos de localizacidon estan expresamente incluidos en el significado de los
datos personales. Ademas, se proporcionan nuevas definiciones para nociones tales como:
"violacion de datos personales"”, "datos genéticos", "datos biométricos", "datos relativos a la salud",
"grupo de empresas", "establecimiento principal”, "nifio" y otros.

e Normas mas estrictas para obtener el consentimiento del interesado. El Reglamento prevé
expresamente que el consentimiento debe ser "explicito" y que la aceptacion tiene que ser " en una
declaracion o mediante una accién positiva que no deja lugar a equivoque”. La inactividad o el
silencio no pueden representar el consentimiento. La declaraciéon de consentimiento tiene que ser
distinta de las declaraciones relativas a otros aspectos (por ejemplo, la aceptacién de términos y
condiciones generales). El consentimiento puede ser retirado por el interesado. En lo que respecta
al consentimiento del nifio, "cuando el menor tenga menos de 16 afos, dicho tramite sélo sera licito
si y en la medida en que el titular de la responsabilidad parental sobre el nifio autoriza o da su
consentimiento". Los Estados miembros pueden rebajar la edad limite, a un minimo de 13 afos.

e Ampliacion significativa del area geografica de aplicacion de la normativa de datos personales de
la Unidn Europea. El Reglamento se aplica al tratamiento de datos personales "en el contexto de las
actividades de un establecimiento de un responsable del tratamiento o de un transformador en la
Union", independientemente de si el tratamiento de datos se realiza realmente dentro o fuera de la
Unidn Europea. Ademas, el Reglamento se aplica a "el tratamiento de datos personales de personas
fisicas que residen en la Unién por un responsable no establecido en la Unidn, cuando las actividades
de tratamiento estén relacionadas con: i) la oferta de bienes o servicios a dichas personas; ii) al
control de su comportamiento en la medida en que su comportamiento se produzca dentro de la
Union", por un controlador que no esté establecido en la Unidn Europea.
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Provision de nuevos derechos para los interesados. Los titulares de los datos tienen nuevos
derechos en virtud del Reglamento, incluido el derecho al olvido (la solicitud de borrar los datos
personales) o la rectificacion, el derecho a la portabilidad de los datos (es decir, el derecho a
transmitir los datos a otro responsable) derecho a oponerse al tratamiento de datos personales,
incluso mediante perfiles. Los controladores tienen nuevas obligaciones correlacionadas con los
derechos de los interesados.

Perfiles. El Reglamento estipulaba una nueva restriccion para los controladores en lo que respecta
a la adopcion de decisiones basadas en el procesamiento automatizado, si dicho procesamiento
"produce efectos juridicos relacionados con esta persona o los afecta significativamente”. No
obstante, dicho tratamiento se autoriza con arreglo al consentimiento expreso del interesado, si es
necesario para celebrar un contrato o si esta expresamente autorizado por una legislacién de la
Unién o de un Estado miembro.

Obligacion de designar a un oficial de proteccion de datos. Si (i) el procesamiento es realizado por
una empresa que emplea 250 o mas personas; o ii) las actividades principales del responsable del
tratamiento o del procesador consisten en operaciones de tratamiento que, por su naturaleza,
alcance y / o finalidad, obliguen a un control periddico y sistematico de los interesados, el
responsable del tratamiento esta obligado a designar un (empleado o proveedor de servicios). El
oficial de proteccidén de datos es responsable ante la alta direccion del controlador.

Obligacion de notificar a la autoridad supervisora en caso de incumplimiento de la seguridad de
los datos personales. Los controladores tienen que notificar a la autoridad supervisora dentro de las
72 horas siguientes a tomar conocimiento de una violacion. Cuando el incumplimiento de los datos
personales pueda afectar desfavorablemente a la proteccién de los datos personales o la privacidad
de la persona afectada, el responsable del tratamiento también debera comunicar la infraccién de
datos personales a la persona afectada sin demora injustificada.

Obligaciones, evaluacion de impacto, proteccion implicita. Los controladores deben demostrar que
respetan el Reglamento, incluso mediante la aplicacién de politicas transparentes y facilmente
accesibles sobre el tratamiento de los datos personales y el ejercicio de los derechos del
interesado. El Reglamento establece que los controladores y procesadores deben llevar a cabo una
evaluacion del impacto de las operaciones de tratamiento con datos personales si el tratamiento
presenta un riesgo especifico para los derechos vy libertades del interesado. Ademas, en virtud del
Reglamento, los responsables del tratamiento y los transformadores deben aplicar medidas técnicas
y organizativas de tal forma que el tratamiento cumpla el nivel de seguridad de acuerdo con los
riesgos que entrafie dicho tratamiento y con los datos personales que deben protegerse.

Sanciones significativas. Las multas de hasta 20 millones de euros, es decir, un 4% del volumen de
negocios mundial anual, pueden aplicarse a los controladores y operadores por incumplimiento del
Reglamento. La sancién se impondra caso por caso, teniendo en cuenta determinados criterios, tales
como: la naturaleza, la gravedad y la duracidon de la infraccion, el caracter intencional o negligente
de la infraccién, el grado de responsabilidad de la persona fisica o juridica, asi como de los
incumplimientos anteriores de los mismos, las medidas y procedimientos técnicos y organizativos
aplicados y el grado de cooperacidn con la autoridad de supervisién para remediar la infraccién
(Blackmer, 2016).
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3.4. Enfoque Técnico:

Vista general:

En este apartado nos concentramos sobre las vistas técnicas posibles para avanzar en nuestro estudio
sobre los enfoques para estabilizacién de la confidencialidad y la privacidad de los datos personales,
teniendo en cuenta las recomendaciones que vienen en los distintos articulos Del GDPR (Reglamento
General de Protecciéon de datos de EU) y lo tomamos como referencia principal.

La seguridad de los datos desempefia un papel prominente en el nuevo Reglamento General de
Proteccién de Datos (GDPR), que refleja su relacién simbidtica con los modernos regimenes generales
de privacidad.

En comparacién con la Directiva 95/46/CE, el GDPR impone obligaciones mas estrictas a los
procesadores y controladores de datos con respecto a la seguridad de los datos, ofreciendo al mismo
tiempo mas orientacién sobre las normas de seguridad adecuadas.

De conformidad con el articulo 32, al igual que el articulo 17 de la Directiva, los controladores y
procesadores estan obligados a "aplicar las medidas técnicas y organizativas apropiadas" teniendo en
cuenta "el estado de la técnica y los costos de ejecucidon" y "la naturaleza, alcance, contexto”, no
obstante, el GDPR ofrece sugerencias especificas sobre qué tipos de medidas de seguridad podrian
considerarse "apropiadas para el riesgo, "Incluyendo:

e La seudonimizacidn y cifrado de datos personales.

e La capacidad de garantizar la confidencialidad, la integridad, la disponibilidad de los sistemas y
servicios de procesamiento.

e Lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de manera oportuna en
caso de un incidente fisico o técnico.

e Un proceso para evaluar regularmente la efectividad de las medidas técnicas y organizativas para
garantizar la seguridad del procesamiento.

3.4.1. Desafios de la gestion de la seguridad de la informacion:

Debido a la naturaleza multidimensional de la gestién de la seguridad de la informacion, los desafios que
enfrentan las organizaciones son tan complejos y conflictivos como sus objetivos para la gestion de la
seguridad de la informacién. Requiere que la direccidon de una organizacién se ocupe de la seguridad de la
informacién de una manera completa y global. El principal desafio es alcanzar los objetivos generales de la
seguridad de la informacidn, que incluyen:

e Salvaguardar informacidn confidencial, critica y propietaria del acceso no autorizado, divulgacion
o modificacion;

® Proteger los sistemas de informacién y apoyar los recursos informaticos de la pérdida, dafio y
destruccion;

® Proporcionar a la direccidn de la organizaciéon una garantia razonable en cuanto a la integridad,
confidencialidad y disponibilidad de la informacion y los activos de la informacién (las herramientas
o utilidades para el desarrollo y soporte de los sistemas de informacidn);
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® Reconociendo y adoptando todas las regulaciones y leyes legales concernientes a la
confidencialidad, disponibilidad e integridad de la informacion critica (Hong K.S, 2005)

3.4.2. Gestion de riesgo para sistemas de informacion:

Un proceso de deteccidn, analisis y reduccién de los riesgos de Tl, que pueden afectar o ya ha impactado al
sistema de informacién de la empresa. La principal tarea de gestidon de riesgos estd basada en el conjunto de
medidas (controles), que permiten reducir el nivel de riesgo a un valor asequible.

Identifiy

Implement

\

llustracion 3. Gestion de Riesgos

Las necesidades de aplicar la gestién de riesgo vienen de que las tecnologias de la informacién aumentan
enormemente las posibilidades de negocio. Pero es obvio que nuevas posibilidades inevitablemente se
relacionan con nuevas amenazas, que pueden conducir a las pérdidas financieras y de otro tipo en la
empresa.

3.4.2.1. La Evaluacion De Riesgo:

La evaluacién de riesgos es el primer proceso en la metodologia de gestidn de riesgos. Las organizaciones
utilizan la evaluacién del riesgo para determinar el alcance de la amenaza potencial y el riesgo asociado con
un sistema de Tl a lo largo de su SDLC. El resultado de este proceso ayuda a identificar los controles
apropiados para reducir o eliminar el riesgo durante el proceso de mitigacidn del riesgo, como se analiza en
la Seccion (2.4.2.2).

El riesgo es una funcién de la probabilidad de que una fuente dada de amenaza ejerza una vulnerabilidad
potencial particular y el impacto resultante de ese evento adverso en la organizacién. Para determinar la
probabilidad de un evento adverso futuro, las amenazas a un sistema de Tl deben analizarse junto con las
vulnerabilidades potenciales y los controles existentes para el sistema de TI.

El impacto se refiere a la magnitud del dafio que podria ser causado por el ejercicio de una amenaza de una

vulnerabilidad. El nivel de impacto se rige por los impactos potenciales y, a su vez, produce un valor relativo
para los activos y recursos de Tl afectados (por ejemplo, la criticidad y la sensibilidad de los componentes y
datos del sistema de Tl). La metodologia de evaluacién de riesgos abarca nueve etapas principales:
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3.4.2.1.1. Caracterizacion del sistema:

Al evaluar los riesgos para un sistema de Tl, el primer paso es definir el alcance del esfuerzo. En este paso, se
identifican los limites del sistema de TI, junto con los recursos y la informacién que constituyen el sistema.
La caracterizacion de un sistema de Tl establece el alcance del esfuerzo de evaluacion de riesgos, delimita los
limites operativos de autorizacién (o acreditacién) y proporciona informacién (por ejemplo, hardware,
software, conectividad del sistema y personal responsable de divisién o soporte) esencial para definir el
riesgo.

3.4.2.1.2. Identificaciéon de la vulnerabilidad:

El objetivo de este paso es identificar las potenciales fuentes de amenazas y compilar una declaracién de
amenaza que enumere posibles fuentes de amenazas que sean aplicables al sistema informatico que se esta
evaluando. Una fuente de amenaza se define como cualquier circunstancia o evento con el potencial de
causar dafio a un sistema de TI. Las amenazas comunes pueden ser naturales, humanos o ambientales.

Al evaluar las fuentes de amenazas, es importante considerar todas las posibles amenazas-fuentes que
podrian causar dafio a un sistema de Tl y su entorno de procesamiento.

Tomamos como ejemplo, una declaracién de amenaza para un sistema de Tl ubicado en un desierto puede
no incluir "inundacién natural" debido a la baja probabilidad de que ocurra tal evento, las amenazas
ambientales como el estallido de una cafieria que podria inundar rédpidamente una sala de computadoras y
causar dafos a los recursos de Tl de una organizacion.

Los seres humanos pueden ser fuentes de amenaza a través de actos intencionales, como ataques
deliberados de personas maliciosas o empleados descontentos, o actos no intencionados, como negligencia
y errores. Un ataque deliberado puede ser un intento malintencionado de obtener acceso no autorizado a
un sistema de Tl (por ejemplo, a través de la adivinacidén de contrasefas) para comprometer la integridad, la
disponibilidad o la confidencialidad del sistema y de los datos, o ser benigno, pero no obstante intencionado,
intentan eludir la seguridad del sistema.

3.4.2.1.3. ldentificacion de la vulnerabilidad

Una vulnerabilidad es un fallo o debilidad en los procedimientos de seguridad del sistema, disefo,
implementacion, o controles internos que podrian ser ejercidos y dan lugar a un fallo de seguridad o una
violacion de la politica de seguridad del sistema.

El andlisis de la amenaza a un sistema de Tl debe incluir un andlisis de las vulnerabilidades asociadas con el
entorno del sistema. El objetivo de este paso es desarrollar una lista de vulnerabilidades del sistema (fallos o

debilidades) que podrian ser explotadas por las posibles fuentes de amenazas.

«» Meétodos para identificar las vulnerabilidades de Sistemas de Tl:

Los métodos recomendados para identificar las vulnerabilidades del sistema son el uso de fuentes de
vulnerabilidad, el rendimiento de las pruebas de seguridad del sistema y el desarrollo de una lista de
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verificacion de requisitos de seguridad. Cabe sefialar que los tipos de vulnerabilidades que existirdn y la
metodologia necesaria para determinar si las vulnerabilidades estan presentes generalmente variaran segun
la naturaleza del sistema informatico y la fase en la que se encuentre, en el SDLC (El ciclo de vida de desarrollo
de sistemas):

> Sj el sistema de Tl todavia no se ha disefiado, la busqueda de vulnerabilidades deberia centrarse en las
politicas de seguridad de la organizacién, los procedimientos de seguridad planificados y las definiciones
de requisitos del sistema y los andlisis de productos de seguridad de los vendedores o desarrolladores
(por ejemplo, documentos técnicos).

> Sjel sistema de Tl estd siendo implementado, la identificacidon de vulnerabilidades debe ampliarse para
incluir informaciéon mds especifica, como las caracteristicas de seguridad planificadas descritas en la
documentacion de disefio de seguridad y los resultados de la prueba y evaluacién de certificacién del
sistema.

> Sj el sistema de Tl estd operativo, el proceso de identificaciéon de vulnerabilidades debe incluir unos
analisis de las caracteristicas de seguridad del sistema de Tl y los controles de seguridad, técnicos y de
procedimiento, utilizados para proteger el sistema.

< Prueba de seguridad del sistema:
Los métodos proactivos, que emplean las pruebas del sistema, se pueden usar para identificar las
vulnerabilidades del sistema de manera eficiente, dependiendo de la criticidad del sistema de Tl y los recursos
disponibles (por ejemplo, fondos asignados, tecnologia disponible, personas con experiencia para realizar la
prueba). Los métodos de prueba incluyen:

> Herramienta automatizada de escaneo de vulnerabilidades:

La herramienta de escaneo de vulnerabilidades automatizadas se utiliza para escanear un grupo de hosts
o una red para servicios vulnerables conocidos (por ejemplo, el sistema permite el Protocolo anénimo de
transferencia de archivos [FTP], la transmisién de correos electrénicos). Sin embargo, debe tenerse en
cuenta que algunas de las vulnerabilidades potenciales identificadas por la herramienta de exploracién
automatizada pueden no representar vulnerabilidades reales en el contexto del entorno del sistema. Por
ejemplo, algunas de estas herramientas de analisis califican vulnerabilidades potenciales sin considerar el
entorno y los requisitos del sitio. Algunas de las "vulnerabilidades" marcadas por el software de escaneo
automatizado pueden no ser vulnerables para un sitio en particular, pero pueden configurarse de esa
manera porque su entorno lo requiere. Por lo tanto, este método de prueba puede producir falsos
positivos.

> Prueba de seguridad y evaluacién (ST & E):

Es otra técnica que se puede usar para identificar las vulnerabilidades del sistema de Tl durante el proceso
de evaluacion de riesgos. Incluye el desarrollo y la ejecucidn de un plan de prueba (por ejemplo, secuencia
de comandos de prueba, procedimientos de prueba y resultados esperados de las pruebas). El propdsito
de las pruebas de seguridad del sistema es probar la efectividad de los controles de seguridad de un
sistema de Tl, ya que se han aplicado en un entorno operativo. El objetivo es garantizar que los controles
aplicados cumplan con las especificaciones de seguridad aprobadas para el software y el hardware e
implementar la politica de seguridad de la organizacion o cumplir con los estandares de la industria.
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> Pruebas de penetracion:

Las pruebas de penetracion se pueden utilizar para complementar la revisién de los controles de
seguridad y garantizar que se protejan las diferentes facetas del sistema de TI. Las pruebas de penetracién,
cuando se emplean en el proceso de evaluacién de riesgos, se pueden usar para evaluar la capacidad de
un sistema informatico para resistir intentos intencionales de eludir la seguridad del sistema. Su objetivo
es probar el sistema de Tl desde el punto de vista de una fuente de amenaza e identificar posibles fallos
en los esquemas de proteccion del sistema de TI.

3.4.2.1.4. Analisis de control

El objetivo de este paso es analizar los controles que la organizacién ha implementado o estad planeando
implementar para minimizar o eliminar la probabilidad de que una amenaza ejerza una vulnerabilidad del
sistema.

Para obtener una calificaciéon general de probabilidad que indique, si se pueda ejercer una vulnerabilidad
potencial dentro de la construccion del entorno de amenaza, debe considerarse la implementacién de
controles actuales o planificados.

> Meétodos de control:

Los controles de seguridad abarcan el uso de métodos técnicos y no técnicos. Los controles técnicos son
salvaguardas que se incorporan al hardware, software o firmware de la computadora (por ejemplo,
mecanismos de control de acceso, mecanismos de identificacion y autenticacién, métodos de encriptacion,
software de deteccidn de intrusiones). Los controles no técnicos son los controles operacionales y de gestion,
como las politicas de seguridad; procedimientos operacionales; y personal, seguridad fisica y ambiental.

> Técnica de andlisis de control:

El desarrollo de una lista de verificacién de los requisitos de seguridad o el uso de una lista de verificacion
disponible sera util para analizar los controles de manera eficiente y sistematica. La lista de verificacion de
los requisitos de seguridad se puede usar para validar el incumplimiento de seguridad y el cumplimiento. Por
lo tanto, es esencial actualizar dichas listas de verificacion para reflejar los cambios en el entorno de control
de una organizacién (por ejemplo, cambios en politicas de seguridad, métodos y requisitos) para garantizar
la validez de la lista de verificacion.

3.4.2.1.5. Determinacién de la probabilidad:

Para obtener una calificacién general de probabilidad que indique la probabilidad de que se pueda ejercer
una vulnerabilidad potencial dentro de la construccion del entorno de amenaza asociado, se deben
considerar los siguientes factores de gobierno:

¢ Motivacién y capacidad de la fuente de la amenaza.

¢ Naturaleza de la vulnerabilidad.
e Existencia y efectividad de los controles actuales.
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La probabilidad de que una vulnerabilidad potencial pueda ser ejercida por una determinada fuente de
amenaza puede describirse como alta, media o baja. La Tabla 1 describe estos tres niveles de probabilidad.

Nivel de probabilidad Definicién de probabilidad

Alta Una fuente de amenaza muy fuerte, frente
unos controles para detectar lavulnerabilidad
gue son ineficaces.

Media La fuente de amenaza esta fuerte y es capaz,
pero existen controles que pueden impiden el
ejercicio exitoso de la vulnerabilidad.

Baja La fuente de amenaza carece de motivacién o
capacidad, frente la existencia de unos
controles para prevenir o, al menos, impedir
de manera significativa la vulnerabilidad de
ser ejercida.

Tabla 1. Niveles de probabilidad

3.4.2.2. Sistema de Informacidn de Gestion de Riesgos (RMIS: Risk Management
Information System)

Un Sistema de Informacién de Gestidn de Riesgos (RMIS) es un sistema informatico integrado de informacién
gue se utiliza para ayudar a los responsables de la toma de decisiones a evaluar los riesgos y hacer un
seguimiento de toda la informacidn relevante. Esta informacidn incluye la exposicion al riesgo, las medidas
de proteccion de riesgos y la gestion del riesgo. Ejemplos de informacién almacenada incluyen medidas de
control de pérdidas, valores de propiedad, registros de reclamaciones anteriores y pdlizas de seguro
relevantes.

Ademas de servir como una forma de almacenar informacion, el sistema también debe ser capaz de
proporcionar informes relevantes para los tomadores de decisiones.

Los sistemas actuales deben ser flexibles para permitir el cambio, y también deben ser accesibles desde
diferentes ubicaciones o incluso tipos de dispositivos. Tradicionalmente, estos sistemas de gestién de riesgos
se centraban en la informacion de victimas, y esto incluiria informacion sobre edificios, vehiculos y
responsabilidad, pero los sistemas actuales podrian comenzar a enfocarse en otras areas de riesgos, como la
exposiciéon en linea (Rhodes, 2015).
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3.4.3. Nivel de Madurez:

Los procesos han sido
revisados hasta un navel
de mejores practicas

@
)
&

Los procescs estén en mejora
continga y proporcionan

mejores practicas
La orgarazacion asegura que el
control s plafica, documenta,
‘& ejecuta, monitonza y controls
@ Los procesos han evolocionado de
forma que se siguen procedimientos

sirilares para realizer la rusrea tarea

Ausencia total de
procesas reconocibles

llustracion 4. Niveles de Madurez (Freitas, 2010)

El concepto de modelos de madurez se estd aplicando cada vez mas en el campo de los sistemas de
informacién como un enfoque para el desarrollo organizacional o como medio de evaluacién organizacional.
Cualquier marco sistematico para llevar a cabo la evaluacidn comparativa y la mejora del rendimiento puede
ser considerado como un modelo y si tiene procesos de mejora continua se puede considerar un modelo de
madurez. La madurez implica un sistema completo. Generalmente, en la literatura constitutiva, la madurez
implica un sistema perfeccionado o explicitamente definido, administrado, medido y controlado. También es
un progreso en la demostracién de una capacidad especifica o en la realizacidn de un objetivo desde una fase
inicial hasta una etapa final deseada (F.Saleh, 2011).

FASE 11: SEUDONIMIZACION Y CRIPTOGRAFIA
1. Introduccion:

Apartar del mes de mayo de 2018, al menos en Europa, un punto de inflexidn para la privacidad de los datos
y la proteccion de la informacién personal. En este apartado, nos centraremos presentar las distintas técnicas
para mejorar la seguridad y la proteccién de datos en general y los datos personales en especial que estadn
almacenados en los sistemas de informaciéon de un organismo, describiendo los principales métodos de
desidentificacidn de datos personales, como la seudonimizacidn, la anonimizacion y la encriptacion.

Las organizaciones suelen ejecutar un sistema de Tl de produccidn en el que se encuentran los datos
personales, a saber, los correos electrénicos de los clientes, nombres, direcciones, cuentas bancarias e
incluso informacidn de tarjetas de crédito. Del mismo modo, la base de datos puede contener informacion
similar sobre empleados, proveedores y socios.

Los datos confidenciales pueden escaparse de estos sistemas, pero es una practica buena y comun restringir
el acceso al sistema de TI, y es dificil obtener acceso no autorizado a las bases de datos de produccion
relevantes. Sin embargo, los sistemas de soporte y las aplicaciones a menudo estdn vinculados a estos
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sistemas de produccidén, por lo que pueden exportar datos de las bases de datos de produccidn, incluidos los
datos personales. Normalmente, estos sistemas de soporte no tienen reglas estrictas, y los datos personales
confidenciales a menudo se pueden encontrar en sistemas de almacenamiento no seguros, como en una
unidad de disco portatil comun. Desde alli, la fuga de datos es muy facil y las organizaciones pierden el control
de estos datos. Un ejemplo comun es en la exportacién de datos de produccion al departamento de
marketing o incluso a una agencia externa.

> Los datos que no tenemos no pueden tener fugas:

El principio bdsico es que solo debemos recopilar, procesar y almacenar datos personales que realmente se
necesitan. La organizacion debe completar el inventario de datos personales, identificar los campos de datos
que contienen informacidn personal confidencial y explorar sus motivos para recopilar y almacenar esta
informaciodn. Si el riesgo de violacién de datos es mayor que el valor agregado, entonces es apropiado dejar
de recopilar y almacenar esta informacién. Un ejemplo podria ser una lista de correo para una campafia de
boletin informativo. Dicha lista puede representar un alto riesgo para la organizaciéon en comparacion con su
valor agregado. Ademas, durante el proceso de inventario de datos personales, puede descubrir que el
propdsito original de la recopilacidon de datos ya no es aplicable, pero los datos aun se estan recopilando. Esto
es, por supuesto, un riesgo completamente innecesario y debe eliminarse sin demora.

> Des-identificar cualquier otra cosa:

Cuando se trata de informacién personal que necesitamos recopilar, procesar o almacenar por razones
comerciales, el acceso debe limitarse Unicamente a los sistemas de Tl y al personal necesarios. Este enfoque
debe ser automatizado y monitoreado. Ademds, se debe crear un registro de auditoria que almacene
registros de todas las veces que se acceda a los datos. Estas medidas sirven para demostrar que la proteccién
de los datos personales confidenciales es una preocupacion seria para la organizacién y que no se toma a la
ligera. Este enfoque también es una accion preventiva eficiente contra un posible ataque interno. Dichas
medidas también seran utiles si se produce una fuga de datos y la organizaciéon necesita pruebas en su
investigacion.

Todas las exportaciones de datos de esta base de datos central restringida deben pasar por un proceso de
desidentificacidn. El objetivo de la identificacion es ajustar los datos personales de forma tal que ya no sea
posible identificar a la persona que los origina.

Todos los campos de datos confidenciales se des-identifican para eliminar informacidn privada y retener el
valor de la informacidn de los datos para su posterior andlisis o investigacion. Es necesario garantizar la
proteccion contra la divulgacion estadistica, que es un método que permite la identificacion de la persona
mediante la investigacion avanzada de datos (por ejemplo, determinar la identidad de una persona desde
una ubicacién geografica conocida de esa persona en algiin momento).

2. La Criptografia (encriptacion o cifrado de los datos):

Introduccion:

El cifrado de datos traduce los datos a otra forma o cddigo, de modo que solo las personas con acceso a una
clave secreta (formalmente llamada clave de descifrado) o una contrasefia puedan leerlo. Los datos cifrados
se conocen comunmente como texto cifrado, mientras que los datos no cifrados se llaman texto
claro. Actualmente, la encriptacién es uno de los métodos de seguridad de datos mas populares y efectivos
utilizados por las organizaciones. Existen dos tipos principales de encriptacion de datos: encriptacion
asimétrica, también conocida como encriptacion de clave publica y encriptacion simétrica.
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% La funcioén principal del cifrado de datos

El objetivo del cifrado de datos es proteger la confidencialidad de los datos digitales, ya que se almacenan en
sistemas informaticos y se transmiten a través de Internet u otras redes informdticas. El estandar de cifrado
de datos desactualizado (DES) ha sido reemplazado por modernos algoritmos de cifrado que juegan un papel
fundamental en la seguridad de los sistemas de Tl y las comunicaciones.

% Proceso y tipos de encriptacion:

El proceso de cifrado de datos consiste en ciertos pasos. Los datos pasan a través de una férmula
matemadtica llamada algoritmo, que los convierte en datos encriptados llamados texto cifrado. Estos
algoritmos crean una clave y luego encapsulan el mensaje con esta clave.

Hay dos tipos de encriptaciones: asimétrica y simétrica.

A. Criptografia asimétrica (criptografia de clave publica):
La criptografia asimétrica, también conocida como “criptografia de clave publica", usa claves publicas
y privadas para cifrar y descifrar datos. Las claves son simplemente niumeros de una gran magnitud que se
han emparejado pero que no son idénticos (asimétricos). Una clave, del par, se puede compartir con todos y
se le llama clave publica. La otra clave del par se mantiene en secreto, a la que se le llama clave privada.
Cualquiera de las claves se puede usar para encriptar un mensaje y la clave opuesta a la utilizada al encriptar
el mensaje, se utiliza para el descifrado.

Muchos protocolos como SSH, OpenPGP, S/MIME y SSL/TLS dependen de la criptografia asimétrica para el
cifrado y las funciones de firma digital. También se usan en programas de software, como navegadores, que
necesitan establecer una conexién segura a través de una red insegura como Internet o necesitan validar una
firma digital.

La intensidad de la encriptacidn esta directamente relacionada con el tamafio de la clave y la duplicacién de
la longitud de la clave ofrece un aumento exponencial de la fuerza, aunque si perjudica el rendimiento. A
medida que aumenta la potencia informatica y se descubren algoritmos de factorizacidn mas eficientes,
también aumenta la capacidad de factorizar numeros cada vez mayores.

Para que el cifrado asimétrico entregue confidencialidad, integridad, autenticidad y no inseguridad, los
usuarios y sistemas deben tener la certeza de que la clave publica es auténtica, que pertenece a la persona
o entidad reclamada y que no ha sido manipulada o reemplazada por otra clave publica de un tercero
malicioso. No hay una solucién perfecta para este problema de autenticacion de clave publica.

Una infraestructura de clave publica (PKI), donde las autoridades de certificacién de confianza certifican la
propiedad de los pares de claves y certificados, es el enfoque mas comun, pero los productos de cifrado se
basan en la muy buena privacidad. EIl modelo (PGP) (incluido OpenPGP) se basa en un modelo de
autenticacién descentralizado denominado red de confianza, que se basa en el respaldo individual del vinculo
entre el usuario y la clave publica.

Whitfield Diffie y Martin Hellman, investigadores de la Universidad de Stanford, primero propusieron
publicamente la encriptacidon asimétrica en su articulo "Nuevas instrucciones en criptografia" (1977). El
concepto habia sido propuesto de forma independiente y encubierta por James Ellis varios afos antes,
mientras trabajaba para la Sede de Comunicaciones del Gobierno (GCHQ), la organizacion de inteligencia y
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seguridad britanica. El algoritmo asimétrico como se describe en el documento de Diffie-Hellman utiliza
numeros elevados a potencias especificas para producir claves de descifrado.

o Texto sin formato: este es el mensaje de texto al que se aplica un algoritmo.

o Algoritmo de cifrado: realiza operaciones matematicas para realizar sustituciones vy
transformaciones en el texto sin formato.

o Claves publicas y privadas: es un par de claves donde una se usa para el cifrado y la otra para
el descifrado.

o Texto cifrado: este es el mensaje cifrado o codificado producido al aplicar el algoritmo al
mensaje de texto claro mediante la clave.

El proceso de encriptacién de datos asimétricos tiene los siguientes pasos:

o Elproceso de encriptacion comienza convirtiendo el texto en un coddigo pre-hash. Este codigo
se genera usando una férmula matematica.

o Este cddigo pre-hash es encriptado por el software usando la clave privada del remitente.
La clave privada se generaria utilizando el algoritmo utilizado por el software.
El cédigo pre-hash cifrado y el mensaje se vuelven a cifrar usando la clave privada del
remitente.

o El siguiente paso es que el remitente del mensaje recupere la clave publica de la persona a
la que esta destinada esta informacion.

o Elremitente encripta la clave secreta con la clave publica del destinatario, por lo que sélo el
destinatario puede descifrarla con su clave privada, concluyendo asi el proceso de cifrado.

El proceso de descifrado de datos asimétricos tiene los siguientes pasos:

El destinatario usa su clave privada para descifrar la clave secreta.
El destinatario usa su clave privada junto con la clave secreta para descifrar el cddigo cifrado,
previamente hash y el mensaje cifrado.

o El destinatario recupera la clave publica del remitente. Esta clave publica se utiliza para
descifrar el cddigo pre-hash y para verificar la identidad del remitente.

o El destinatario genera un cddigo posterior al hash del mensaje. Si el cddigo pos-hash es igual
al cddigo hash previo, entonces esto verifica que el mensaje no haya sido cambiado en ruta.

Los algoritmos asimétricos usan dos claves interdependientes, una para cifrar los datos y la otra
para descifrarla. Esta interdependencia proporciona una serie de caracteristicas diferentes, las mas
importantes probablemente sean las firmas digitales que se utilizan entre otras cosas para garantizar
gue un mensaje fue creado por una entidad particular o para autenticar sistemas o usuarios remotos.
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1. Intercambio de claves Diffie-Hellman:

El intercambio de claves Diffie-Hellman (DHKE) es un método criptografico para intercambiar de
forma segura claves criptograficas (protocolo de acuerdo de claves) a través de un canal publico (inseguro)
de forma que la comunicacién que se escucha por encima no revela las claves. Las claves intercambiadas se
utilizan posteriormente para la comunicacién cifrada (por ejemplo, utilizando un cifrado simétrico como AES).

DHKE fue uno de los primeros protocolos de clave publica, que permite a dos partes intercambiar
datos de forma segura, de modo que, si alguien husmea la comunicacién entre las partes, la informacion
intercambiada puede ser revelada.

El método Diffie-Hellman (DH) es un esquema andnimo de acuerdo de claves: permite que dos partes
gue no se conocen previamente establezcan conjuntamente una clave secreta compartida a través de un
canal inseguro.

El método DHKE es resistente a los ataques de "sniffing" (interceptacion de datos), pero es vulnerable
a los ataques "man-in-the-middle" (el atacante retransmite en secreto y posiblemente altera la comunicacion
entre dos partes).

El protocolo de intercambio de claves Diffie-Hellman puede implementarse utilizando logaritmos
discretos (el algoritmo clasico DHKE) o utilizando criptografia de curva eliptica (el algoritmo ECDH).

2. Algoritmo asimétrico RSA (Rivest, Shamir y Adleman):

RSA (Rivest-Shamir-Adleman), el algoritmo asimétrico mas utilizado, esta integrado en el protocolo
SSL/TLS que se utiliza para proporcionar seguridad de comunicaciones a través de una red informatica. RSA
deriva su seguridad de la dificultad computacional de factorizar nimeros enteros grandes que son el
producto de dos numeros primos grandes. Multiplicar dos numeros primos grandes es facil, pero la
dificultad de determinar los nimeros originales del factorizado total forma la base de la seguridad de la
criptografia de clave publica. El tiempo que lleva factorizar el producto de dos primos suficientemente
grandes se considera que esta mas alla de las capacidades de la mayoria de los atacantes. Las claves RSA
suelen tener una longitud de 1024 o 2048 bits, pero los expertos creen que las claves de 1024 bits podrian
romperse en un futuro préximo, razén por la cual el gobierno y la industria se estdn moviendo a una
longitud de clave minima de 2048 bits.

3. Criptografia de curva eliptica (ECC):

Criptografia de curva eliptica (ECC) estd ganando adeptos en muchos expertos en seguridad como una
alternativa a RSA para implementar criptografia de clave publica. ECC es una técnica de cifrado de clave
publica basada en la teoria de curva eliptica que puede crear claves criptograficas mas rapidas, mas
pequefias y eficientes.
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ye=x-Xx ye=x3-x+1
Representacion grdfica en un sistema de coordenadas cartesianas de curvas elipticas sobre{R} (contributors, 2018).

ECC genera claves a través de las propiedades de la ecuacién de curva eliptica. Para romper ECC, se debe
calcular un logaritmo discreto de curva eliptica, y resulta que este es un problema significativamente mas
dificil que la factorizacion. Como resultado, los tamafios de clave ECC pueden ser significativamente mas
pequefios que los requeridos por RSA, pero ofrecen una seguridad equivalente con menor potencia de
cdlculo y uso de recursos de bateria, lo que lo hace mas adecuado para aplicaciones mdviles que RSA

4. Algoritmos Hash:

Una funcidn hash criptografica tiene una funcién algo diferente a otros algoritmos criptograficos. Se usa
para devolver un valor basado en un dato, un archivo o mensaje, por ejemplo. Cualquier cambio accidental
o intencionado de los datos cambiard este valor hash. Un buen algoritmo hash deberia hacer imposible crear
una entrada inicial que produzca un valor hash especifico o permitir que la entrada original se calcule a partir
del valor hash. MD5 y SHA-1 fueron algoritmos hash ampliamente utilizados, pero ahora se consideran
débiles y estdn siendo reemplazados por SHA-224, SHA-256, SHA-384 o SHA-512, a veces denominados
colectivamente SHA-2.

Microsoft, Google y Mozilla han anunciado planes para eliminar el soporte SHA-1 de sus productos de
navegador. Aunque todavia no se han informado ataques sobre las variantes de SHA-2, son algoritmicamente
similares a SHA-1 y por lo tanto un nuevo estandar hash, SHA-3, se seleccionara de manera similar a AES en
los préoximos afios. Como puede ver, el panorama de la criptografia estd en constante cambio y para estar al
tanto de los ultimos desarrollos, siga las noticias y recomendaciones de organismos de normalizacién como
el Instituto Nacional de Estandares y Tecnologia.

= Firmas digitales como una aplicacién de los algoritmos Hash:

Las firmas digitales se basan en criptografia asimétrica y pueden proporcionar garantias de la
evidencia de origen, identidad y estado de un documento electrdnico, transaccion o mensaje, asi como
también el reconocimiento del consentimiento informado por parte del firmante. Para crear una firma digital,
el software de firma (como un programa de correo electrdnico) crea un hash unidireccional de los datos
electrénicos que se deben firmar. La clave privada del usuario se usa para encriptar el hash, devolviendo un
valor que es exclusivo de los datos hash. El hash cifrado, junto con otra informaciéon como el algoritmo hash,
forma la firma digital. Cualquier cambio en los datos, incluso en un solo bit, da como resultado un valor de
hash diferente. Este atributo permite a otros validar la integridad de los datos mediante el uso de la clave
publica del firmante para descifrar el hash. Si el hash descifrado coincide con un segundo hash calculado de
los mismos datos, prueba que los datos no han cambiado desde que se firmd. Si los dos hashes no coinciden,
los datos se han manipulado de algiin modo (lo que indica un fallo de integridad) o la firma se ha creado con
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una clave privada que no corresponde a la clave publica presentada por el firmante (lo que indica un fallo de
autenticacion).

B. Criptografia simétrica:

Los algoritmos de clave simétrica son algoritmos para la criptografia que utilizan las mismas claves
criptograficas tanto para el cifrado del texto simple como para el descifrado del texto cifrado. Las claves, en
la practica, representan un secreto compartido entre dos o mads partes que se puede utilizar para mantener
un enlace de informacién privada. Este requisito de que ambas partes tengan acceso a la clave secreta es uno
de los principales inconvenientes del cifrado de clave simétrica, en comparacidn con el cifrado de clave
publica (también conocido como cifrado de clave asimétrica).

Al usar esta forma de encriptacidn, es esencial que el emisor y el receptor tengan una forma de intercambiar
claves secretas de manera segura. Si alguien conoce la clave secreta y puede descifrar el algoritmo, las
comunicaciones seran inseguras. También existe la necesidad de un fuerte algoritmo de encriptacidon. Lo que
esto significa es que, si alguien tuviera un texto cifrado y un mensaje de texto claro correspondiente, no
podria determinar el algoritmo de encriptacidn. Hay dos métodos para atacar el cifrado convencional: fuerza
bruta y criptoandlisis. La fuerza bruta es como suena; usando un método (computadora) para encontrar todas
las combinaciones posibles y eventualmente determinar el mensaje de texto claro. El criptoandlisis es una
forma de ataque que ataca las caracteristicas del algoritmo para deducir un texto claro especifico o la clave
utilizada.

Texto sin formato: este es el mensaje de texto al que se aplica un algoritmo.
Algoritmo de cifrado: realiza operaciones matematicas para realizar sustituciones vy
transformaciones en el texto sin formato.
Clave secreta: esta es la entrada para el algoritmo, ya que la clave dicta el resultado encriptado.
Texto cifrado: este es el mensaje cifrado o codificado producido al aplicar el algoritmo al mensaje
de texto claro utilizando la clave secreta.

e Algoritmo de descifrado: este es el algoritmo de cifrado inverso. Utiliza el texto cifrado y la clave
secreta para derivar el mensaje de texto claro.

Los algoritmos simétricos se pueden dividir en dos tipos: cifrado de flujo y cifrado de bloque. Los cifrados
de flujo encriptan un solo bit de texto plano a la vez, mientras que los cifrados de bloque toman una cantidad
de bits (tipicamente 64 bits en cifrados modernos) y los encriptan como una sola unidad.

1. Cifrados de Flujo (Stream cipher):

Un cifrado de flujo es un algoritmo de encriptacidon que encripta 1 bit o byte de texto plano a la vez. Utiliza
una secuencia infinita de bits pseudoaleatorios como la clave. Para que una implementacién de cifrado de
flujo permanezca segura, su generador pseudoaleatorio debe ser impredecible y la clave nunca debe
reutilizarse. Los cifrados de flujo estan disefiados para aproximarse a un cifrado idealizado, conocido como
el Pad Unico.
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llustracién 5. El funcionamiento del generador de flujo de claves en A5 / 1, un cifrado de flujo basado en LFSR utilizado para cifrar las
conversaciones de los teléfonos méviles. (Wikipedia, 2021)

El One-Time Pad, que se supone que emplea una clave puramente aleatoria, puede alcanzar el
"secretismo perfecto". Es decir, se supone que es completamente inmune a los ataques de fuerza bruta. Su
problema es que, para crear dicho cifrado, su clave debe ser tan larga o incluso mas larga que el texto sin
formato. En otras palabras, si tiene un archivo de video de 500 MegaByte que le gustaria encriptar,
necesitaria una clave de al menos 4 Gigabits de longitud.

Claramente, mientras que la informacién de alto secreto o asuntos de seguridad nacional pueden
justificar su uso, tal cifrado seria poco practico para el uso publico cotidiano. La clave de un cifrado de flujo
ya no es tan larga como el mensaje original. Por lo tanto, ya no puede garantizar el "secreto perfecto". Sin
embargo, aun puede alcanzar un alto nivel de seguridad.

Entre los algoritmos populares del cifrado de flujo enumeramos los siguientes:

e RC4 - RC4, que significa Rivest Cipher 4, es la cifra de flujo mas utilizada, en particular en software.
También se lo conoce como ARCFOUR o ARC4. RC4 se ha utilizado en varios protocolos, como WEP y
WPA (ambos protocolos de seguridad para redes inaldmbricas), asi como en TLS.
Desafortunadamente, estudios recientes revelaron vulnerabilidades en RC4, lo que provocd que
Mozilla y Microsoft recomendaran que se inhabilitara siempre que fuera posible. De hecho, RFC 7465
prohibe el uso de RC4 en todas las versiones de TLS.

Estos hallazgos recientes seguramente permitiran que otras cifras de flujo (por ejemplo, SALSA,
Sosemanuk, Panama y muchas otras, que ya existen pero que nunca alcanzaron la misma popularidad
que RC4) emergieran y posiblemente tomaran su lugar.

2. Cifrados de Bloque (Block cipher):

Un cifrado de bloques es un algoritmo de encriptacidn que cifra un tamano fijo de n bits de datos a la vez,
conocido como bloque. Los tamafios habituales de cada bloque son 64 bits, 128 bits y 256 bits. Por ejemplo,
un cifrado de bloques de 64 bits incluira 64 bits de texto sin formato y lo encriptara en 64 bits de texto
cifrado. En los casos en que los trozos de texto plano son mas cortos que el tamano del bloque, se invocan
los esquemas de relleno. La mayoria de las cifras simétricas utilizadas hoy en dia son en realidad del cifrados
de bloque. DES, Triple DES, AES, IDEA y Blowfish son algunos de los algoritmos de encriptacion utilizados
comunmente que se incluyen en este grupo y que vamos a enumerar en los siguientes puntos:

Pagina 32 de 91



Desarrollo de una Técnica de Seudonimizacion e]i
. . Escuela v de Ingenieria
de Datos Personales basada en criptografia.

e DES, que significa Data Encryption Standard, solia ser el sistema de cifrado de bloques mas popular del
mundo y se utilizaba en varias industrias. Todavia es popular hoy en dia, pero solo porque generalmente
se incluye en discusiones histdricas de algoritmos de encriptacidn. El algoritmo DES se convirtié en un
estdndar en los EE. UU. En 1977. Sin embargo, ya se ha demostrado que es vulnerable a los ataques de
fuerza bruta y otros métodos criptoanaliticos. DES es un cifrado de 64 bits que funciona con una clave de
64 bits. En realidad, 8 de los 64 bits en la clave son bits de paridad, por lo que el tamafio de la clave es
técnicamente de 56 bits de largo.

Encryption Decryption

Plaintext ) Clphe_rtext )
Rl‘l-r'l Lm-‘l |

K \\Kfa/
4 el
g F
|Rn+1| |-m1| | LO | RO |
Ciphertext Plaintext

llustracion 6. Muchos sistemas de cifrado por bloques, como DES y Blowfish, utilizan estructuras conocidas como cifras de Feistel.
(Wikimedia Foundation, 2017)

e 3DES: Como su nombre lo indica, 3DES es un cifrado basado en DES. Es practicamente DES que se ejecuta
tres veces. Cada operacién DES puede usar una clave diferente, con cada clave de 56 bits de largo. Al
igual que DES, 3DES tiene un tamano de bloque de 64 bits. Aunque 3DES es mucho mas potente que DES,
también es mucho mds lento (aproximadamente 3 veces mas lento). Debido a que muchas
organizaciones descubrieron que 3DES es demasiado lento para muchas aplicaciones, nunca se convirtié
en el ultimo sucesor de DES. Esa distincidn esta reservada para el siguiente cifrado de nuestra lista: AES.

® AES: un estandar del gobierno federal de EE. UU. Desde 2002, AES o Advanced Encryption Standard es
posiblemente el cifrado de bloques mds utilizado en el mundo. Tiene un tamafio de bloque de 128 bits y
admite tres tamafios de clave posibles: 128, 192 y 256 bits. Cuanto mas largo es el tamafio de la clave,
mas fuerte es el cifrado. Sin embargo, las claves mas largas también resultan en procesos de encriptacion
mas largos.

e Blowfish: este es otro cifrado de bloque popular (aunque no tan utilizado como AES). Tiene un tamaiio
de bloque de 64 bits y admite una clave de longitud variable que puede oscilar entre 32 y 448 bits. Una

de las cosas que hace que Blowfish sea tan atractivo es que no tiene patente y es de uso libre.

e Twofish - Este cifrado estd relacionado con Blowfish, pero no es tan popular (todavia). Es un cifrado de
bloque de 128 bits que admite tamarios de clave de hasta 256 bits de longitud (John Carl, 2017).
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3. Seudonimizacion:

Introduccion:

El uso no autorizado o el uso indebido de nuestra Informacion de Identificacién Personal (Pll), como el
nombre, nUmero de seguro social, fecha de nacimiento, apellido de soltera de la madre, lugar de nacimiento,
etc., puede ocasionar el robo de identidad y otros delitos relacionados con la suplantacién. por no hablar de
verglienza, inconveniencia y gasto. Para aquellas organizaciones que recopilan Pll, pero no las protegen,
existen serias ramificaciones legales y financieras, razén por la cual mas organizaciones se centran en la
mitigacion del riesgo de los datos.

Hospitales, agencias gubernamentales, corporaciones, instituciones financieras y otros que mantienen
registros de clientes y pacientes que contienen PIl deben cumplir con las leyes de privacidad de datos.

Las empresas que manejan datos actualmente se enfrentan a limitaciones impuestas por las leyes de
proteccion de datos. El Reglamento General de Proteccién de Datos (GDPR) de la UE entrara en vigor en mayo
de 2018 e introducira regulaciones mas firmes e impondra sanciones mas severas por no cumplir con estas
leyes. Las regulaciones de proteccién de datos son necesarias para proteger la seguridad de los datos y la
privacidad de las personas.

Segun el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO EN EL ARTiCULO
4(DEFINICIONES — EL PUNTO 5), la Seudonimizacion es “el tratamiento de datos personales de manera tal
que ya no puedan atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyan a una persona fisica identificada o identificable;”

Con los datos seuddnimizados, dependiendo de la técnica utilizada, se puede revertir el desprendimiento de
ciertos campos / identificadores del registro de datos personales. No confunda la seudonimizacién con
encriptacidn, una técnica de proteccidon de datos que también es recomendada por el GDPR, pero es algo
completamente diferente. También hay una clara diferencia entre la seudonimizacién y la anonimizacién.
Citando el Articulo 29 Opinién del Grupo de Trabajo 05/2014 sobre Técnicas de Anonimizacion: "Los datos
seuddnimizados no pueden equipararse a informacion anonimizada ya que continuan permitiendo que un
sujeto de datos individual sea individualizable y vinculable a través de diferentes conjuntos de datos".

A lo largo de este apartado aclaramos un poco mas la técnica de seudonimizacidn y sus diferencias al
comparando con otras técnicas de proteccién de datos.

Diferencias entre la seudonimizacién y la anonimizacion:

Esta claro que en el mundo de la seguridad de los datos existe una clara distincién entre dos términos, a
saber: la seudonimizacidn y la anonimizacion. Estas técnicas de datos son distintas en un aspecto principal.
Para los datos de seudonimizacidn, el sujeto sustituye su identidad de forma que debe haber un caso de
informacién adicional para reconocer al sujeto de datos, mientras que, para la anonimizaciéon, como su
nombre lo indica, destruye cualquier forma de reconocer los datos del sujeto. Es bastante pertinente
comprender la distincién entre estos dos términos, ya que ambas categorias de datos se clasifican en
categorias muy diferentes en la regulacién con la invencién de GDRP.

Conclusidn:
Asi podemos decir que la seudonimizacion es un método de identificacion de datos a través de la sustitucion
con un valor reversible y constante, donde la anonimizacion es la destruccion de los datos identificables.
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A. Técnicas de anonimizaciéon y seudonimizacion:

a. Técnicas de anonimizacion:

El paso de procesamiento de la anonimizacién de los datos personales es el Ultimo segundo legal que
estos datos entran dentro del alcance de las leyes de proteccién de datos de la UE como datos personales.
La opinion del WP29 (Grupo de Trabajo del Articulo 29) considera varias técnicas de anonimizacidn:

Esto significa que se agrega una imprecision a los datos originales. Por ejemplo, un médico puede
medir su peso correctamente, pero después de agregar ruido, muestra un ancho de banda de peso
de +/- 10 Kg.

Los valores de informacion de los datos originales se reemplazan con otros pardmetros. Por ejemplo,

en lugar de indicar la altura del paciente con 175 cm, este valor se sustituye por la palabra "azul". Si
la altura del paciente es de 180 cm, se registra como "amarillo". La sustitucién a menudo se combina
con la adicidn de ruido.

Para no ser sefialado, una persona se agrupa con varias otras personas que comparten algunos o
todos los datos personales, es decir, su lugar de residencia y edad. Por ejemplo, un conjunto de datos
no captura a los habitantes de San Francisco con ciertas caracteristicas, sino a los habitantes del norte
de California.

K- anénimo es una forma de agregacion. El proceso impide la re-identificacién eliminando parte de
la informacién, pero dejando intactos los datos para su uso futuro. Si se libera el conjunto de datos
depurado y la informacidn para cada persona no se puede distinguir de al menos k-1 personas, se
considera k-anénimo. Un método de anonimato k es la supresidon de datos. Puede suprimir datos
reemplazando un valor con un marcador de posicién. Por ejemplo, en lugar de "29 afos", el valor es
"X". Otro método es generalizar los datos. En lugar de "29 aiios", la entrada es "entre 25y 35".

Esto entra en juego cuando una empresa le da acceso a un tercero a un conjunto de datos anénimos.
Una copia de los datos originales permanece con la compaifiia, y el destinatario externo solo recibe
un conjunto de datos andnimos. Se aplican técnicas adicionales, como la adicién de ruido, antes de
la transferencia del conjunto de datos. La privacidad diferencial se aplica cuando un tercero
autorizado solicita datos.
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b. Técnicas de seudonimizacion:

Las técnicas de seudonimizacién son diferentes de las técnicas de anonimizacion. Con la
anonimizaciéon, se borran los datos en busca de cualquier informacién que pueda servir como
identificador de un sujeto de datos. La seudonimizacion no elimina toda la informacion de
identificacion de los datos, sino que simplemente reduce la capacidad de enlace de un conjunto de
datos con la identidad original de un individuo (por ejemplo, a través de un esquema de cifrado). La
opinién WP29 (Grupo de Trabajo del Articulo 29) proporciona los siguientes ejemplos seleccionados
de técnicas de seudonimizacién:

1) La Encriptacion con clave secreta:
Cifrado con clave secreta: en este caso, el titular de la clave puede volver a identificar
trivialmente a cada sujeto de datos mediante el descifrado del conjunto de datos porque los
datos personales aun estdn contenidos en el conjunto de datos, aunque en forma cifrada.
Suponiendo que se aplicé un esquema de encriptacién de ultima generacién, el descifrado solo
puede ser posible con el conocimiento de la clave.

2) Las funciones hash:
Una funcidn hash es una funcion matematica que convierte un valor numérico de entrada en
otro valor numérico comprimido. La entrada a la funcién hash es de longitud arbitraria, pero la
salida siempre es de longitud fija.

Los valores devueltos por una funcidon hash se denominan mensaje resumen o simplemente
valores hash. La siguiente imagen ilustra la funcién hash:

llustracion 7. Representacion grdfica de una Tabla Hash. (Guerra, 2012)

Las funciones Hash son una herramienta popular porque se pueden calcular rdpidamente. Se
usan para asignar datos de cualquier tamafio a cddigos de un tamafio fijo. Por ejemplo, los
nombres de Cédric Burton, Sara Gabriella Hoffman y John M. Smith se pueden codificar en "01",
"02" y "03". Sin importar el nombre, el valor del hash siempre tendra dos digitos.
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«/ Caracteristicas de las funciones hash:

e Una salida de longitud fija (valor hash):

o La funcién hash oculta datos de longitud arbitraria a una longitud fija. Este
proceso a menudo se conoce como hash de los datos.

o Engeneral, el hash es mucho mas pequeno que los datos de entrada, por lo que
las funciones hash a veces se llaman funciones de compresion.

o Como un hash es una representacién mas pequena de datos mds grandes,
también se lo conoce como resumen.

o Lafuncidn hash con salida de n bits se conoce como funcién hash de n bits. Las
funciones hash populares generan valores entre 160 y 512 bits.

® La eficiencia de la operacion:

o En general, para cualquier funcion hash h con entrada x, el calculo de h(x) es
una operacion rapida.

o Las funciones hash computacionalmente son mucho mads rdpidas que una
encriptacidn simétrica.

«/ Propiedades de las funciones hash:

Para ser una herramienta criptografica efectiva, se desea que una funcidon Hash posea las
siguientes propiedades:

e Resistencia Pre-imagen:
Esta propiedad significa que debe ser computacionalmente dificil invertir una funcion hash.
En otras palabras, si una funciéon Hash h produce un valor hash z, entonces deberia ser un
proceso dificil encontrar cualquier valor de entrada x que que coincida con el hash en z. Asi
gue esta propiedad protege contra un atacante que solo tiene un valor hash e intenta
encontrar la entrada.

e 29 Resistencia pre-imagen:
Con una entrada y su hash, deberia ser dificil encontrar una entrada diferente con el mismo
hash. Y de otra manera, si una funcion hash h para una entrada x produce un valor hash h(x),
entonces deberia ser dificil encontrar cualquier otro valor de entrada tal que h(y)=h(x). Esta
propiedad de funcién hash protege contra una atacante que tiene un valor de entrada y su
hash, y quiere reemplazar un valor diferente como valor valido en lugar de valor de entrada
original.
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e Resistencia a colusion:
Con esta propiedad seria dificil encontrar dos entradas diferentes de cualquier longitud que
den como resultado el mismo hash. Esta propiedad se conoce como funcién hash libre de
colisién.
En otra palabra, para una funcién hash h, es dificil encontrar dos entradas diferentes 'x' y 'y'
tales que h(x)=h(h(y).
Como la funcién hash comprime la funcidn con una longitud de hash fija, es imposible que
una funcién hash tenga colisiones. Esta propiedad de colision libre solo hay que confirmar
gue estas colisiones deberian ser dificiles de encontrar.
Esta propiedad hace que sea muy dificil para una atacante encontrar dos valores de entrada
con el mismo hash. Ademas, si una funcién Hash es resistente a colisiones, es la segunda
resistente a la imagen previa.

+ Funciones hash populares:
Veamos brevemente algunas funciones hash populares:

e Message Digest (MD):
o La familia MD comprende funciones hash MD2, MD4, MD5 y MD6. Fue adoptado
como el estandar de Internet RDC 1321. Es una funcién hash de 128 bits.
o Los resumenes de MD5 se han utilizado ampliamente en el mundo del software para
proporcionar seguridad sobre la integridad del archivo transferido.

® Funcion Secure Hash (SHA):
La familia de SHA se compone de cuatro algoritmos SHA; SHA-0, SHA-1, SHA-2 y SHA-3.
Aunque de la misma familia, hay diferencias estructurales.

o Laversion original es SHA-0, una funcién hash de 160 bits, fue publicada por el Instituto
Nacional de Estandares y Tecnologia (NIST) en 1993. Tenia pocas debilidades y no se fué
muy popular. Mas tarde, en 1995, SHA-1 fue disefiado para corregir presuntas
debilidades de SHA-O.

o SHA-1 es el mas utilizado de las funciones hash SHA existentes. Se emplea en varias
aplicaciones y protocolos ampliamente utilizados, incluida la seguridad de la capa de
conexién segura (SSL).

o En 2005, se obtuvo un método para descubrir colisiones para SHA-1 dentro de un marco
de tiempo practico, lo que hace que la empleabilidad a largo plazo de SHA-1 sea dudosa.

o La familia SHA-2 tiene otras cuatro variantes SHA, SHA-224, SHA-256, SHA-384 y SHA-
512, dependiendo de la cantidad de bits en su valor hash. Alin no se han reportado
ataques exitosos en la funcién hash SHA-2.

o En octubre de 2012, el NIST eligid el algoritmo Keccak como el nuevo estandar SHA-
3. Keccak ofrece muchos beneficios, como rendimiento eficiente y buena resistencia a
los ataques.
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e RIPEMD:

El RIPEND es un acréonimo de RACE “Integrity Primitives Evaluation Message Digest”. Este
conjunto de funciones hash fue disefiado por una comunidad de investigacién abierta y
generalmente conocido como una familia de funciones hash europeas.

o El conjunto incluye RIPEND, RIPEMD-128 y RIPEMD-160. También existen versiones de
256 y 320 bits de este algoritmo.

o RIPEMD original (128 bit) se basa en los principios de disefio utilizados en MD4 y se
encontré que proporciona una seguridad cuestionable. La versién RIPEMD de 128 bits
se presentd como un reemplazo de solucién rapida para superar vulnerabilidades en el
RIPEMD original.

o RIPEMD-160 es una version mejorada y la version mas utilizada en la familia. Las
versiones de 256 y 320 bits reducen la posibilidad de una colisién accidental, pero no
tienen niveles de seguridad mds altos en comparacién con RIPEMD-128 y RIPEMD-160,
respectivamente.

e Whirlpool:
Esta es una funcién hash de 512 bits.

o Sederiva de la versién modificada de “Advanced Encryption Standard” (AES). Uno de los
disefiadores fue Vincent Rijmen, creador de AES.

o Se han lanzado tres versiones de Whirlpool; a saber, WHIRLPOOL-0, WHIRLPOOL-T y
WHIRLPOOL.

Corresponde a una funcién hash particular que utiliza una clave secreta como una entrada
adicional (esto difiere de una funcidn hash salada ya que la sal cominmente no es secreta). Un
controlador de datos puede reproducir la funcion en el atributo usando la clave secreta, pero es
mucho mas dificil para un atacante reproducir la funcién sin conocer la clave, ya que el nimero
de posibilidades a probar es lo suficientemente grande como para ser poco practico.

Esta solucidon permite disminuir el riesgo de vinculaciéon entre los datos personales en el
conjunto de datos y los relacionados con el mismo individuo en otro conjunto de datos donde
se usa un seuddénimo diferente. Teniendo en cuenta un algoritmo de vanguardia, sera
computacionalmente dificil para un atacante descifrar o reproducir la funcién, ya que implicaria
probar todas las claves posibles, dado que la clave no esta disponible.

La tokenizacion es un proceso mediante el cual ciertos componentes de datos son sustituidos
por un equivalente no sensible. Ese equivalente se llama token. El token no tiene valor
explotable, pero sirve como identificador. Es una referencia que se remonta a los datos
originales.

El mapeo de datos originales a un token usa métodos que hacen que los tokens no sean
reversibles en ausencia del sistema de tokenizacién, por ejemplo, utilizando tokens creados a
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partir de nimeros aleatorios (staff, 2013). El sistema de tokenizacién debe estar seguro y
validado utilizando las mejores practicas de seguridad aplicable a la proteccién de datos
confidenciales, almacenamiento seguro, auditoria, autenticacién y autorizacién. El sistema de
tokenizacién proporciona a las aplicaciones de procesamiento de datos la autoridad y las
interfaces para solicitar tokens o destokenizar a los datos confidenciales.

+/ El proceso de tokenizacién:
e La aplicacion pasa los datos necesarios para ser tokenizados junto con la informacion de
autenticacién al sistema de tokenizacidn;
e El sistema de tokenizacién comprueba la validez de la informacién de autenticacion.
Si la autenticacion falla, el proceso se detiene y la informacién se envia al sistema de
recopilacion de eventos. Esto permitird a los administradores identificar problemas y
administrar adecuadamente el sistema. Si la autenticacion es correcta, el sistema pasa al
siguiente paso;

* El sistema de tokenizacion genera, basado en algoritmos criptograficos unidireccionales, el
token para los datos pasados y ambos se almacenan en la base de datos altamente segura;
¢ El nuevo token se pasa a la aplicacién para un uso posterior. El punto critico de este sistema
y el objetivo mas atractivo para los piratas informaticos es la béveda de datos donde se
almacenan los datos confidenciales reales. La bdoveda debe estar protegida con sélidas
capacidades de encriptacién y un sistema mejorado de administracion de claves que
asegurard que los datos confidenciales solo sean accedidos por personas y aplicaciones
autorizadas.

| Application J

Token generation

Die:
;

Tokenization system

llustracion 8. El proceso de tokenizacion

El desarrollo de una nueva generacién de sistemas de tokenizacidon sin vault o
almacenamiento (Jonathan Care, 2015) intenta eliminar estas limitaciones que no se basaran
en una base de datos de almacenamiento central y eliminaran las limitaciones
correspondientes.

+/ Diferencia entre la encriptacién y la tokenizacién:
La tokenizacidn y la encriptacién "clasica" protegen eficazmente los datos si se implementan
correctamente, y una solucion de seguridad ideal utilizara ambos. Si bien son similares en
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ciertos aspectos, la tokenizacion y el cifrado cldsico difieren en algunos aspectos clave.
Ambos son métodos de seguridad de datos criptograficos y basicamente tienen la misma
funcidn, sin embargo, lo hacen con diferentes procesos y tienen diferentes efectos sobre los
datos que estan protegiendo.

La tokenizacién es un enfoque no matemadtico que reemplaza los datos sensibles con
sustitutos no sensibles sin alterar el tipo o la longitud de los datos. Esta es una distincidn
importante del cifrado porque los cambios en el tipo y longitud de los datos pueden hacer
que la informacion sea ilegible en sistemas intermedios, como las bases de datos. Los datos
tokenizados son seguros, pero aun asi pueden ser procesados por sistemas heredados, lo que
hace que la tokenizacién sea mas flexible que el cifrado cldsico.

Otra diferencia es que los tokens requieren significativamente menos recursos
computacionales para procesar. Con tokenizacién, los datos especificos se mantienen total o
parcialmente visibles para su procesamiento y analisis, mientras que la informacion
confidencial se mantiene oculta. Esto permite que los datos tokenizados se procesen mdas
rapidamente y reduce la tensién en los recursos del sistema. Esto puede ser una ventaja clave
en sistemas que dependen de un alto rendimiento.

FASE 111: DISENO Y DESARROLLO DEL SISTEMA DE SEUDONIMIZACION

Introduccion:

Se trata de un sistema de seudonimizacidon de los datos personales o sensibles que difiere de los
enfoques existentes en que tiene una capacidad de integrar de forma segura el uso primario y
secundario de los datos personales, el sistema proporciona la técnica de la seudonimizaciéon (o la
anonimizarian rastreable) para garantizar la confidencialidad de los registros de datos personales
situados en la base de datos del sistema, de tal forma que los registros de datos serdn desacoplados
de la informacion que identifican al propietario de los datos correspondientes, permitiendo el uso
secundario (uso externo, Usuarios del sistema de informacion de un organismo...) sin pasos de
anonimizacion adicionales. Al contrario de los usos secundarios en los que no es necesario la
identificacion de los participantes individuales como propietarios de datos.

1. Conceptos técnicos:
1.1. Autentificacion:

La autenticacion es un elemento absolutamente esencial de un modelo de seguridad tipico. Es el
proceso de confirmar la identificacion de un usuario (o en algunos casos, una maquina) que estd
intentando iniciar sesidén o acceder a recursos. Existen varios mecanismos de autenticacion diferentes,
pero todos cumplen este mismo propdsito.

Hay una serie de componentes involucrados en la consecucién de estos objetivos. Una forma es
asignar permisos de acceso a los recursos que especifican qué usuarios pueden o no pueden acceder
a esos recursos y en qué circunstancias. Sin embargo, los permisos de acceso sélo funcionan si hay
capacidad de verificar la identidad del usuario que intenta acceder a los recursos.
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En este apartado, examinaremos el papel desempenado por la autenticacion en los sistemas en
general, tipos populares de autenticaciéon, como funciona la autenticacién y los métodos de
autenticacién mdas comunmente utilizados.

Meétodos de autentificacion:

Hay varios medios fisicos mediante los cuales puede proporcionar sus credenciales de autenticacion al
sistema. El mas comun, pero no el mas seguro, es la autenticacién de contrasefia.

El ambiente empresarial competitivo de hoy en dia exige opciones que ofrecen mas protecciéon cuando los
recursos de red incluyen datos altamente confidenciales. Las tarjetas inteligentes y los tipos de autenticacion
biométrica proporcionan esta proteccién adicional.

“Toda organizacién tiene, o deberia tener, una politica de seguridad relativa a la protecciéon de las
aplicaciones, de los datos o también de los sistemas del Sl. Esta politica de seguridad puede definir niveles
minimos de autenticacion en funcion de la criticidad del recurso utilizado” (Evidian, 2015).

Podemos ver unos de los métodos mas utilizados:

1.1.1. El identificador y la contrasefa:
Los sistemas de identificacion de usuario y contraseia estan entre las formas mas antiguas de
autenticacién digital. Estos tipos de autenticacion, que simplemente piden a un usuario que ingrese
su ID y contrasefa para obtener acceso al sistema, son faciles de implementar y usar, pero también
implican enormes riesgos de seguridad.

1: Enter the Answer
a) Recall the password
b) Process the password

Authentication

v

llustracion 9. Factor of authentication i.e. Something you process (Shakir Ullah Shah, 2009)

Para preservar la seguridad de la red, las contrasefas deben ser "fuertes", es decir, deben contener
una combinacion de caracteres alfanuméricos y simbolos, no deben ser palabras que se encuentran
en un diccionario y deben ser relativamente largas (Ocho caracteres o mas). En resumen, no deben
ser facilmente adivinados.

La autenticacidon de contrasefia es vulnerable a una contrasefia "cracker" que usa un ataque de fuerza
bruta (probando todas las combinaciones posibles) o que usa un protocolo "sniffer" para capturar
paguetes si las contrasefias no se cifran cuando se envian a través de la red (techtarget, 2008).
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1.1.2. Tarjetas inteligentes:

llustracion 10: disefio sencillo de una tarjeta inteligente (redoxtechnologies, 2020)

Las tarjetas inteligentes son dispositivos de tamafio de tarjeta de crédito que contienen un chip de
computadora pequeiio que se utiliza para almacenar claves publicas y privadas y otra informacidn
personal utilizada para identificar a una persona y autenticarlo en el sistema. Iniciar sesién en la red con
una tarjeta inteligente requiere que inserte fisicamente la tarjeta en (o deslice a través de ella) un lector
y, a continuacién, introduzca un niumero de identificacion personal (PIN) de la misma manera que utiliza
una tarjeta ATM (Automatic Teller Machine - cualquier tarjeta de pago emitida por una institucion
financiera que permite a un cliente acceder a un cajero automatico (ATM) para realizar transacciones tales como
depdsitos, retiros de dinero en efectivo, obtener informacidn de cuenta, etc.).

Las tarjetas inteligentes utilizan la autenticacidon basada en criptografia asimétrica y proporcionan una
seguridad mas fuerte que una contraseia, ya que, para obtener acceso, el usuario debe estar en
posesidn fisica de la tarjeta y debe conocer el PIN.

O

< Las tarjetas inteligentes actuales estan en dos formatos:

e Las tarjetas de contacto, que requieren un lector para facilitar la conexién bidireccional. La tarjeta
debe insertarse en un dispositivo que toque los puntos de contacto de la tarjeta, lo que facilita la
comunicacion con el chip de la tarjeta. Las tarjetas de contacto vienen en modelos de 3 voltios y 5
voltios, al igual que las CPUs de escritorio actuales. Los lectores de tarjetas de contacto se construyen
comunmente en edificios y activos pertenecientes a empresas o vendedores, teléfonos celulares,
dispositivos portatiles, dispositivos independientes que se conectan al puerto serial o USB (Universal
Serial Bus), ranuras para tarjetas para laptop y teclados.

e Lastarjetas sin contacto son las que utilizan acopladores de proximidad para obtener informacion
desde y hacia el chip de la tarjeta. Una antena se enrolla alrededor de la circunferencia de la tarjeta
y se activa cuando la tarjeta se irradia a una distancia especifica del acoplador. La configuracién de la
antena de la tarjeta y el acoplador facilitan estados conectados de un par de centimetros a un par de

pies. La transmision bidireccional esta codificada y puede ser cifrada usando una combinacidn de los
algoritmos de chip codificados, de un proveedor de tarjeta: numeros de sesién generados al azar, el
certificado del titular de la tarjeta, la clave secreta o el nimero de identificacién personal (PIN). La
sofisticacion de la conexién puede facilitar conexiones separadas y discretas con multiples tarjetas si
se encuentran dentro del alcance del acoplador, ya que las tarjetas sin contacto no requieren
contacto fisico con un lector.
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< El estandar ISO 7816:
Las normas internacionales rigen las caracteristicas fisicas de las tarjetas inteligentes. La ISO
78168 y las normas posteriores cubren los parametros de fabricacidn, las caracteristicas fisicas
y eléctricas, la ubicacion de los puntos de contacto, los protocolos de comunicacién, el
almacenamiento de datos y mas. Por ejemplo, el tamano de una tarjeta esta cubierto por la
Organizacion Internacional de Normalizacién. La disposicion y el formato de datos, sin embargo,
pueden variar de vendedor a vendedor.
Ademas de los estdndares fisicos y de manufactura, existe un niumero creciente de estdndares
para aplicaciones de proveedores especificos. Los vendedores de tarjetas de crédito,
vendedores de teléfonos celulares, bancos de Estados Unidos y europeos, agencias de crédito y
agencias de débito son ejemplos de organizaciones que estan adaptando aplicaciones y
procedimientos de tarjetas inteligentes orientadas exclusivamente a los servicios que ofrecen
ya las empresas con las que hacen negocios.
Los dos mayores proveedores de sistemas operativos para tarjetas inteligentes son
MAOQOSCO (un consorcio de la industria) y Microsoft (Clercq, 2017).

< Tarjetas inteligentes basados en PKI (Infraestructura de Clave Publica):

Una infraestructura de clave publica (PKI) admite la distribucidn e identificacién de claves publicas
de cifrado, lo que permite a los usuarios y las computadoras intercambiar datos de forma segura a
través de redes como Internet y verificar la identidad de la otra parte.

Sin PKI, la informacion sensible adn puede ser encriptada (asegurando la confidencialidad) e
intercambiada, pero no habria seguridad de la identidad ( autenticacién ) de la otra parte. Cualquier
forma de datos confidenciales intercambiados a través de Internet depende del PKI para la seguridad.
Una PKI tipica consiste en hardware, software, politicas y estandares para administrar la creacion,
administracién, distribucién y revocacién de claves y certificados digitales. Los certificados digitales
estdn en el corazéon de PKI, ya que afirman la identidad del sujeto del certificado y vinculan esa
identidad a la clave publica contenida en el certificado.

En general una PKI esta formada por tres entidades distintas:

v La autoridad de registro (SA). Esta entidad se encarga de las operaciones administrativas, tales
como la verificacion de la identidad del usuario o el seguimiento de las solicitudes.

v La autoridad de certificacién (CA). Esta entidad se encarga de las tareas de creacion de
certificados o firma de las listas de revocacién.

V' La autoridad de depdsito (AD). Esta entidad se encarga de la conservacion de seguridad de los
certificados.

Al almacenar firmas electrdnicas y certificados en una tarjeta, se pueden obtener todos los beneficios
de la tecnologia PKI. Las tarjetas inteligentes proporcionan autenticacion en cualquier lugar, no sélo
la autenticacion en el escritorio particular donde se descarga originalmente el certificado. Ademas
de su portabilidad, los certificados basados en tarjetas son mucho mas seguros que los almacenados
en discos duros. Debido a estos factores, las tarjetas inteligentes son posiblemente los medios mas
eficientes y seguros de almacenar credenciales electrénicas.

81SO 7816 es un estandar internacional relacionado con las tarjetas de identificacidn electrénicas, en especial
las tarjetas inteligentes, gestionado conjuntamente por la Organizacion Internacional de Normalizacién (ISO)
y Comision Electrotécnica Internacional (IEC). Se trata de una extensién de la ISO 7810 (Wikimedia Foundation, 2017).
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«» Sistema de administracion de las tarjetas inteligentes:

El CMS® gestiona la emisién, autenticacion, retiro, cancelacion, etc. de las tarjetas inteligentes y la gestion

de su ciclo de vida completo. Las funciones principales en CMS son la administracién de tarjetas, la
administracion del titular de la tarjeta, la solicitud, la administracion de usuarios y la administracién de
roles. El sistema AMS administra la billetera electrdnica, el control de acceso y otras aplicaciones
afadidas después de la emision. Ambos sistemas (AMS y CMS) comparten una base de datos
centralizada.

1.1.3. Los tokens de contrasefia de una sola vez (OTP)

Son otra forma de autenticaciéon que requiere dos factores, estos tokens estan programados para
generar y mostrar nuevas contrasefias a ciertos intervalos. Para acceder a un sistema, un usuario debe
ingresar su ID de usuario y contrasefia, que es el primer factor de autenticacién y luego proporcionar el
PIN que aparece en el token, que es el segundo factor de autenticacién.

Barra de tiempo

llustracion 11. Ejemplo de un token de contraseria (Nacién, 2017)

El PIN proporcionado por el token estd cambiando constantemente - aproximadamente cada
30-60 segundos, dependiendo de cémo estd programado - y eso hace que sea
extremadamente dificil para un hacker usar ese PIN para efectuar un acceso
malicioso. Incluso si el atacante robase con éxito el PIN, antes de que entrara al sistema, ya
habria cambiado.

1.1.4. Autenticacion biométrica:

La biometria es un método de autenticacidon que utiliza huellas dactilares o exploraciones faciales e iris o
reconocimiento de voz para identificar usuarios. Un dispositivo de escaneo biométrico toma los datos
biométricos de un usuario, como un patrdon de iris o un escaneo de huellas dactilares, y lo convierte en
informacidn digital que un ordenador puede interpretar y verificar. Dado que es mas dificil para un pirata
informatico malintencionado acceder a los datos biométricos de una persona, y es poco probable que un
usuario pierda o mal uso de sus datos biométricos, esta forma de tecnologia proporciona un mayor nivel de
seguridad que otros métodos de identificacion.

9 CMS: Card Management System
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llustracion 12 La autenticacion biométrica (Group, 2016)

La biometria se puede utilizar tanto para el acceso fisico a edificios corporativos como para el acceso interno
a computadoras y sistemas empresariales. La biometria se utiliza mas a menudo como una forma de
autenticacidén en un sistema mas amplio de autenticacion de dos factores o Multi-factores, ya que la mayoria
de las implementaciones biométricas también requieren que los empleados ingresen identificadores de
usuario y contrasefias. Falta la referencia bibliografica

1.1.5. La autenticacion Multi-factores

Un factor de autenticacion es un elemento que se sabe (cddigo secreto), que se posee (apoyo fisico) o que
es (biométrica).

Hablamos de la autenticacidn multifactorial, cuando se utiliza mas de un factor para una misma operacién
de autenticacion.

Ejemplos de  sistema de e Identificador + contrasefia (elemento que se sabe),
autenticacion a 1 factor: e Definicidn sin contacto (elemento que se posee),
e Biométrica o identificador + biométrica (elemento
que es).
Ejemplos de sistema de e Tarjeta inteligente + cddigo PIN (elementos que se
autenticacion a 2 factores: posee Y que se sabe),

e Tarjeta inteligente + biométrica (elemento que se
posee Y que es),
e Biométrica + contrasefa (elemento que es Y que se

sabe).
Ejemplo de sistema de e Tarjeta inteligente + cifra PIN + biométrica
autenticacion a 3 factores: (elementos que se posee Y que se sabe Y que es).

La multiplicacion del numero de factores de autenticacion aumenta el nivel de seguridad general, pero
plantea los siguientes problemas:
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e El ciclo de vida de cada factor debe administrarse: inicializaciéon de las contrasenas y cddigos PIN,
distribucién de las tarjetas inteligentes, etc.
La ergonomia de utilizacién puede volverse demasiado pesada para los usuarios.
Se afiaden los costes de los periféricos (tarjetas inteligentes, lectores, sensores biométricos).
Ademas, la carga del servicio de ayuda al usuario va a aumentar para administrar el conjunto de estos
métodos (desbloqueo de las contrasefias y codigos PIN, distribucidn de las tarjetas, formacion de los
usuarios a la biométrica, etc).

[ ]

1.2. Autorizaciéony Control de Acceso:

Para tener una autorizacion exitosa y esquemas de control de acceso, se necesitan dos cosas: buena
autenticacién y buenas politicas.

Los mecanismos de control de acceso son un elemento de disefio necesario y crucial para la seguridad
de cualquier aplicacion. En general, una aplicacién web debe proteger los datos de front-end y back-end
y del sistema mediante la implementacion de restricciones de control de acceso sobre qué pueden hacer
los usuarios, a qué recursos tienen acceso y qué funciones pueden realizar en los datos. Idealmente, un
esquema de control de acceso deberia proteger contra la visualizacidon, modificacién o copia no
autorizada de datos. Ademas, los mecanismos de control de acceso también pueden ayudar a limitar la
ejecucion de cédigo malicioso o acciones no autorizadas a través de un atacante que explote las
dependencias de la infraestructura (servidor DNS, servidor ACE, etc.).

La autorizacién y el Control de acceso son términos que a menudo se intercambian por error. La
autorizacion es el acto de verificar si un usuario tiene el permiso adecuado para acceder a un archivo en
particular o realizar una accién en particular, suponiendo que el usuario se haya autenticado
correctamente.

La autorizacidn esta muy centrada en credenciales y depende de reglas especificas y listas de control de
acceso preestablecidas por los administradores de la aplicacion web o los propietarios de los datos. Las
verificaciones de autorizacién tipicas implican consultar la pertenencia a un grupo de usuarios en
particular, la posesion de una autorizacidn particular o buscar a ese usuario en la lista de control de
acceso aprobada de un recurso.

Modelos de control del acceso:

El control de acceso es basicamente identificar a una persona que realiza un trabajo especifico, autenticarlo
mirando su identificacion, y luego darle a esa persona solo la llave de la puerta o la computadora a la que
necesita acceder. En el mundo de la seguridad de la informacidn, uno consideraria esto como otorgar un
permiso individual para ingresar a una red a través de un nombre de usuario y contrasefia, lo que les permite
acceder a archivos, computadoras u otro hardware o software que la persona requiera y garantizar que tener
el nivel correcto de permiso (es decir, solo lectura) para hacer su trabajo. Entonces, écdmo se puede otorgar
el nivel correcto de permiso a un individuo para que pueda realizar sus tareas?, aqui es donde cobran
importancia los modelos de control de acceso.

Los modelos de control de acceso tienen cuatro caracteristicas: control de acceso obligatorio (MAC), control
de acceso basado en roles (RBAC), control de acceso discrecional (DAC) y control de acceso basado en reglas
(RBAC o RB-RBAC). Veamos cada uno de ellos y lo que implican (techotopia, 2016).
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1.2.1. El modelo de Control de acceso obligatorio (MAC)

El modelo de Control de acceso obligatorio (MAC) proporciona sélo la gestién del propietario y del
custodio de los controles de acceso. Esto significa que el usuario final no tiene control sobre las
configuraciones que proporcionan privilegios a nadie. Actualmente, hay dos modelos de seguridad
asociados con MAC: Biba y Bell-LaPadula. El modelo Biba se centra en la integridad de la informacién,
mientras que el modelo Bell-LaPadula se centra en la confidencialidad de la informacion.

e El modelo Biba: es una configuracién en la que un usuario con poco margen de seguridad puede leer
informacién de nivel superior (llamada "read up") y un usuario con una autorizacién de alto nivel
puede escribir para niveles mas bajos de autorizacién (llamado "write down"). El modelo Biba se
utiliza tipicamente en negocios donde los empleados de niveles inferiores pueden leer informacién
de mayor nivel y los ejecutivos pueden escribir para informar a los empleados de nivel inferior.

e El modelo Bell-LaPadula:

Por otro lado, es una configuracién donde un usuario en un nivel superior (es decir, Top Secret) solo
puede escribir en ese nivel y no mas bajo (llamado "write up"), pero también puede leer en niveles mas
bajos (llamado "read down"). El modelo Bell-LaPadula se desarrollé para fines gubernamentales y / o
militares, donde si uno no tiene el nivel de autorizacidon correcto y no necesita conocer cierta
informacién, no tienen ningln negocio con la informacion (techotopia, 2016).

1.2.2. El modelo de Control de acceso basado en roles (RBAC):

El modelo RBAC (The Role Based Access Control) proporciona control de acceso segun la posicion
gue ocupa una persona en una organizacién. Por lo tanto, en lugar de asignar permisos de John como
administrador de seguridad, la posicion del administrador de seguridad ya tiene permisos asignados. En
esencia, John solo necesitaria acceder al perfil del administrador de seguridad. RBAC hace la vida mas
facil para el administrador del sistema de la organizacién. El gran problema con este modelo de control
de acceso es que, si John requiere acceso a otros archivos, tiene que haber otra forma de hacerlo, ya que
los roles solo estdn asociados con la posicidén; de lo contrario, los gerentes de seguridad de otras
organizaciones podrian tener acceso a archivos para los que no estan autorizados (techotopia, 2016).

1.2.3. El modelo de control de acceso discrecional (DAC):

EI DAC (Discretionary Access Control) es el modelo menos restrictivo comparado con el modelo MAC,
gue es mas restrictivo. EI DAC permite un control completo e individual sobre cualquier objeto que posea
junto con los programas asociados con esos objetos. Esto le da al DAC dos debilidades principales: en
primer lugar, le da al usuario final el control total para establecer las configuraciones de nivel de
seguridad para otros usuarios, lo que podria dar como resultado que los usuarios tengan privilegios mas
altos de lo que deberian; en segundo lugar, y lo que es peor, los permisos que tiene el usuario final se
heredan en otros programas que ejecuta. Esto significa que el usuario final puede ejecutar malware sin
saberlo y el malware podria aprovechar los privilegios potencialmente de alto nivel que posee el usuario
final (techotopia, 2016).

Pagina 48 de 91



http://www.infosecinstitute.com/courses/cism_bootcamp_training.html
http://www.infosecinstitute.com/courses/cism_bootcamp_training.html

Desarrollo de una Técnica de Seudonimizacion
. , Escuela
de Datos Personales basada en criptografia. e

1.2.4. El Control de acceso basado en reglas (RBAC o RB-RBAC):

El cuarto y ultimo modelo de control de acceso es el Control de acceso basado en reglas, también
conocido con el acrénimo RBAC o RB-RBAC, que asignara de forma dindmica roles a los usuarios segun
los criterios definidos por el custodio o el administrador del sistema. Por ejemplo, si a alguien solo se le
permite el acceso a archivos durante ciertas horas del dia, el Control de acceso basado en reglas seria la
herramienta de eleccidn. Las "reglas" adicionales del control de acceso basado en reglas que requieren
implementaciéon pueden necesitar ser "programadas" en la red por el custodio o el administrador del
sistema en forma de cédigo en lugar de "marcar la casilla (techotopia, 2016).

2. Discusion sobre los Algoritmos de Encriptacion Utilizados:

2.1. Vista general:

En este apartado vamos a aplicar una seleccidn entre los distintos algoritmos que hemos visto en los
apartados anteriores (Fase lll-i) cogiendo la mejor opcidn para cada aplicacidon de nuestro sistema.

Tendremos lugar dos dimensiones para nuestra seleccion, de una parte, miraremos el método de
encriptacion del algoritmo si es simétrico o asimétrico. Y de otra parte el medio o el lugar donde
vamos a utilizar el algoritmo, en nuestro caso tenemos las tres capas de seguridad del sistema, donde
en cada capa se aplicard un algoritmo de cifrado adecuado.

2.2. Algoritmos por tipo de encriptacion:

2.2.1. Seleccionar entre los algoritmos asimétrico:
Los protocolos criptograficos modernos utilizan cada vez mas algoritmos asimétricos como RSAy ECC
debido a su flexibilidad y capacidad mejorada para gestionar las claves.
RSA, que se desarrollé a finales de los 70, se ha convertido en un algoritmo de eleccidn para
seguridad en internet. Donde la criptografia de curva eliptica (ECC), que fue la primera
propuesta en la década de los 80 se esta utilizando cada vez mas por varias razones.
Hay importantes diferencias entre los dos lo que justifica una cuidadosa comparacion.

El nivel de seguridad en los sistemas se esta convirtiendo en una preocupacion principal como cabria
esperar. La mayoria de los expertos en criptografia recomiendan que los sistemas actuales ofrezcan
al menos 128 bits de seguridad, pero équé significa eso realmente? Tenga en cuenta que esto no es
lo mismo que la longitud de la clave, como muchos pueden pensar. La seguridad proviene de la
combinacion del algoritmo especifico y su longitud de clave. Por ejemplo, generalmente se piensa
gue se pueden lograr 128 bits de seguridad con claves AES de 128 bits, claves de curva eliptica de
256 bits y claves RSA de 3072 bits. Si se ignoran los problemas de implementacion, estos algoritmos
con las longitudes de clave especificadas generalmente tendran el mismo nivel de seguridad
(BlueKrypt, 2015). Las implementaciones tipicas de RSA actualmente emplean claves de 1024 o0 2048
bits, pero ambas son menos seguras que AES-128.

Bits de
Algoritmo de cifrado simétrico

seguridad
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80 Skipjack 1024 160
112 3DES 2048 224
128 AES-128 3072 256
192 AES-192 7680 384
256 AES-256 15360 512

Tabla 3. Comparacion de seguridad para varias combinaciones de tamarfio de clave-algoritmo (Agency, 2009)

Las longitudes de las claves generalmente aumentan con el tiempo a medida que aumenta el
cémputo disponible para los atacantes, que es una manifestacion de la tasa de armas criptograficas.
Algunos expertos ahora sugieren que se emplee AES-256 para el cifrado de datos en lugar del
protocolo AES-128 aceptado previamente. Si utiliza curvas elipticas para la gestion de claves (es decir,
la clave de sesidn de cifrado / descifrado) de una sesidén AES-256, entonces se necesitara una clave
de sesion de curva eliptica de 512 bits, como se muestra en la Tabla anterior (tabla-3). Para lograr el
mismo nivel de seguridad con el cifrado RSA, se requieren claves de 15.360 bits, lo que es
computacionalmente inviable en los sistemas integrados de hoy. Este marcado contraste entre la
viabilidad de ECC sobre RSA para sistemas integrados indica que ECC es el algoritmo del futuro para
sistemas integrados.

Dicho esto, la seguridad del algoritmo no importa si un atacante puede obtener las claves a través
de otros métodos. Este punto no se puede enfatizar lo suficiente. La seguridad comienza y termina
con lo bien que estan protegidas las claves. Ademas del almacenamiento deficiente de claves, las
implementaciones de algoritmos débiles o defectuosos, la generacién incorrecta de nimeros
aleatorios y los ataques agresivos en los sistemas de punto final también pueden degradar la
seguridad.
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T Nivel Actual de Seguridad Aceptable
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Figura 12. Rendimiento de RSA y ECC (Fuente: RSA) (M. Alimohammadi, 2014)
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Esta grafica presenta otra forma de ver el rendimiento de RSA y ECC. Compara qué longitudes de
clave de cada algoritmo proporcionara un nivel de seguridad medido en el tiempo en MIPS-afios para
romper la seguridad.

Esta claro que ECC es mas eficiente.

Ansiedad de rendimiento:

Cuando se trata de rendimiento a niveles de seguridad de 128 bits, se informa que RSA es 10 veces
mas lento que ECC para operaciones de clave privada como la generacion de firmas o la
administracién de claves.

La disparidad de rendimiento se expande dramdticamente a niveles de seguridad de 256 bits, donde
el RSA es de 50 a 100 veces mas lento. La generacidn de claves de RSA también es muy lenta en
comparacion con la generacion de claves ECC, ya que la RSA es de 100 a 1000 veces mas lenta. Sin
embargo, esto puede o no ser una consideracidon importante en los sistemas que generan claves con
poca frecuencia. Si importa para ciertos protocolos o politicas que requieren una generacion de
claves mas frecuente.

La validacién de firmas de claves publicas generalmente es mas rapida con RSA en comparacién con
ECC, lo que puede proporcionar un beneficio.

Ancho de banda:

Cuando se trata del ancho de banda de la red, la preocupacidén ndmero uno se relaciona con el
algoritmo simétrico utilizado para el cifrado de mensajes y la codificacidn de autenticacidon de
mensajes (MAC) para la verificacion de integridad (esto no estd relacionado con la eleccién de RSA
frente a ECC). Los sistemas integrados mas pequefios pueden iniciar sesiones con mas frecuencia, o
la autenticacidn asimétrica puede ser un porcentaje mayor del trafico general y el tamafio de las
claves y firmas puede marcar la diferencia. En el nivel de seguridad de 128 bits, las claves publicas y
las firmas son seis veces mas grandes para RSA que para ECC. Las claves privadas son 12 veces mds
grandes para RSA en comparacién con ECC en el nivel de seguridad de 128 bits. El tamafio de la clave
generalmente no tiene impacto en el rendimiento, pero el tamafio importa cuando se trata del costo
de almacenamiento seguro de las claves.

Conclusiones:

Debido a los problemas de seguridad, la mayoria de los nuevos protocolos criptograficos se estan
alejando de RSA a curvas elipticas. Esa transicion se esta produciendo ain mas rapido en el espacio
integrado donde los beneficios de costo / rendimiento de ECC rapidamente se vuelven significativos.

2.2.2. Seleccionar entre algoritmos simétrico:

En la (fase Ill, apartado i) hemos hablado sobre los distintos algoritmos
simétricos/Asimétricos que se utilizan en las distintas aplicaciones, en esta sesién hacemos una
comparativa basando sobre unas métricas determinadas. Esta comparativa nos va a ayudar a
seleccionar el algoritmo que vamos a utilizar en las distintas encriptaciones simétricas para las capas
de seguridad de nuestro sistema de seguridad.

Los algoritmos que entran en esta comparativa son los siguientes:
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DES, 3DES, AES, RSA y Blowfish con la idea de prevenir los ataques de adivinanzas.

Meétricas de evaluacion:

i- Tiempo de cifrado: el tiempo necesario para convertir texto sin formato en texto cifrado es el
tiempo de cifrado.

ii- Tiempo de descifrado: el tiempo para recuperar texto sin formato del texto cifrado se denomina
tiempo de descifrado.

iii-Memoria utilizada: las diferentes técnicas de encriptacién requieren diferentes tamafios de
memoria para su implementacion. Este requisito de memoria depende de la cantidad de operaciones
a realizar por el algoritmo, el tamafo de clave utilizado, los vectores de inicializacion utilizados y el
tipo de operaciones.

iv-Efecto de avalancha: en la criptografia, una propiedad llamada difusion refleja la fuerza
criptografica de un algoritmo. Si hay un pequefio cambio en una entrada, la salida cambia
significativamente. Esto también se llama efecto de avalancha.

v- Entropy: es la aleatoriedad recopilada por una aplicacién para su uso en criptografia que requiere
datos aleatorios. La falta de entropia puede tener un impacto negativo en el rendimiento y la
seguridad.

vi-Numero de bits necesarios para la codificacién dptima: el nimero de bits necesarios para codificar
un caracter cifrado debe ser menor. Desde entonces, el bit cifrado se transmite a través de una red
después de la codificacidn.

Resultados y discusiones:

Los resultados se analizan en funcidn de la implementacion realizada en Priyadarshini Patil, (2016) y
Polimon J, (2008).

i- La Figura 13 muestra que el algoritmo blowfish registra el tiempo de cifrado mas rapido, y el
algoritmo RSA registra el tiempo de cifrado mds lento. En funcién del tiempo de encriptacién,
seleccionaremos la técnica del blowfish para una evaluacion adicional.

m !
7
g § 150 L]0 33
- O 0 30E8
™ 9
Zo 1000 ¢ AES
é 90 2 Bowfisy
il
04 . : .
2K8 S0K8 M8 V8 e
File size

Pagina 52 de 91



Desarrollo de una Técnica de Seudonimizacion
. L, Escuela Superior de Ingenieria
de Datos Personales basada en criptografia. e,

Figura 13. Tiempo de cifrado frente a tamarfio de archivo para DES, 3DES, AES, Blowfish y RSA

ii- La Figura 14 muestra que el tiempo de descifrado para todos los algoritmos es mas rapido que el
tiempo de cifrado. Ademas, el algoritmo blowfish registra el tiempo de descifrado mas rapido y el
algoritmo RSA registra el tiempo de descifrado mds lento. Sobre la base de la funcidn de tiempo de
descifrado, seleccionaremos la técnica del blowfish para ser considerada en el siguiente nivel de
evaluacion.
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Figura 14. Tiempo de descifrado frente a tamafio de archivo para DES, 3DES, AES, Blowfish y RSA

iii- A continuacion, en la tabla 4, se presenta la memoria utilizada para las operaciones unitarias para
todas las técnicas criptograficas que estudiamos. Blowfish consumié menos almacenamiento de
memoria que otros tipos, mientras que RSA usa la memoria mas alta.

Algoritmo Memoria utilizada (KB)
DES 18,2
3DES 20,7
AES 14,7
Blowfish 9,38
RSA 31,5

Tabla 4. Memoria utilizada para las operaciones unitarias

iv- La Figura 15 muestra que AES manifiesta el mayor efecto de avalancha, mientras que RSA
manifiesta el menor efecto de avalancha. Esto ha devuelto la atencidn a AES para su posterior analisis
y mejoras.
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Figura 15. Efecto de avalancha frente a tamaiio de archivo para DES, 3DES, AES, Blowfish y RSA

v- Como la prueba de entropia y el experimento final. La Tabla 5 muestra que el pez globo registra la
entropia promedio mas alta por byte de cifrado. Eso deberia resaltar los logros del algoritmo Blowfish
para considerar un nuevo aspecto de seguridad.

Algoritmo Promedio de entropia por byte de
cifrado

DES 2,9477

3DES 2,9477

AES 3,84024

Blowfish 3,93891

RSA 3,0958

Tabla 5. Valores medios de entropia.

vi- La Tabla 6 presenta AES exige que el mayor nimero de bits se codifican de manera 6ptima,
mientras que DES exige que el menor nimero de bits se codifican de manera 6ptima.

Algoritmo Numero promedio de bits demandados para
codificar de manera éptima un byte de datos
cifrados

DES 27

3DES 40

AES 256

Blowfish 128

RSA 44

Tabla 6. Longitud de codificacion dptima
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Conclusion:

Cada uno de los algoritmos criptograficos tiene puntos débiles y puntos fuertes. Seleccionamos el
algoritmo criptografico en funcién de las demandas de la aplicacion que se utilizara. A partir de los
resultados del experimento y la comparacién, el algoritmo de pez globo ( o Blowfish) es la eleccidn
perfecta en caso de tiempo y memoria segun los criterios de ataques de adivinacién y las funciones
requeridas, ya que registra el tiempo mds corto entre todos los algoritmos. Ademas, consume el
minimo de memoria de almacenamiento. Si la confidencialidad y la integridad son factores
importantes, se puede seleccionar el algoritmo AES. Si la demanda de la aplicacién es el ancho de
banda de la red, el DES es la mejor opcion.

2.3. Algoritmos por capas de seguridad:

2.3.1. La Criptografia en la capa de autentificacion:
Esta capa de seguridad requiere una rapidez y eficacia en sus aplicaciones criptograficas, y como sabemos
gue en el proceso de autentificacién de los usuarios hablamos de multifactores para acceder uno de ellos
es el uso de la tarjeta inteligente lo que significa la aplicacidn de la criptografia asimétrica (claves publicos
internos/externos).

Y si cogemos como base las conclusiones que hemos sacado en la sesién 3.2.1 sobre la comparativa de
los dos algoritmos asimétricos, podemos ver que la criptografia de curva eliptica (ECC) cumple los
requisitos para forzar el proceso de autentificacién de nuestro sistema.

Asi que cogemos el ECC como la primera opcidn de nuestra seleccion para los algoritmos asimétricos.

2.3.2. La Criptografia en la capa de autorizacion & seudonimizacion:
En estas capas se necesita acceso a las carpetas y ficheros solo para los usuarios autorizados mediante
el par de las claves asimétricas internos, asi quedamos con la misma selecciona de la sesidn anterior (3.2.1),
usando la criptografia de curva eliptica (ECC) para la implementar la seguridad con claves asimétricas.

Y para encriptar los ficheros de los autorizados se necesita una implementacidon de la criptografia simétrica
para generar los claves simétricos internos del usuario o las claves de apertura de la sesién de los usuarios
autorizados.

Si nos basamos en las conclusiones de la sesion (3.2.2), donde hemos elegido el algoritmo simétrico pez globo
(o Blowfish) como la opcién preferida. los resultados de esta comparativa nos ayudan mucho a seleccionar
el algoritmo simétrico Blowfish como la mejor opcién que nos puede garantizar un nivel alto de seguridad
para proteger los ficheros seuddnimizados

2. Funcionamiento y Metodologia del Sistema de Seudonimizacion:

Introduccion:

En este capitulo se describe la funcionalidad y la metodologia del sistema de seudonimizacion (Heurix, y
otros, 2012).

El sistema estd compuesto de un modelo de seguridad basado en capas, concretamente 3, cada una se
encarga de: autenticacién, autorizacién y una capa para los datos seudonimizados.

En los siguientes apartados, se describe en profundidad el disefio y desarrollo, asi como las propiedades
de cada capa. También, se desarrollan distintos roles y tipos de usuarios como pueden ser los propietarios
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de los datos, los usuarios autorizados vy los afiliados, que son los que forman parte de los actores del
sistema y estudiaremos la relacién existente entre ellos en el sistema.

Ademds, se va a tratar la arquitectura que va a tener el sistema. Como caso concreto de arquitectura, se
propone el uso de una tarjeta inteligente como token de seguridad y construir un médulo de seguridad
del Hardware HSM para gestionar las distintas operaciones de seguridad, de manera conjunta entre el
servidor de seudonimizacién donde se aplican los algoritmos criptograficos, la tarjeta inteligente del
usuario y un servidor almacenamiento en el cual se crea un centro para guardar las claves secretas de los
usuarios y las bases de datos para guardar los datos seuddnimizados (Heurix, y otros, 2012).

También se desarrolla un modelo de datos para el sistema, basandose en el disefio propuesto en el
articulo Heurix, y otros(2012). En este punto se detalla el modelo relacional entre los elementos que
forman parte de la estructura de este modelo. Y, por Ultimo, se tratan también las metodologias aplicadas
para la busqueda de registros, como por ejemplo, comprobar si el usuario tiene acceso y permisos
suficientes, segun politicas de seguridad aplicadas.

2.1. Modelo de seguridad basado en capas:
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llustracion 1. Modelo de seguridad basado en capas (Hawaii International Conference on System Sciences, 2012)
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2.1.1. Capa de Autentificacion de usuario:

Gestor de sesiones Centro de almacenamiento de elaves
en el sistema

Credential Security package
provider : Session opened
_

_ 3 4
% PIN Challenge DPAPI Initialisation

CredPratect (PIN) !

+Card reference Response
7 8

Read &zcertlﬁ,' 5 1 rté' t
Read ertricate
ghecks
1
Dietection
Smart card Certificate Private key

Figura 2. Capa de Autentificacion - Proceso de autenticacion interactivo (mysmartlogon, 2013)

Como politica de seguridad hemos utilizado la criptografia asimétrica integrando un método de
autenticacién de dos factores (Tarjeta inteligente con el PIN de verificacion —ver Figura 2) de esta
forma garantizamos un nivel alto de la confidencialidad de los metadatos personales en el sistema
de informacion.

Las claves externas publicas y privadas forman la capa externa, la capa de autenticacion, la cual es
responsable de identificar inequivocamente al usuario correspondiente. Junto con el identificador
del usuario, la clave privada externa representa las credenciales de autenticacion, que se almacenan
junto con la clave publica del servidor en la tarjeta inteligente del usuario. En combinacién con el PIN
correcto, la tarjeta inteligente proporciona autenticacién de dos factores, en la que el procedimiento
de autenticacién involucra tanto el par de contactos externos del servidor del usuario como el del
servidor de claves del sistema.

Como podemos ver en la Figura 2, hay una serie de pasos a conseguir para un proceso de
autenticacion interactivo:
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1) Deteccidn de la tarjeta inteligente del usuario:
Hemos hablado anteriormente sobre las tarjetas inteligentes y el rol que juegan para una
autenticacidon mas segura, como vemos en la parte de debajo de la Figura 2, la tarjeta con su
certificado instalada y su clave privada, después de que el usuario va a meter su tarjeta en
lector de tarjetas en el sistema de autenticacién ( la parte del gestor de sesiones), este ultimo
tiene configurado un proveedor de credenciales, en este caso esta configurado para verificar
el segundo factor de autenticacién que es el PIN.
Los proveedores de credenciales son el mecanismo principal para la autenticacién de
usuarios. Actualmente, son el Unico método para que los usuarios prueben su identidad, lo
gue es necesario para el inicio de sesidn y otros escenarios de autenticacién del sistema.
Los sistemas operativos proporcionan una variedad de proveedores de credenciales como
parte del mismo sistema, como la contrasefia y el PIN.

2) Leer certificado de la tarjeta:
Después de detectar la tarjeta y autentificarla con el PIN del usuario, viene el paso de leer el
contenido de la tarjeta e identificar su certificado que estd instalado en la misma. Los
certificados y sus claves identifican al usuario de la tarjeta inteligente para obtener
informacidn sobre los certificados.

3) El usuario autentifica con los dos factores (tarjeta + PIN):

Cuando los usuarios caminan hacia una estacion de trabajo configurada adecuadamente e
insertan sus tarjetas inteligentes en un lector de tarjetas inteligentes conectado, el sistema
inicia un proceso de inicio de sesion similar. Sin embargo, en lugar de ingresar un nombre de
usuario y contrasefia, los usuarios ingresan su PIN, que desbloquea la tarjeta inteligente. Este
proceso es un ejemplo de autenticacion de dos factores: el primer factor es algo que tienes
(es decir, la tarjeta inteligente), y el segundo factor es algo que sabes (es decir, el PIN) [ver
sesiones anteriores sobre factores de autenticacion].

4) Continuacion del paso anterior:
En un entorno de dominio, la estacion de trabajo (gestor de sesiones) envia el certificado en
la tarjeta inteligente a un Centro de distribucion de claves en nuestro caso seria el centro de
almacenamiento de las claves en el sistema.

5) Verificacion del certificado (Leer certificado)
Se explica junto con el siguiente paso.

6) Verificacion del certificado (extraer certificado):
El centro de almacenamiento de claves de sistema (CACS) verifica la validacion del certificado
para la tarjeta insertada para el correspondiste usuario, crea una clave de sesién de inicio de
sesidn, encripta la clave de sesidn con la clave publica en el certificado y envia la clave de
sesion cifrada al CACS, este ultimo transfiere la clave de sesién de inicio de sesion cifrada a

la tarjeta inteligente para su descifrado.

7) 8) Intercambio de las claves externas asimétricas:
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La tarjeta inteligente realiza junto con el centro de almacenamiento de claves de sistema
(CACS) todas las funciones criptograficas que involucran el certificado y su clave privada. [este
proceso lo explicaremos posteriormente]

9) Inicio de sesidn:
Y por tanto una sesién abierta con la generacion de una clave de sesién para inicializar una
nueva sesién del usuario y acceder a sus carpetas destinos en el sistema de informacion,
segln las autorizaciones que tiene.

2.1.2. Capa de autorizacion:

Antes de que el sistema autorice al usuario el acceso a la capa mds interna donde estdn situados
los identificadores de registros de datos, esta capa de autorizacidon juega el rol de un puentey no
deja pasar directamente a los registros de datos hasta que se desencripta la clave simétrica
interna que no se puede descifrar si no estds autorizado.

Usuario Autorizado

Clave Privada
Extgma. .. Capade
Tarjeta Clave Publica Autentificacion

i Externa

Inteligente

- T encriptado con
\ ' Clave Privada

\\/ — Interna

Clave Publica Capa de

Interna -
T encriptado con Autorizacion

—

—

Clave Simetrica
Interna

Figura 3. Capa de Autorizacion de un usuario.

La capa de autorizacion consiste en un par de claves asimétricas internas del usuario (las cajetas
con color naranja — ver Figura 3) y la clave simétrica interna (las cajetas con color verde — ver
Figura 3). Mientras que las claves privadas externas del usuario estdn creadas en la tarjeta
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inteligente (las cajetas con color rosa — ver Figura 3) del usuario, que esta emitido especialmente

para el usuario.

Clave Publica
Interna
T encriptado con

Clave Simetrica
Interna

Clave Publica
Externa

T encriptado con

Clave Privada
Interna

Las otras claves estdn almacenadas en
seudonimizacién donde las claves secretas estan cifradas, esto significa
gue la clave simétrica interna estd cifrada con la clave publica interna.

la base de datos de

Mientras que la clave privada interna esta encriptada con la clave
publica externa.
Por lo tanto, la clave privada externa es necesaria para descifrar la clave
simétrica interna, que finalmente descifra los seuddnimos (registros de

identificacion de los datos) y, por tanto, proporciona el acceso a la capa
mas interna, la capa de datos seudonimizados. (ver Figura 3)

2.1.3. Capa de datos seudonimizados:

Propietario de los datos

Clave Privada
Externa
Clave Pablica
Externa
T encriptado con
Clave Privada

Interna

Clave Pdblica
Interna
t encriptado con

o

Usuario Autorizado

Clave Privada
Externa

Clave Publica
Externa

Tencriptado con

Clave Privada
Interna

Clave Publica
Interna

T encriptado con

Capa de
L
Autentificacién

Capa de

Autorizacién

Clave Simétrica
Interna

encriptado con

Seudénimos
Raiz

I referenciado con

Clave Simétrica
Interna

encriptado con

Seudénimos
Compartidos

|

Identificacién y Registros

_Capa de Datos
Seudénimizados

Figura 4 - Capa de datos Seudonimizados de un usuario.

Es la capa mas interna del modelo de seguridad donde son situados los Seudénimos que son registros

de identificacion de los registros de datos personales, estos seuddénimos o identificadores estdn

cifrados con la clave simétrica interna (color verde- ver Figura 4) asociada a cada usuario.
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Al descifrar los seuddnimos con la clave simétrica interna, el usuario finalmente puede volver a
vincular el registro de datos con su registro de identificacion correspondiente.

Los seuddnimos estdn divididos por dos tipos: seuddénimos raiz y compartidos, que los vamos a
explicar en las siguientes sub-secciones:

2.1.3.1. Seuddnimo raiz:

Los seuddnimos raiz estan disponibles Unicamente para el propietario de los datos y representan
los principales identificadores de acceso a los registros de datos. Cada vez que se almacenan
nuevos registros de datos, se asigna un nuevo seuddnimo raiz a cada registro individual (parte
derecha inferior de la Figura 4).

Como podemos ver en la Figura 4, cada seuddnimo raiz esta encriptado con la clave simétrica
interna del propietario de datos, referenciados con los registros del mismo propietario de datos,
gue es el Unico que tiene acceso, pero con una excepcion; si no existe un usuario afiliado que
tenga asignado una autorizacién especial del propietario de datos, para acceder a los
seuddnimos raiz y por tanto puede ver los registros®®.

2.1.3.2. Seuddnimo Compartido

Los seudénimos compartidos representan las autorizaciones de acceso para usuarios de confianza. Asi
decimos que los seuddnimos compartidos son creados por el propietario de los datos y compartidos solo
con el usuario de confianza en particular, y para cada autorizacion de acceso individual se crea un nuevo
seuddénimo compartido, por lo que este tipo de seudénimos y cémo podemos ver en la Figura 4, estan
encriptados junto con las dos claves simétricas internas del correspondiente propietario de datos y del
usuario autorizado.

2.2. Funcionamiento del Sistema

2.2.1. Roles de los usuarios del sistema

El sistema puede soportar tres roles principales diferentes: el propietario de los datos, el afiliado y el
autorizado. El propietario de los datos que es quien tiene el control sobre sus datos personales, situados en
el sistema de informacidn, y es el Unico que puede crear las autorizaciones del acceso a sus datos en los
registros especificos del sistema de informacién (para los usuarios autorizados), asi como la concesién de
acceso completo equivalentes al acceso seudénimo Root (para usuarios afiliados). Las autorizaciones en este
contexto no se refieren a las autorizaciones de acceso en el sentido tradicional, sino proporcionar al
autorizado la capacidad de volver a vincular los identificadores (seudénimos) con los registros
correspondientes.

2.2.1.1. Relacién entre roles
Si un usuario autorizado tiene que asociar el vinculo entre un registro de datos y su identificacion
correspondiente, esto se realiza mediante la creacion de un nuevo conjunto de seuddnimos
compartidos, que estan cifrados mediante las claves simétricas internas del autorizado junto con la
del propietario de datos para que ambos pueden descifrar esta relacidon de autorizacion.

10 Detallado el usuario de la sesidon 4.4
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En contraste con los usuarios autorizados, un usuario afiliado tiene una autorizacidn total y especial
del propietario de los datos y tiene el acceso a la clave privada interna del propietario de datos, y por
tanto, puede descifrar la clave simétrica interna del propietario de datos.

Por lo tanto, el afiliado es capaz de descifrar los vinculos entre todos los pseuddénimos raiz y
compartidos relacionados con el propietario de los datos.

2.2.2. Arquitectura General del Sistema

Para una proteccion éptima de las claves secretas, proponemos utilizar tarjetas inteligentes
como tokens de seguridad de propiedad del usuario para la autenticacién?!. La combinacién de
tarjeta inteligente y PIN de usuario proporciona autenticacién de dos factores y, por lo tanto, es
significativamente mas segura que usar una combinacion simple de nombre de usuario /
contrasefia. En este contexto, la tarjeta inteligente es una tarjeta de microcontrolador seguro y
resistente a manipulaciones (contacto) con un area segura de almacenamiento de clave y
motores criptograficos basados en hardware para algoritmos comunes, como RSA o AES (mas
detalles sobre los algoritmos criptograficos en tercera fase de esta memoria (Heurix, y otros,
2012).

Como las tarjetas inteligentes pueden perderse o dafiarse, empleamos un mecanismo de
respaldo basado en el intercambio secreto, en el siguiente ejemplo podemos explicar de manera
general, cdmo funciona esta técnica de compartir o intercambiar secretos:

Suponemos que un conjunto de datos D se divide en n piezas de forma que D sea facilmente
reconstruible a partir de cualquier k piezas, pero incluso el conocimiento completo de las piezas
k-1 no revela absolutamente ninguna informacién sobre D. Esta técnica permite la construccion
de robustos esquemas de administracion de claves para sistemas criptograficos que pueden
funcionar de manera segura y confiable incluso cuando las desgracias destruyen la mitad de las
piezas y las brechas de seguridad exponen todas menos una de las piezas restantes.

Ademas de las tarjetas inteligentes, los otros componentes de la arquitectura general son la
seudonimizacién & el mddulo de légica de consulta y el proveedor de almacenamientol2
(A.Shamir, 1979).

1 Detallado en el apartado 2.1.1
12 Consultar Figura 5
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Figura 5. Arquitectura Técnica General.

El proveedor del almacenamiento incluye el almacén de claves central, los documentos
seudonimizados y el almacenamiento personal de metadatos.

El almacén de claves central contiene todas las claves de usuario (aparte de la clave privada
externa) donde las claves secretas se almacenan cifradas segun la arquitectura de la capa de
seguridad®.

El almacenamiento de documentos seudonimizados contiene los fragmentos del documento y
los seuddnimos de texto claro asociados, mientras que el almacenamiento de metadatos persiste
en los metadatos del documento que se pueden buscar en registros organizados en bases de
datos cifradas y especificas del usuario (virtuales). Debido al estado encriptado del almacén de
claves y el contenido de metadatos y la estructura de datos seudonimizados de los documentos
(de carga), el proveedor de almacenamiento no necesita confiar plenamente en la
confidencialidad.

En cuanto al médulo légico, que es responsable de la seudonimizacidon del documento y la
consulta y la vinculacion de fragmentos de documentos, distinguimos dos escenarios:

e El escenario local: el mddulo légico esta situado en la maquina del cliente del usuario. La
tarjeta inteligente puede actuar como médulo criptografico primario sin depender del
servidor (es decir, la estacién de trabajo) de modo que todas las operaciones de criptografia
se ejecuten dentro del entorno seguro de la tarjeta. Esto también incluye que todas las claves
secretas estdn disponibles en texto plano solo dentro de la tarjeta inteligente.

e El escenario central: el médulo Idgico se ubica en el servidor (es decir, el proveedor de
almacenamiento) y proporciona el servicio de seudonimizacion.
En este caso, la tarjeta inteligente solo actia como token de autenticacion que descifra la
clave privada interna después de ser recuperada del almacén de claves central. La clave
privada interna actia como token de descifrado y se transfiere al lado del servidor donde se
descifra la clave simétrica interna, recuperada del almacén de claves. La clave simétrica

13 consultar la sesién 2.1
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interna se utiliza para las operaciones criptograficas reales, por lo tanto, siempre permanece
del lado del servidor.

En este caso, proponemos utilizar un médulo de seguridad de hardware (HSM) para
mantener las claves protegidas durante el uso. Al igual que las tarjetas inteligentes, los HSM
son dispositivos criptograficos a prueba de manipulaciones con soporte dedicado para
algoritmos comunes, pero a un nivel de rendimiento considerablemente mas alto.

Para la autenticacion mutua se emplea un procedimiento de autenticacion de desafio /

respuesta que involucra el par de llaves externas del usuario y el par de llaves asimétricas del

proveedor de almacenamiento. En el escenario central, la clave publica del proveedor de

almacenamiento (o del servidor) también protege la clave privada interna del usuario

durante la transferencia cliente / servidor. También en el escenario central con un HSM, la

seguridad puede mejorarse ain mas mediante el cifrado de las asignaciones de seudénimo

/ registro de identificador (ver Figura 1) con una clave ldgica que solo conoce el HSM. En

este caso, se deben cumplir las siguientes condiciones para poder recuperar un documento

en particular:

(i) Usuario autenticado que proporciona su clave simétrica interna secreta,

(ii) el HSM con su clave légica, y

(iii) el acceso al almacenamiento de metadatos, asi como a los fragmentos de documentos
seudonimizados.

2.2.3. Mddulo de sequridad del Hardware (HSM)

Un mddulo de seguridad de hardware es un dispositivo de seguridad basado en hardware que genera,
almacena y protege claves criptograficas. Proporciona la base para una autoridad de certificacion de
campus seguro de alto nivel. Los mddulos de certificacion también estan disponibles en software, pero
un dispositivo de hardware proporciona un mayor nivel de seguridad.

Los beneficios de seguridad y rendimiento ofrecidos por un dispositivo de seguridad de hardware
proporcionan un componente critico en la administracién y almacenamiento de claves privadas dentro
de una infraestructura de seguridad. Los HSM también proveen la infraestructura necesaria para los
sectores financiero, gubernamental y de salud para ajustarse a las normas industriales y regulatorias.

La seguridad de una autoridad de certificado depende de las herramientas adecuadas y de los procesos o
politicas que utilizan dichas herramientas. Estas son algunas de las protecciones especificas que se
pueden lograr al combinar un médulo de seguridad de hardware con practicas y procesos institucionales
efectivos.

El contenido del médulo de hardware se puede copiar a otros dispositivos de hardware. Si un conjunto
de hardware se destruye, un conjunto de copias de seguridad permanece en un dispositivo de hardware
duplicado o en un token o conjunto de tarjetas de repuesto dependiendo de su modelo
HSM. La proteccidn del contenido se logra con la combinacién de las protecciones de hardware y buenas
practicas operativas. (CREN, 2001)
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2.2.3.1. Personalizar el uso del HSM en el desarrollo

El uso de HSM y tarjetas inteligentes, como mddulos criptograficos, funciona de la siguiente manera:
Las funciones criptograficas de la tarjeta inteligente sélo se requieren para los pasos de autenticacién del
usuario y los cifrados y, los descifrados que implican la clave de sesidn utilizada para proteger el canal de
comunicacion entre el usuario, su estacién de trabajo y el servidor de seudénimos.

El HSM maneja las principales tareas criptograficas (ver Figura 5), incluyendo la parte del servidor de la
autenticacion del usuario, el cifrado/descifrado de los seudénimos, el descifrado de la clave simétrica
interna del usuario con su clave privada interna y el cifrado de las acciones de respaldo.

Estas acciones se crean para distribuir de forma segura las partes de la clave privada interna del usuario
a los titulares de acciones dedicados (operadores, administradores de sistema,..) para que se puede
reconstruirla en caso de que la tarjeta inteligente esté perdida o dafiada almacenando las claves del
usuario (con la excepciéon de las claves privadas externas) en la base de datos y cargarlas cuando sea
necesario en lugar de mantenerlas en el HSM en todo momento hace que la sustitucion del HSM sea mas
facil en caso de fallo o robo.

La clave privada externa del servidor todavia necesita copias de seguridad, por ejemplo, comparticién
de secretos de umbral similar a la copia de seguridad de las claves privadas internas del usuario.

2.3. Modelo de datos de nuestro sistema:
2.3.1. Descripcion del modelo de datos:

Los modelos de datos se refieren a las interrelaciones légicas y el flujo de datos entre diferentes
elementos de datos involucrados en el mundo de la informacién. También documentan la forma
en que se almacenan y recuperan los datos.

Y como podemos ver en la figura abajo (ver Figura 6) que representa el modelo de datos de
nuestro sistema:

Al medio de la figura mas arriba, estdn colocados los registros de identificacion, relacionados
por los dos lados con los seuddnimos de ldentificacion correspondientes (ldentificador
Raiz/compartido: estaban explicados también en la sesidn 3.1.3) de la forma siguiente:

(Relacidn a): Los registros de identificacion estan relacionados con los Identificadores raices
mediante una cordialidad de (1: n), donde cada Identificador raiz, representa la cabecera que
contiene los datos de identificacion de un seuddénimo raiz, para un propietario de datos.

A su mismo cada ldentificador raiz esta relacionado con su correspondiente seudénimo raiz
(Relacién b) con una cordialidad (1: 1) mediante un enlace encriptado con la clave simétrica
interna del propietario de datos. Y luego cada seuddnimo raiz hace referencia (Relacidn c) a su
correspondiente registro de datos del mismo propietario.
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Figura 6. Mddulo de datos (Hawaii International Conference on System Sciences, 2012)

(relacion d) Por la derecha, el registro de identificacién esta relacionado con n Identificadores
compartidos. Donde cada ldentificador compartido estd relacionado (relacién e) con su
correspondiente seudénimo compartido, mediante un enlace encriptado con la clave simétrica
interna de ambos usuarios el propietario de los datos y del usuario autorizado, asi ambos
usuarios puedan descifrarlo utilizando sus correspondientes claves.

A su vez el seudénimo compartido hace referencia (relacién f) a su correspondiente registro de
datos, que en este caso el usuario autorizado puede acceder (ver Figura 6).

El vinculo entre un ldentificador (seuddnimo de identificacion) y el registro de los datos esta
ocultado y viene representado por el enlace que esta entre el Identificador y su correspondiente
seudénimo.

(Relacién g) y (Relacién h): Los seudénimos (raiz/compartidos) estan relacionados con el servidor
de los metadatos mediante un enlace encriptado con la clave simétrica interna del usuario.
Tanto el propietario de datos como el usuario autorizado pueden buscar sus registros mediante
las palabras claves que estdn guardadas como plantillas en el servidor de metadatos, donde cada
seuddnimo tiene asignado una palabra clave.

La misma palabra clave se asigna a los seudénimos referenciados al mismo registro, como
podemos ver en la figura arriba (Relacion g) y (Relacion h) (ver Figura 6).

El servidor de los metadatos estd compuesto por dos partes Relacion i), la primera que hemos
dicho anteriormente donde se guardan las palabras claves que estan asignada a los seudénimos,
la segunda parte donde se guardan los archivos con formato XML, que contienen una descripcion
de los registros de los usuarios, estos archivos estan encriptados con la clave simétrica interna
corresponde a cada usuario, ya que pueden contener datos identificativos del usuario.

2.3.2. Metodologia de consultas:
Para consultar a unos seuddnimos particulares (y por tanto a registros), a cada seudénimo se le
asigna una palabra clave especifica (la misma palabra clave se asigna a los seuddnimos raiz que
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se hace referencia con el mismo registro de datos), que también puede utilizarla para los dimas
seuddénimos o registros, si es aplicable (ver Figura 6) (A.Shamir, 1979).

Y para evitar la sobrecarga de procesamiento de los datos cifrados, se propone almacenar las
palabras clave en textos claros para que sean utilizables o compartidas por todos los usuarios,
mientras que el identificador de palabras clave identifica el vinculo entre los seuddnimos y las
palabras clave.

De nuevo, el enlace (identificador de palabra clave o el mapeo de seuddnimo) se cifra con las
claves simétricas internas del propietario y / o del usuario autorizado. Ya que se pueden incluir
informacién confidencial o de identificaciones personales, las palabras clave estdn altamente
estructuradas y construidas a partir de plantillas de palabras clave predefinidas (tipo de
documento (imagen, texto, etc.), mediante el uso de los archivos XML cifrados.

Estructura XML:

Suponemos que en los servidores de los metadatos se almacenan los archivos en formato XML,
para el buen funcionamiento de consultas de datos en los registros, hay posibilidad de
desarrollar un médulo de descripcidn de registros basado en XML (o RDK: Record Description Kit )
(M. Schrefl, 2007) que permite el procesamiento de consultas y actualizaciones sobre
documentos XML encriptados almacenados en servidores confiables, explotando la semantica
estructural de registros XML para devolver ciertas partes del documento sin descifrar todo el
registro, y utiliza los siguientes mecanismos:

A. El Etiguetado de esquema:

Un documento XML se define mediante una definicién de esquema como un esquema XML o DTD. A
cada elemento, atributo y nodo de texto del documento XML se le asigna una etiqueta Unica que
codifica la semantica estructural de los elementos (informaciéon de ruta), lo que da como resultado
un esquema de etiquetado de esquema. Este esquema de etiquetado permite consultar partes
especificas del documento XML (Fragmentos) y por lo tanto nos da una mejora a la eficiencia de las
consultas porque ciertas partes de consulta pueden procesarse sin tener acceso a la base de datos.

B. Estructura del indice:
Para garantizar la rapidez de las consultas ejecutadas frecuentemente, las estructuras de indice se
crean en una sintaxis similar a XPath. Estas estructuras admiten consultas tipicas tales como las
consultas de rangos o consultas de informacién estructural.
o Desarrollamos la estructura de indice de los Seudénimos con sus correspondientes registros
usando XPATH:
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ID: Registro de Identificacion

Valor1: Identificador. Compartido 1
ID: Enlace Encriptado SC 1

Valor: Seuddnimo. Compartido 1

Valorl: Identificador. Raiz 1
ID: Enlace Encriptado SR 1

Valor: Seuddnimo. Raiz 1

L ID: Registro 1

Valor: Elementos. Registro 1

*ZPATH: Buscar Registros con Seuddénimos

ID: Elemento 1 ID: Elemento 2
ID: Datos2
ID: datos1
I“Un Nodo (ID/Valor).
*SR: Seudénimo Raiz.

I *SC:Seudonimo Compartido I
_-— —_— _— —-_— _-— —_— _-— -_— _—

Figura 7. Busqueda de Registros usando XPATH en XML

Suponemos que un propietario de datos quiere acceder a su registro de datos (Nodo: Registrol), que
contiene dos elementos (Nodos: Elementol y Elemento2) cada elemento contiene datos (Nodos:
datos1 y datos2), en este caso el Nodo de (datos1) contiene dos documentos (Nodos: Docl y Doc2)
y el Nodo (datos2) contiene dos Imagenes (Nodos: Imgl y Img2).

El Mismo propietario para este caso, ha autorizado a un usuario (Usuario Autorizado) a acceder a la
carpeta que esta en el nodo (datos2) del segundo elemento (elememto2) de su registro de datos.
(ver-Figura 7).

De forma que el usuario autorizado sélo puede acceder al sub-registro en el nodo (datos2).
A continuacidn, se muestra el cédigo que hemos desarrollado con la sintaxis de XPATH:
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Registro de Identificacién id="Registro ID" >
<Identificador Raiz 1 id= "enlace Encreptado SR1">
<EncryptedData xmlns='http://enlace Encreptado SR1#'

Type='http://Encripted Link'>
<CipherData>

<CipherValue>A23B45C56</CiphervValue>
</CipherData>
</EncryptedData>

<Seudénimo Raiz 1 id= "registro 1" contenido="elementos SRI1">
<Elementol id="elementol">
//Vacio;
</Elementol>
<Elemento2 id="elemento2" contenido="datos">
<Datosl id="datosl" contenido="documentos">
<Docl id="docl">
contenido= docl.docx;
</Docl>
<Doc2 id="doc2">
contenido= doc2.docx;
</Doc2>
</Datosl>
<Datos2 id="datos2" contenido="imagenes">
<Imgl id="imgl">
contenido= Imgl.docx;
</Imgl>
<Img2 id="img2">
contenido= Img2.docx;
</Img2>
</Datos2>
</Elemento2>
</Seudénimo Raiz 1>
</Identificador Raiz 1>

<Identificador Compartido 1 id= "enlace Encreptado SCI1">
<EncryptedData
xmlns="http://enlace Encreptado SCl#'Type='http://Encripted Link'>
<CipherData>
<CipherValue>A23B45C56</Ciphervalue>
</CipherData>
</EncryptedData>
<Seudénimo Comparido 1 id= "Datos2" contenido="Datos2">
<Datos2 id="datos2" contenido="imagenes">
<Imgl id="imgl">
contenido= Imgl.docx;
</Imgl>
<Img2 id="img2">
contenido= Img2.docx;
</Img2>
</Datos2>
</Seudénimo Comparido 1>
</Identificador Compartido 1>
</Registro_de Identificacién>

Figura 8. estructura del indice mediante la sintaxis XPATH
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C. Estructura de almacenamiento de XML:

Los documentos XML se almacenan fragmentados en pares (clave, valor), con etiquetas como claves
hash criptograficas y el elemento XML se corresponde como un valor cifrado.

La fragmentacién depende del tamafio de las partes o trozos de informacion utilizadas dentro del
documento. El cifrado y el descifrado se puede llevar a cabo con algoritmos criptograficos simétricos
estandar (por ejemplo, AES). Esto garantiza que la estructura y el contenido del documento XML se
oculte a los no autorizados. Los datos almacenados en este formulario incluyen estructuras de indice,
metadatos, como informacidn de esquema, asi como los documentos XML reales.

Sifijamos en al ejemplo desarrollado en el punto anterior, podemos observar lo que hemos explicado
en el parrafo anteriormente (ver-Figura 11):

<Identificadecr Compartidc 1 id= "enlace Encreptadc 5C1">
<EncryptedData xmlns='http://enlace Encreptado SC14'Type='http://Bncripted Link':>
<CipherData>
<CipherValue>A23B45C56</CipherValue>
</CipherData>
</EncryptedData
<Seudinimc Comparide 1 id= "Dates2" contenido="Datos2":
<Datosid id="datos2" contenido="]imagenes">
<Imgl id="imgl":>
contenido= Imgl.docx:
</Imgl>
<Imgd id="img2">
contenido= Img2.docx:
</ Img2>
</Datosd> |
</Seudénime_Comparido 1>
</Identificador Compartido 1>

Figura 11: Ejemplo de fragmentos - XML cifrado

De esta forma, para que un usuario pueda acceder al enlace del seudédnimo compartido tienes que
ser autorizado, asi puede descifrar el enlace para poder ver el contenido de registro (datos2) con que
estd referenciado el seudénimo. Podemos ver en este ejemplo también que el registro (datos2) esta
dividido en dos fragmentos [clave: Datos2; valor: Imagenes (Img1, Img2)].

3. Diagramas de Flujo y de Secuencias UML:
3.1. Autentificacién del Usuario:
3.1.1. Diagrama de flujo para la Autentificacion del Usuario:

La autenticacidn de usuario (ver Figura 8 ) implica la autenticacion mutua del usuario que utiliza la tarjeta
inteligente con el servidor de autenticacion, usando su par de claves externas y el par de nonces o tokens
del servidor (numeros seleccionados aleatoriamente por el servidor y se usan una vez, y tienen
funcionamientos del PIN) como desafios de usuario / servidor.
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Figura 8. Diagrama de flujo de Autenticacion del Usuario

Una vez que se confirman ambas identificaciones, la clave privada interna del usuario se recupera de la base
de datos de seudonimizacidon y se transfiere a la tarjeta inteligente del usuario para ser descifrada con la clave
privada externa del usuario.

Con la clave privada interna descifrada, la clave simétrica interna del usuario se puede descifrar dentro del
HSM en el servidor de seudonimizacion y se almacenan en caché para unas operaciones adicionales junto
con la clave privada interna del usuario. Ademas, se genera una clave de sesidn (SK) en el HSM y de forma

segura.
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3.1.2. Diagrama de secuencias UML para la Autentificacion del Usuario:

Diagrama de Secuencia parala Autenticacion del Usuario

Sman Card (Usuano) Senwdor (Seudommzacion)
L |
1: Leer_taneta(ld_card Crear_Pin{{U]) :

|

|

2: Cifrar(OPuKs {id_card,Pin_U])

3: Desciar(OPKu/ld_card,Pin_U])

T

4: Wentificar_Usuario{Pin_U)

= 5: Recuperar_clave{{ki_card])clave_pubica
6: Enviar_dave((Id_card], OPuKu)

7: Crear_Pn{[S)])

8: Cifrar(OPuKu [Pin_U,Pin_S])

~ 9 Descifrar{OPKu,Pin_U))

10: Comprobar{(Pin_U))
11: Cifrar(OPuKs [Id_card,Pin_S))

»
12: Descikar(OPKs [Pn_S))
.
13: Comprobar(iPin_S])
— 14: ldentdicar Usuanio{{ld_card])
L 15: Recuperar_claves([ld_card]):claves
16: Cifrar(OP uKu, [IPK u] |PuKu {ISKu])
|
17: Ciirar(OPuKu, [Crear_clavey
18: Cifrar(OPuKWSK,[IPKu)SK.[Pin_U.Pin_S) 2 Cliar(OP i [Creat_cliveySKN |
|
19: Descirar(OPKuSK IPK]
R ) 1 Abrewviaciones deladiagrama:
e - -Id_card: IDde tafjeta de usuario.
it o i -Pin_UW/Pin_S: Noncesusuario/ senidor
L 5 . . . -OPUKU/OPKu: Qv publica/pivada) extema del usuario.
21: Descifrar(Descirar(SK,{IPKu]){1SK]) -0PuKs 0PKs: Clv publica/pirada) extema del seridor.
¢ -IPUKL/IP Ku: Clv (publica/privada) Intema del usuario.
1 -ISK: Clvdmetrica intema del usuario.
22: Guarda ne{istal], [SK.IPKu ISK) ; A
< tdedar cachofetof £ I _SK: Clv. Sesén del usiaiio.

-—
-

Diagrama 1: Diagrama de secuencias UML para la Autentificacion del Usuario

3.1.2.1. Descripcién de los métodos:
> 1: Leer_tarjeta(id_card , crear_Pin(u)):

Para acceder al sistema se requiere una autenticacién con la tarjeta inteligente, este proceso de
verificacion de la validacion de tarjeta empieza cuando el usuario mete su tarjeta en el lector
correspondiente a la misma. El método tiene dos parametros: el nimero de tarjeta vy el pin del usuario,
que tecla el usuario por teclado. Al final de este proceso, el sistema toma una decisién con respecto a la
tarjeta, dependiendo de si es valida o no.

Cuando se detecta que la tarjeta no estd registrada en el sistema de verificacién o el pin que teclea el
usuario es incorrecto, se genera un mensaje de error en la pantalla para informar al usuario.

Al contrario, la validacion de la tarjeta insertada significa el paso al siguiente método del proceso de
autentificacién del usuario.

> 2: cifrar(OPuKs, [id_card,Pin_U]):

Mediante este método se realiza el cifrado del nimero de la tarjeta del usuario (id_card) y el cédigo
tecleado por el usuario (Pin_U), mediante la clave publica externa del servidor de seudonimizacién.

Con la idea de recuperar las claves publicas externas correspondientes a la tarjeta de autentificacién del
mismo usuario en la base de datos.
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> 3: Descifrar (OPuKs, [id_card,Pin_U]):

A nivel del servidor de seudonimizacidn se descifran los cardinales de la tarjeta (id_card,Pin_U), con la
misma clave publica externa del servidor.

> 4: Identificar_uasurio(Pin_U):

Es un método que sirve para consultar las claves publicas de la tarjeta correspondiente al usuario en la
base de datos de la seudonimizacidn.

> 5: Recuperar_clave(id_card):

A nivel de la base de datos, empieza el proceso de la recuperacién o la busqueda de la clave publica
externa del usuario, pasando como parametro el numero de la tarjeta como un identificador.

> 6: Enviar_clave(id_card):OPuKu:

Cuando se recupera la clave publica del usuario en la base de datos, se envia al servidor de
seudonimizacién, mediante este método, pasando el nimero de la tarjeta como parametro.

> 7:Crear_Pin([s]):

El servidor en este momento genera un cédigo pin, como nonce o token del servidor.

> 8: Cifrar(OPuKu,[Pin_U,Pin_S]):

El servidor cifra el par de nonces [Pin_U,Pin_S] mediante la clave publica externa del usuario.
> 9: Descifrar (OPKu, [Pin_U]):

En el sistema cliente del usuario se descifra el nonce del usuario, mediante la clave privada externa del
usuario (OPKu).

> 10: comprobar(Pin_U):
El método de comprobacidn de nonce del usuario (Pin_U) tecleado por el mismo en el sistema de cliente.
> 11: Cifrar(OPuKs,[id_card, Pin_S]):

Posteriormente, se cifran el nimero de la tarjeta id_card y el nonce de servidor Pin_S mediante la clave
publica externa del servidor.

> 12: Descifrar (OPks, [Pin_S]):

A nivel del servidor de seudonimizacién se descifra el nonce del servidor mediante su clave privada
externa.

> 13: comprobar (Pin_S):
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Después descifrar el Pin_S, pasa al proceso de la comprobacién del mismo, mediante el sistema del servidor.

> 14: identeficar_usuario (id_card):

Consultar las claves del usuario en la base de datos de seudonimizacion.

> 15: recuperar_claves (id_card):

Al recibir una peticién de consultar las claves del usuario con su id_card, este método encarga de

recuperar la clave privada interna (IPKu), la clave simétrica interna (ISKu) y la clave de sesion (SK)en la
base de datos.

> 16: cifrar (OPuKu, [IPKu], IPuKu,[ISKu])

Después de recuperar la IPKu y la ISKu del usuario se cifran en este método mediante la OPuKu y la IPuKu
respectivamente.

> 17: cifrar (OPuKu, [SK]):

Luego se cifra la clave de sesidn con la clave publica externa del usuario y se entregan al nivel del servidor
de seudonimizacién.

> 18: cifrar ({OPuKu,Sk},[IPKu],{SK},[pin_U,pin_S]:

Con la clave publica externa y clave de sesion, a nivel del servidor, se cifra la clave privada interna del
usuario, en otro lado solo con la clave de sesidn se cifran los nonces del usuario/servidor.

> 19: Descifrar ( OPKu, [SK,IPKu]):

El sistema de cliente del usuario descifrar la clave de su sesidén y la clave privada interna para usarlas.
> 20: cifrar (SK, [IPKu]):

Posteriormente se cifra la clave privada interna del usuario con su clave de sesion.

> 21: descifrar (descifrar (SK, [IPKu]), [ISKu]):

Después de descifrar la clave privada interna del usuario con la clave de la sesién, se descifra la clave
simétrica interna del usuario.

> 22: Guardar_cache (lista[], SK, IPKu,ISKu):

Se guardan los claves SK, IPKu y ISKu en la cache para el futuro uso.

3.2. Recuperacion de Registros de datos

3.2.1. Diagrama de flujo para recuperar Registros:
Para recuperar un registro de datos en particular ( ver figura 7), en primero el usuario debe consultar los
seuddnimos cifrados particulares, creando una palabra clave utilizando las plantillas de palabras clave,
recuperando el identificador de palabra clave correspondiente y consultando el identificador cifrado para
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encontrar los seuddénimos cifrados coincidentes, Es decir, las asignaciones cifradas de seudénimo
asociadas con el identificador de palabra clave cifrado.

Seudonimizacion Los Rggistrps y sus
Seudénimizacion de Metadatos Identificaciones

. ( )
Crear y cifrar la palabra Cifrar Descifrar (SK), y Re-Cifrar
palabra alabra clave— g
clave con (SK) clave (SK) palabra clave con (ISKu) 2 ; R 1D
ecuperar el

Usuario

de palabra clave

< 1D de palabra clave

Cifrar el ID de palabra

|
clave con (ISKu) E

Cifrarel ID ——»{

== de palabrla clave (ISKu) Recuperar seudénimos
[ encriptados
- I
< lerar'IE?lDP
seudénimos

Descifrar los seudénimos
con (ISK)

Pares de seudonimos— g
R —— Recuperar los Registros

Cifrar registros con (SK), de DP con sus IDs
Descifrar los Registros (SK) Opt{Cifrar los seudonimos Cifrar los Registros | Los registros de DP
y mostrarlos ID palabra clave con(SK)} con (SK) con sus IDs

Figura 7. Diagrama de flujo de Recuperacion de Registros

Los pares de seuddnimo se descifran con la clave simétrica interna del usuario y los seudénimos de texto
sin formato se utilizan para recuperar la identificacidon de los registros y sus registros correspondientes,
que se transfieren y se muestran al usuario.

Opcionalmente, los seuddnimos y el identificador de palabras clave también se transfieren al usuario.
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3.2.2. Diagrama de secuencias UML para recuperar Registros:
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< | 4d_card 1D da tages ds umats Sw:Palasa clave |
— . | Pin_UPin_S: Noncesusuaria/ servidar *w_id: ID de La Palabm clave |
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4SK: Civ smarica imsma dal umans Reg: @ RegiEm
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Diagrama 2: Diagrama de secuencias UML para recuperar Registros:

3.2.2.1. Descripciéon de los métodos:

En los puntos siguientes describimos los distintos métodos que forman parte del diagrama de secuencia arriba para la
recuperacion de los registros de datos en la base de datos de seudonimizacién de Metadatos:

< Larecuperacion del identificador de la palabra clave:

> 1:crear (kw):
Crear una palabra clave utilizando plantilla de palabras claves recomendada por el sistema, el método
tiene como parametro de entrada una palabra de clave (kw) teclado por el usuario.

> 2: cifrar (SK,[kw]):
Después de crear una palabra de clave, se cifra mediante la clave de sesion (SK) del usuario

> 3: descifrar (SK,[kw]):
En el servidor de seudonimizacion, se descifra la palabra clave que ha creado el usuario para usarla.

> 4: cifrar (ISKu,[kw]):
Antes de consultar y buscar el identificador correspondiente a esta palabra clave en la base de datos de
seudonimizacién del metadato, se cifra la palabra clave con la clave simétrica interna del usuario (ISKu).

> 5: buscar (kw):
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Un método de busqueda de identificador de palabra clave en BD de Metadatos, y tiene como pardmetro
de entrada (kw).

> 6:recuperar_palabra (kw):
En la BD de Metadatos se recupera el identificador de la palabra clave, pasando kw como pardmetro de
entrada.

> 7: enviar (id_kw):
Posteriormente, se envia el identificador encontrado correspondiente a la palabra clave, al servidor de
seudonimizacion.

% Larecuperacion del par de seuddénimos correspondiente a id de la palabra clave:

> 8: cifrar (ISKu,[id_kw]):
Ahora viene la etapa de recuperar el par de seuddénimo correspondiente al identificador de palabra clave
(id_kw), en este método se cifra el (id_kw) mediante la clave simétrica interna del usuario.

> 9:recuperar_seud (ISKu,[id_kw]):
Después de descifrar el id_kw con la ISKu a nivel de BD de metadatos, se empieza a recuperar el par de

seuddnimo (id seuddnimo y el seudonimo de texto) correspondiente al identificador de la palabra clave
(id_kw).

> 10: cifrar (ISKu,[id_seud,seud]):
Mediante este método, se cifra el par de seudénimos (id seudénimo y el seuddnimo de texto) con la clave
simétrica interna del usuario, y se envia al servidor de seudonimizacidn.

> 11: descifrar (ISKu,[id_seud,seud]):
En el servidor se descifra el par de seuddnimos con la clave ISKu, para usarlo luego en la recuperacién del
registro correspondiente.

«» Larecuperacion de los registros:

> 12: buscar (id_seud,seud):
Mediante el par de seuddnimos, se busca el registro o registros relacionado con este par de
seuddnimos en la base de datos de identificadores y registros.

> {13: recuperar_reg (id_seud,seud)} y {14: enviar(id_reg, reg)}:

El método {13} recupera los registros correspondientes al par de seudénimos a nivel de la base de datos
de registros, y posteriormente con el método {14} se envian los registros recuperados al servidor de
Seudonimizacion.

> 15: cifrar (SK,[reg]) y 16: cifrar (SK, [id_kw, [id_seud,seud]])
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A nivel del servidor de Seudonimizacion, el primer método cifra los registros recuperados mediante la

clave SK, y el segundo método, cifra los seuddnimos y el identificador de palabra clave con la misma clave
SK.

> 17: enviar (reg):
Este método se encarga de enviar los registros recuperados al sistema cliente del usuario solicitante.

> 18: descifrar (ISK, [reg]):
En el sistema del usuario se descifran los registros recuperados mediante la clave de sesion.

> 19: mustrar (reg):
Y finalmente se muestran los registros solicitados y se visualizan al usuario solicitante.

3.3. Autorizaciéon del Usuario:
3.3.1. Diagrama de flujo para crear una autorizacion a un usuario:

Para que un usuario Autorizado tenga el acceso a enlazar el vinculo entre el registro de identificacion del
propietario de datos y un registro de sus datos personales particular (ver Figura 8), se crea un nuevo par
de seudénimo compartido como relacién de autorizacion.

8 &

b . ) Servidor de Seudonimizacion Metadatos Identificadores
Propietario de datos Usuario Autorizado Seuddnimizados & Registros
Cifrar el seudénimo raiz, - psesaifrar el par del seuddnimo rayy,
. El par del Seudénimo Ra ID palabra clave D palabra clave y ID del usuario 1D seudénimo/ Seudénime—

Cifrar § |5 palabra clave y el ID del usuario con Lo (sK)

CON 3 Datos del OW (Sk). Recuperar el registro con su
(SK) b del usuario.AU —— identificador

<t ID del registro

Crear un nuevo par del Cifrar el par de seudonimo, | Nueva relacion de Autorizacion
seudénimo compartido y | D palaba clave y los IDs | entre (IDs Usuarios, ID palabra,
Cifrarlo con el ID de palabra de ambos usaurios clave y Seudénimo compartido,
clave y los ambos IDs de los (ISKow , ISKau). cifrado con (ISKow, ISKau)).
dos uasurios usando

(ISKow, ISKau)

Almacenar el texto claro del
Seudénimo mapeado con
ID de los seudnimos y (ID seudénimo compartido,
|~ ID de Registros | ID Registro y Seudonimo
' de DP compartido

i
'
'
'
'
'
i
i
i
i
i

~— @O0 | 4

i
i
i
i
'
i
|

Figura 8. Diagrama de flujo de Autorizacion del usuario

El propietario de datos primero tiene que recuperar el par de seudénimo raiz y el identificador de palabra
clave correspondiente al registro de datos a compartir. Ademas, tanto el propietario como el usuario
autorizado tienen que ser autenticados en la misma estacion de trabajo, de manera que ambos
identificadores del usuario estén conocidos en interface de trabajo cliente, mientras que ambas claves
simétricas internas se almacenan en la caché del HSM del servidor de seudonimizacidn.
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El par de seuddnimo raiz se transfiere al servidor de seudonimizacién junto con los identificadores de usuario
y el identificador de palabra clave y los identificadores de registro correspondientes se recuperan utilizando
las asignaciones de texto claro de registro / seudénimo.

A continuacion, el servidor selecciona aleatoriamente un nuevo par de seuddénimos compartidos, que
primero se cifra con las claves simétricas internas de ambos usuarios (junto con los IDs de los usuarios y el
identificador de palabra clave) y luego los almacena en la base de datos como relacion de
autorizacion. Finalmente, los seuddnimos de texto claro se hacen referencia a continuaciéon con los
identificadores de registros recuperados para crear dos nuevas asignaciones de registro / seudénimo.

3.3.2. Diagrama de secuencias UML para crear una autorizacion a un usuario:

v % e
Usuario Auorizado i

1: sokicitar_autorzcion{au_id.ow_id) |
L

|
|
|
2: Ciar(SK (data_ow]) f
i

|
|
|
|
|
|
|
3: Cifrar(SK,fpsd_root_takw_idau_id]) 4: Descifrar(SK,fpsd_root id kw_idau_id]) !
= > = |
|

-

5: Buscar(ped_root_id)

6: Recuperar_Reg({[pad_root_id])
7: Enviar{[Reg_id Reg] )

8: Crear_psd_sh{ow_id,au_id.reg_id)

bt |
9: Crar([ISKow |SKau), lpsd_rootkw_id,ow_id.au_id])
>l

10: Guardar_Autors{(ISKow, ISKaul{psd_sh.kw_id ow_id.au_id])

12: Enviar({psd_sh_id,Reg_ud] )

13: Guardar_mappings(psd_sh_id.reg_id,psd_shseg)

Aoreviaciones de la dagrama:

4d_card: ID de et de usuada Jw: Palasra clave ~au_id: D dal umusc auteszade
Pin_UPin_S: Nonces umariol sanidor “w_id: IDda La Palabraclave  ~ow_id: 1D del proprietario de datos
-OPuKuOPKu aiprivada) extema del usuaso.  -ID_Seud: ID de seudanimo <dats_ow: dawosdal popristaiode datos
vada) extama del mnidor.  Seud seudonima ~psd_root_id: ID dai mudonima raiz

da) bntema def usiaso “Reg_id: ID dal mgizo psd_sh: mudonima companida

4SK: Civ smeticainkma dal usiario -Reg: sl Regista ~psd_sh_id: ID de! mudonima comparsdo
SK: Civ. Sesén dal usuasa

Diagrama 3: Diagrama de secuencias UML para crear una autorizacion a un usuario:

3.3.2.1. Descripcién de los métodos:

> 1:solicitar_autorizacion (au_id,ow_id):

El usuario autorizado manda una solicitud al propietario de datos mediante su sistema cliente, el método
tiene como parametro los identificadores de los dos usuarios, au_id como identificador del usuario
autorizado, y ow_id como identificador del propietario de datos.

> 2: cifrar(sk,[data_ow]):
Este método se eliminara
> 3:cifrar (SK, [psd_root_id, kw_id,ow_id,au_id]):

Antes de mandar la peticién al servidor de seudonimizacidn, para recuperar los registros vinculados con
el seuddnimo raiz, este método se encarga de cifrar los identificadores de seudénimo raiz, la palabra
clave y los dos usuarios respectivamente mediante la clave de sesion SK.

> 4: descifrar (SK, [psd_root_id,kw_id,au_id]):
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A nivel del servidor se descifran los identificadores del seuddonimo raiz, palabra clave y el usuario autorizado
respectivamente, para el siguiente uso.

> 5: buscar (psd_root_id):

El servidor consulta los registros vinculados con el seudénimo raiz, en la base de datos de los registros e
identificadores, el método lo pasamos el identificador del seudénimo como parametro.

> 6: recuperar_reg (psd_root_id):

En la Base de datos de registros e identificadores, se recuperan los registros vinculados con el seudénimo
gue pasamos como parametro.

> 7:enviar (reg_id, reg):

Después de localizar los registros vinculados con el seudénimo, se envian los registros con sus
correspondientes identificadores al servidor de seudonimizacién.

> 8:crear_psd_sh (ow_id,au_id, reg_id):
Después de recuperar los registros solicitados, viene el proceso de formar una relacién de autorizacion
entre el solicitante de registros y el propietario de los mismos registros, mediante la creaciéon de un

seuddnimo compartido como una autorizacidon a acceder a los registros solicitados, pasando como
parametros los dos identificadores de usuarios y el identificador del registro solicitado.

> 9: cifrar (ISKow,ISKau, [psd_root,kw_id,ow_id,au_id]):
Posteriormente, se cifran los siguientes elementos: seudénimo raiz, identificador de palabra clave y los

dos identificadores del usuario autorizado y propietario de datos respectivamente con las dos claves
simétricas internas de ambos usuarios.

> 10: guardar_autors (ISKow,ISKau, [psd_sh,kw_id,ow_id,au_id]):

En la base de datos de Metadatos de Seudonimizacion, se guarda la autorizacion creada anteriormente,
cifrando el seudénimo compartido, el identificador de palabra clave, el ID de propietario de datosy el ID
del usuario autorizado con la clave simétrica interna de ambos usuarios.

> 11:return: ok:

Se manda una confirmacion al servidor de que se ha guardado la relacién de autorizacion con éxito.

> 12: enviar (psd_sh_id, reg_id):

El servidor de Seudonimizacién envia una peticion mediante el identificador de seudénimo compartido

y el identificador de del registro recuperado, para crear una referencia entre seuddnimos de texto claro
con los correspondientes registros recuperados.

> 13: guardar_mapings (psd_sh_id, reg_id,psd_sh,reg):
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Finalmente, se guarda el mapping de la asignacién de registro/seudénimos, pasando los siguientes
parametros, el seudénimo compartido y el registro recuperado con sus correspondientes identificadores.

> 14: return: ok:

Se manda una confirmacion al servidor de que se ha guardado con éxito la relacidon de asignacion de
registro/seuddénimos.

> 15: {return: ok: y 16: return: ok}:

Los usuarios reciben una confirmacién de que, se ha permitido al usuario autorizado, a acceder a los
registros solicitados.

3.4. Afiliacidn del Usuario:

3.4.1. Diagrama de flujo para la Afiliacion del Usuario:

Al igual que con las autorizaciones, una afiliacion de usuario (ver Figura 9 Figura 8) requiere que tanto el
propietario de datos y el Personal de confianza como usuario afiliado sean autenticados en la misma estacion

de trabajo.
i |
! a
i 1
' 1
' 1
i H
' 1
' 1
— i Servidor de Seudonimizacion H Mgta}dgtos
Propietario de datos Relativo (Usuario Afiliado) i H Seudonimizados
' 1
T i
! 1
H 1
i 1
| : i
Cifrar los datod del propietario (aw)| ! Descifrar ID Usuarios con (SK) ) ! ) Insertar [ID Usuarios
y el ID del usuario afiliado(af) Cifrar ID Usuario Cifrar ID Usuarios y la clave privad Cifrar el ID de Usurios nueva. -Qlave cifrada prllvad‘a
con (SK) con (SK) interna del propietario con (ISKaf) y la clave privada interna Relacion } Intema del Propietario

' ' ... . -con la clave simetrica
i i del Afiliadd ™ S
: : terna del U.Afiliado
| H
H 1

Figura 9. Diagrama de flujo de Afiliacion del usuario
A continuacién, ambos identificadores de usuario se transfieren al servidor de seudonimizacion donde se

cifran con las claves simétricas internas de ambos usuarios. Finalmente, todos los elementos se guardan en
el almacenamiento de metadatos de seudonimizacién como relacion de afiliacion.
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3.4.2. Diagrama de secuencia UML para la Afiliacion del Usuario:

et

1: salicity_ASaconiaf_idow_d)

2.1: Desckar{SK fow_d ai_d])

4

23 1- Guardar_ASikacon([ISKaw ISKaf) low_id.#_id PXaw]}

Diagrama 4: Diagrama de secuencia UML para la Afiliacion del Usuario:

5.4.2.1. Descripcidon de los métodos

> 1:solicitar_afiliacion(af_id,ow_id):

Para estabilizar una relacién de afiliacién de un usuario de confianza con el propietario de usuario, este
ultimo manda una peticién al propietario de datos, mediante su sistema cliente. Este método tiene dos
parametros de entrada, el ID de usuario afiliacion y el ID de usuario del propietario de datos.

> 2:cifrar (SK, [ow_id,af_id]):
Antes de transferir la peticion de afiliacion al servidor de seudonimizacion, se cifran los dos
identificadores de ambos usuarios mediante la clave de sesion.

> 2.1: descifrar (SK, [ow_id,af_id]):
A nivel del servidor de seudonimizacién, se descifran los identificadores de ambos usuarios con la clave
de sesion para el siguiente uso.

> 2.2: cifrar (SKaf, [IPKow]):

Un paso muy importante para el proceso de afiliacién es la encriptacion de la clave privada interna del
propietario de datos mediante la clave semitica interna del usuario afiliado a nivel del servidor. Esto
significa que se estd estabilizando una relacidn de confianza.

> 2.3. Cifrar (ISKaf, [ow_id,af _id]):
Antes de guardar esta relacién en BD Metadatos, se protegen los identificadores de ambos usuarios con
la clave semitica interna del usuario afiliado, y después se mandan a la base de datos de Metadatos.

> 2.3.1. Guardad_afiliacion ({ISKow,ISKaf}, [ow_id,af_id,IPKow])

Finalmente, se guarda la relacién de afiliaciéon, cifrando los dos identificadores de ambos usuarios y la
clave privada interna de propietario de datos mediante las claves semiticas de ambos usuarios (el afiliado
y el propietario de datos).

> 2.3.2. Return ok:
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Devolver y enviar el "ok" al servidor de seudonimizacidn después de guardar una relacion de afiliacidon
en la base de datos de Metadatos.

> 2.3.3. Return ok:
El mismo funcionamiento del método anterior, el servidor envia el "ok" al propietario de datos, de que a
esta creado una relacién del mismo con un usuario de confianza (afiliado).

> 3. Return ok:
El propietario de datos manda un "ok" al usuario afiliado.

3.5. Almacenamiento de datos

3.5.1. Diagrama de flujo para el Aimacenamiento de datos
Desde el punto de vista del propietario de datos, el almacenamiento de datos personales (Figura 11)
requiere que se obtenga un par de seuddnimos raiz, como referencia al identificador del
registro. Ademas, el mismo propietario de datos crea una nueva palabra clave e introduce el nuevo
registro de datos en la estacién de trabajo.

@ S
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A continuacién, el seudénimo, la nueva palabra clave, el nuevo registro de datos y el identificador de
usuario se transfieren al servidor de seudonimizacién, donde se almacena la palabra clave (y su
identificador se determina por el motor de base de datos) y también el identificador de registro
recuperado. El nuevo registro se almacena en la base de datos de registros y su identificador de registro
devuelto al servidor. A continuacién, el servidor crea un nuevo par de seuddnimo raiz y lo almacena
encriptado con el identificador de palabra clave y el identificador de usuario como acceso Root.

3.5.2. Diagrama de secuencia UML para el Aimacenamiento de datos

il

Propietario de datos : ! !
I | |
1: Cifrar(SK Jroot_psaud_id kw,reg_id ow_id]) : : :
| I
B scifra . i | |
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¢ | |
| |
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K== ] |
T |
| |
| |
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— 9 . . g I
1.32: Enviar(§dnif_Reg_id] ) 1.3.1: Recuperar_Reg([old_root_pseud_id]) :
i ekt .
T |
14: Enviar(Rag] ) ]
; »
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|
1.5: Crear(user_id,jnew_root_pseud]) : 1
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|
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1.6.2! return:ok - = / e | = 2l
R |
|
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B
17.3: et 13 |
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Abreviaciones de la diagrama:
-Id_card: 1D de tarjeta de usuano. -kw: Palabra clawe au_id: IDdel usurio autorizado

-Pin_WPin_S: Noncesusuariof sanidor -kw_id: IDde La Palabra clave -ow_id: 1D del proprietario de datos
-0PuUKWOPHKuU: Qv (publica/privada)extema del usuario. -1D_Seud: 1D de seudonimo <data_ow: datosdel proprietario de datos
-0PuKs/OPKs : Qv (publica/privada)extema del snidor. -Seud ssudonimo +oct_pseud_id: 1D del =udonimo raiz
-IPUKWIP Ku: Qv (publica privada) Intema del usuario. -Reg_id: 1D del egisto $psd_sh: ssudonimo compartido

-ISK: Qlvametica intema del usuario. -Reg: el Regigm psd_sh_id: ID del ssudonimo comparido
-SK: Clv. Sesidn del usiaiio. -af_id: 1D del usuario afliado +Toot_pseudoldhew: s2udonimo raiz

Diagrama 5: Diagrama de secuencia UML para el Alimacenamiento de datos

3.5.2.1. Descripcién de los métodos:

<+ La creacion del identificador de una nueva palabra clave en BD:

> 1. Cifrar (SK, [root_pseud_id,kw,reg_id,ow_id]):

Antes de crear la palabra clave que refiere al nuevo registro a almacenar, este método encarga de cifrar
el identificador de seuddnimo raiz, el texto de palabra clave a almacenar, el identificador del registro
actual del propietario de datos y el identificador del mismo usuario (propietario de datos) mediante la
clave de sesién de este Ultimo, con la idea de protegerlos antes de mandarlos al servidor de
seudonimizacion.

> 1.1. Descifrar (SK, [root_pseud_id,kw,reg_id,ow_id]):
A nivel del servidor de seudonimizacién, se descifran los elementos encriptados en el método anterior,
mediante la clave de sesién.
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> 1.2. Buscar (kw):
Es un método de consultar la existencia y solicitar la registracién de esta nueva palabra clave si no existe,
asignamos como pardmetro de entrada el texto de la palabra clave.

> 2. CreateNotExiste (wk): kw_id
Este método devuelve el identificador de la palabra clave consultada por el servidor si esta en la base de
datos, y se almacena en el caso de la inexistencia en la DB.

> 3. Enviar (kw_id):
Se envia el identificador de la nueva palabra clave al servidor de la seudonimizacidn.

+» La recuperacion del esquema de los registros y los seudénimos raices antiguos
del usuario:

> 1.3. Buscar (old_root_pseud_id):

Para conocer el esquema actual de los registros del propietario de datos se manda una peticién de
consulta a la base de datos, asignando como pardmetro de entrada, el identificador del seudénimo raiz
actual.

> 1.3.1. Recuperar_Reg (old_root_pseud_id):
Se recupera el registro actual del usuario, mediante su correspondiente identificador de seudénimo.

> 1.3.2. Enviar (reg_id):
La base de datos de identificadores y registros envia el ID de registro consultado.

< Almacenamiento del nuevo registro, y la creacion de su correspondiente par de
seuddnimos

> Los métodos: {1.4: enviar(reg)}, {1.4.1: store(reg):reg_id}y {1.4.2: return():reg_id}

El servidor manda una peticion para almacenar el registro en la base de datos (1.4), después de
almacenarlo (1.4.1), la base de datos genera un identificador de manera automatica, y se envia al servidor
de seudonimizacion.

> 1.5: Crear (ow_id, [new_root_pseud]):
Posteriormente el servidor se encarga de crear un nuevo seuddnimo correspondiente al registro
almacenado y se asignara al propietario de datos mediante su identificador.

> 1.6: Cifrar (ISKow, [new_root_pseud,kw_id,ow_id]):
Para proteger esta creacidn se encriptan los identificadores del nuevo seudénimo, de la palabra clave
y del usuario, mediante la clave simétrica interna del propietario de datos, luego se envian a la base
de datos.
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«» Almacenamiento de la nueva relacidn (usuario, palabra clave y el registro) en
la base de datos, y el mapping de texto claro del registro y su correspondiente
seudénimo:

> {1.6.1: store_access_relation (ISKow,[new_root_pseud,kw_id,ow_id])}y {1.6.2:return():ok}:
A nivel de la base de datos se almacena y se crea una relacién con los elementos encriptados mediante
el método anterior (1.6). Se envia un mensaje de respuesta al servidor.

> 1.7: enviar (reg_id,root_seud_id]):
El servidor manda una peticidén para almacenar un mapping del texto claro del nuevo registro.

> 1.7.1: store_clearText_maping (root_pseud_id,reg_id,root_pseud,reg):
Finalmente, se almacena un mapping de texto claro con los identificadores del nuevo registro y su
correspondiente seuddnimo raiz y sus ambos textos claros.

> {1.7.2:return (): ok} y {1.7.3: return(): ok}:
Son métodos de mensajes de respuestas para informar el estado de operacidon de almacenamiento
del nuevo registro al servidor y el propietario de datos respectivamente.

FASE Iv: CONCLUSIONES Y VIAS FUTURAS:

1. Conclusiones:

e RGPD requiere que se tomen todas las medidas técnicas y organizativas apropiadas para proteger los
datos personales, y la seudonimizacidn puede ser un método apropiado de eleccidén si se desea
mantener la utilidad de datos.

e Apartir de todo lo que se ha tratado en este trabajo, se puede decir que las técnicas de seudonimizacién
representan actualmente una de las mejores soluciones de seguridad, que se puede aplicar frente
cualquier tratamiento de datos, ya sea autorizado o no autorizado.

® En comparacion con la anonimizacidn, la seudonimizacidn es una opcidon mucho mas sofisticada, ya que
te deja la clave para "desbloquear" los datos. De esta manera, los datos no se consideran directamente
identificativos, y tampoco se anonimiza, por lo que no pierden su valor original.

® Hace que los datos sean identificables si es necesario, pero inaccesibles para los usuarios no autorizados
y permite a los procesadores y controladores de datos reducir el riesgo de una posible violacién de datos
y salvaguardar los datos personales.

e Laestructura de capas de seguridad para los sistemas dedicados a la gestidn de los datos sensibles y con

caracter personal, facilita la gestion de vigilar la informacion aplicando el protocolo y nivel de seguridad
adecuado a cada particién y capa en el sistema.
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e La criptografia de datos, como técnica de seudonimizacion, da una ventaja a nivel de seguridad a los
sistemas de informacidn, cuando se aplica de manera correcta a cara a la tipologia criptografica o el
algoritmo utilizado sobre el elemento (fichero, ruta, campo...) que se quiere proteger.

2.Vias Futuras:
e A nivel general, uno de los puntos claves, seria la presentacidon de estas técnicas y que se desarrollen
mas proyectos que estudian y trabajan en este tema, para lanzar la tecnologia y tener mds cobertura

para adquirir una proteccién adecuada a los sistemas de informacién, como se ha recomendado en
RGPD.

e Prototipo CTFG. Aplicar mejoras de seguridad sobre un sistema de informacién que gestiona datos
sensibles que tienen caracter personal, utilizando Microsoft Azure Como plataforma de trabajo.

e En el futuro proximo, elaborar proyectos de investigaciéon/Master que pueden dar un salto y un avance
en la utilizacién de las técnicas de seudonimizacién a nivel empresarial.
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