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Abstract in English

In this paper we attempt to give an introduction to the theory of quantum comput-
ing, a branch of computing currently in progress that takes advantage of the know-
ledge of quantum mechanics, the part of physics that studies atomic and subatomic
particles, to overcome the limitations of classical computing.

Initially, we will review some concepts of basic linear algebra that it is essential
to know to approachother new ones related to quantum computing based mostly on
matrix operations.

In the first chapter we also present the Hilbert spaces that form the basis of quantum
systems.

In a second part, the concepts “ket” and “bra” are defined and the meaning of the
latter is justified by the Riesz representation theorem that relates each vector space
to its dual. Just as the basic unit of information in classical computing is the bit, at
the quantum level we define the qubits that we represent in the Bloch sphere. These
can be presented together giving rise to a system in composition of many qubits. The
main operators on which the properties collected by the quantum postulates are based
are introduced below, rules that relatethe operation of computing with mathematical
concepts.

To conclude this part we focus from the point of view of quantum architecture, the
matrix operands defined above; now implemented as gates that transform the input of
qubits into output.

Finally and once the foundations of quantum computing are established, we ded-
icate a chapter to cryptography where we describe the classic approach of this dis-
cipline and how the appearance of protocols, such as BB84, and of certain quantum
algorithms such as Shor’s, that solve efficiently the mathematical problems on which
current security systems are based, have a great influence in modern researching lines
in cryptography.
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Resumen en espaniol

En este trabajo pretendemos dar una introduccién a la teoria de la computacion
cuantica, una rama de la informatica en progreso actualmente que aprovecha el co-
nocimiento de la mecanica cuantica, la parte de la fisica que estudia las particulas
atomicas y subatomicas, para superar las limitaciones de la informatica clasica.

Inicialmente repasaremos algunos de los conceptos basicos del algebra lineal que
resulta fundamental conocer para abordar otros nuevos relacionados con la compu-
tacion cuantica basados en su mayoria en las operaciones matriciales.

En el primer capitulo presentamos también los espacios de Hilbert que constituyen
la base de los sistemas cuanticos.

En una segunda parte, se definen los conceptos “ket” y “bra” y se justifica el signifi-
cado de este ultimo mediante el teorema de representacion de Riesz que relaciona cada
espacio vectorial con su dual. Al igual que la unidad basica de informacién en compu-
tacion clasica es es el bit, a nivel cuantico se definen los qubits que representamos en
la esfera de Bloch. Estos pueden presentarse juntos dando lugar a un sistema en com-
posicién de muchos qubits. A continuacién se introducen los principales operadores
en los que se basan las propiedades que recogen los postulados cuanticos, reglas que
relacionan el funcionamiento de la computaciéon cuantica con conceptos matematicos.

Para concluir esta parte enfocamos desde el punto de vista de la arquitectura cuan-
tica, los operadores matriciales definidos; ahora implementados como compuertas que
transforman la entrada de qubits produciendo una salida.

Finalmente y una vez establecidas las bases de la computacion cuantica, dedicamos
un capitulo a la criptografia donde describimos el enfoque clasico de esta disciplina y
cémo la aparicion de protocolos, como el BB84, y de ciertos algoritmos cuanticos como
el de Shor, que resuelven de manera eficiente los problemas matematicos en los que
se basan los actuales sistemas de seguridad, tienen una gran influencia en las lineas
actuales de investigacion criptografica.






Introduccion

La computacion sufrié un gran avance en 1947 con el desarrollo del transistor, un
dispositivo electronico que procesa la informacion de entrada obteniendo una respues-
ta como salida.

En los anos posteriores, este campo continu6 un potencial crecimiento y fue en
1965 cuando Gordon Moore, cofundador de Intel (principal fabricante de microproce-
sadores y semiconductores del mundo), predijo que cada ano se duplicaria el namero
de transistores por unidad de superficie que pueden incluirse en un microprocesador
[8]. Diez anos después, Moore modific6 su estimacion inicial ampliando el periodo a
dos anos.

Dicha prediccién es lo que se conoce como la Ley de Moore que, aunque no es una
ley propiamente dicha sino mas bien una tendencia empirica, se ha venido cumpliendo
de manera que hoy en dia es posible anexionar cientos de millones de transistores en
cada milimetro cuadrado de un circuito integrado.

El proceso dota a los ordenadores modernos de mayor rapidez, al realizar mas ope-
raciones por unidad de tiempo, y de un menor consumo de energia. Pero ;podemos
continuar eternamente miniaturizando el tamano de estos dispositivos?

Los transistores son basicamente interruptores que bloquean o permiten el paso de
electrones en una direccidén. Actualmente su tamano se mide en nandmetros, la millo-
nésima parte de un milimetro y ya se han conseguido fabricar de s6lo dos nanémetros
lo que equivale a diez atomos de diametro.

En estas escalas atdomicas y subatomicas, las leyes deterministas de la fisica clasica
dejan de ser validas y la materia se rige por reglas cuanticas de caracter probabilistico
es decir, si en el mundo clasico una particula se encuentra en un lugar y en un tiempo
concreto, desde el enfoque cuantico coexisten muchos estados con una cierta probabili-
dad. La medicion realizada hace que esas probabilidades desaparezcan y encontremos
la particula en uno de los estados posibles. Al medir estamos influyendo en el estado
final de la particula.

En el caso de los transistores, es probable que un electron que deberia permanecer
confinado a un lado de la barrera interna de este dispositivo, “aparezca” o “se transfie-
ra” al lado opuesto. Es decir, el electron parece haber atravesado la barrera. Es lo que
conocemos como efecto tunel. De esta forma la corriente o senal eléctrica puede pasar
por canales donde no deberia circular y el microchip deja de funcionar correctamente.

Por tanto, no es posible continuar disminuyendo el tamano de estos mecanismos.
Una solucioén a este problema, que constituye la motivacion principal de este trabajo,
es el uso de la computacion cuantica que se basa en la mecanica cuantica para realizar
los calculos necesarios para el funcionamiento de los dispositivos.

El desarrollo de este nuevo paradigma permite a los ordenadores ademas un au-
mento de la eficiencia en los calculos pues, como en el caso de la posicion de los elec-
trones en el transistor, la unidad basica de informacién podra encontrarse en muchos
estados diferentes simultanemente, de modo que las maquinas cuanticas procesan in-
formacion paralelamente superando a las clasicas que lo hacen de forma secuencial.



1. INTRODUCCION

Uno de los descubrimientos mas importantes del siglo XX realizado por John von
Neumann y recogido en su libro Mathematical Foundations of Quantum Mechanics es
que toda la mecanica cuantica puede ser descrita en base a conceptos algebraicos.
Sera por tanto el objetivo central de este trabajo el desarrollo de los contenidos del al-
gebra lineal y operadores estudiados a lo largo del grado para ser aplicados a esta rama
de la computacioén en clara progresion.

En este primer capitulo nos centraremos en conceptos basicos y resultados elemen-
tales a los que recurriremos mas adelante.

El cuerpo de nimeros K notard indistintamente tanto a los nameros reales R como
a los complejos C. Los elementos del cuerpo K se denominan escalares y los de un
espacio vectorial V vectores.

1.1 Conceptos generales del Algebra Lineal

Comenzaremos introduciendo los conceptos de espacio y subespacio vectoriales,
que son los elementos u objetos basicos del algebra. El espacio mas interesante para
nosotros sera el espacio complejo finito dimensional que notaremos C" el espacio de
todas las n—uplas x = (xy,...,x,) de nGmeros complejos. Definimos también la base y
la dimension de un espacio vectorial.

Definicion 1.1. Un espacio vectorial sobre K es un conjunto V # 0 provisto de dos opera-
ciones:

I La suma definida de V x V en V, que denotaremos por +: (u,v) > u+v, u,v € V, que
satisface las siguientes propiedades:

(a) Asociatividad:
(u+v)+w=u+@v+w) Yu,v,weV

(b) Conmutatividad:
u+v=v+u

(c¢) Existencia de elemento neutro:
A0y eV:0p+v=v
(d) Existencia de elemento opuesto o simétrico:
YveV d-v:v+(-v)=0y

II El producto por escalares definido de K x V en V, que denotaremos por - : (a,v) —
av «a €K, satisfaciendo las siguientes propiedades:

(a) Es distributivo respecto a la suma por vectores:
alu+v)=au+av
(b) Es distributivo respecto a la suma por escalares:

(a+B)u=au+ pu



1.1. Conceptos generales del Algebra Lineal

(c) Pseudoasociatividad:
(ap)u =a(Bu)

(d) Existencia de elemento unidad para el producto por escalares:
lv=v
donde 1 denota la unidad en K del producto por escalares.

Definicion 1.2. Un subconjunto M # () de un espacio vectorial V se dice que es un subes-
pacio vectorial de V siav,u+veM VaeKyu,veM

Definicion 1.3. Una base B de un espacio vectorial V finito dimensional es un conjunto de
vectores {vy,...,v,} no todos nulos, linealmente independiente, i.e., Si ;v +CoVy+ -+, v, =
0 entonces ¢; =0 Vi =1,...,n, de forma que todo vector de V puede expresarse como
combinacion tinica de los vectores de B .

Decimos que una base es un conjunto de vectores linealmente indepediente y siste-
ma generador del espacio V.

Introducimos el lema de Zorn, que no es mas que una reformulaciéon del axioma de
eleccion (ver [10, Section 16], [21, Section 7.3]), que nos sera de utilidad en el desarro-
llo de la demostracion del teorema posterior.

Axioma de Eleccion: Sea I un conjunto arbitrario y {A;};c; una familia de conjuntos
no vacios entonces se puede elegir un elemento de cada conjunto A;.

Lema 1.1 (Lema de Zorn). Sea A un conjunto parcialmente ordenado. Si toda cadena C C A
tiene cota superior, entonces A tiene un elemento maximal.

Se dice que A es un conjunto parcialmente ordenado si existe una relacion binaria
en A, <, tal que satisface las propiedades reflexiva, (a <a Va € A), antisimétrica, (a <
bb<a=a=b VabeA)ytransitiva,(a<b,b<c=a<c Vab,ceA).

Considerando A parcialmente ordenado por <y S C A con el orden heredado de A,
se dice que m € A es una cota superior de S en casode ques<m VseS.

Una cadena en A es un subconjunto C C A tal que, bajo el mismo orden heredado,
C es un conjunto totalmente ordenado, es decir, dados a,be C=a<bVvb<a.

La cadena puede escribirse C = {c;};c;, donde I es un conjunto totalmente ordenado
yc €A, conc <c;j i<

Teorema 1.1. Sea V un espacio vectorial no nulo con un conjunto linealmente independien-
te, S, entonces existe una base B de V tal que S C B.

Demostracion:

Sea F ={A CV :S CA,A linealmente independiente}. Claramente F = () pues
SeF.
Sea G = {A; : i € I} familia indexada de F, totalmente ordenada por la relacién de
inclusién C y sea A = U;¢jA;, veamos que A es linealmente independiente. De no ser
asi, existiria una combinacién a vy +---+a,v, = 0 con algin a; nonuloy {vy,...,v,} C A.
Por estar totalmente ordenado G, existiria un iy con {vy,...,v,} € A;o pero entonces
Aio no seria linealmente independiente lo cual es absurdo pues A,-O € F, con lo que
A =Uj¢A; es linealmente independiente.




1. INTRODUCCION

Por ser A linealmente independientey S C A entonces A€ F y A; C A, luego A es
cota superior de G.

Aplicando el lema 1.1, F tiene un elemento maximal, B. Veamos que B es base de
V.
Como B C F, B es linealmente independiente, ademas S C B. Veamos ahora que B
es sistema generador del espacio V. Por reduccién al absurdo, si no lo fuera existiria
v € V —(B), donde (B) es el subespacio generado por B, luego BU {v} es linealmente
independiente por lo que BU {v} € F y B C BU {v} en contra de la maximilidad de B,
con lo que B es una base que contiene a S.

Corolario 1.1.1 (Teorema de existencia de la base). Todo espacio vectorial contiene una
base.

Demostracion:
Si V # {0}, dv € V no nulo, basta elegir el conjunto linealmente independiente S =
{v}.SiV ={0}, B=0esbasede V.

|

Llamamos dimension del espacio vectorial V y lo denotamos dimy(V), al nume-

ro de vectores de cualquiera de sus bases. Para comprobar que es siempre la misma,
independientemente de la base escogida, enunciamos el siguiente lema.

Lema 1.2. Sean V un espacio vectorial, S CV y u,v € V. Si v € (S U{u})—(S), entonces
ue(SU{v}).

Demostracioén:
Por hipétesis, v € (S U {u}) —(S), entonces existen x;, i = 1,...,m y x escalares y
S1,...,5, elementos de S tales que

V =X1S1 + -+ XSy + XU

En caso de que x = 0, se tiene que v € (S), lo que es absurdo. De este modo x = 0,
de donde se tiene que

1

u=x"tv—(x"txg)sy == (x7!

es decir, u € (S U {v}).
[

Teorema 1.2 (Teorema de la dimension de la base). Todas las bases de un espacio vectorial
V tienen el mismo cardinal.

Demostracion:

Nos restringiremos al caso en que el espacio sea finito, es decir, las bases tienen
un numero finito de vectores, pues, como veremos mas adelante, los resultados apli-
cados a la teoria de la computacién cuantica no usan espacios de dimensién infinita.

Sean B = {uy,...u,} y B" = {vy,...,v,,} dos bases del espacio V. Supongamos en
primer lugar que m < n. Como B es una base, se tiene v; = xyu; +--- + x,,u,. Dado que
v; no es cero, dx;,i =1,...,1n, no nulo. Sea pues x; = 0.

4



1.2. Definicién de producto escalar y norma

En este punto hemos de tener en cuenta que no puede tenerse que v; € ({uy,...,u,}),
dado que entonces, como v| = XUy +---+X,U, Y, al mismo tiempo v| = Yoy +-- -+, Uy,
restando se sigue que xju; + (X, —yp)uy +--- + (x, —v,)u, = 0, lo que es absurdo pues B
es un conjunto linealmente independiente.

De este modo, vy € ({uy,...,u,} U{u}) — {u,,...,u,}), de donde, aplicando el lema
anterior, se sigue que u; € ({vy, uy,... u,}).

Ahora bien, {u,,...,u,} es un conjunto linealmente independiente y como vy € {uy,...,u,},
se tiene que {vq,u,,...,u4,} s un conjunto linealmente independiente. Como ademas
se tiene que u; se escribe como combinacién lineal de {vq,u,,...,u,}, se sigue que
V ={{vy,uy,...,u,})y asi, {vy,uy,...,u,} es una base de V.

Si repetimos el razonamiento anterior, se sigue que {vy,...,V, Uptt,--., Uy} €S UNA
base de V. Pero como B’ = {vy,...,v,,} es una base de V, necesariamente u,,.; es
combinacién lineal de los elementos de B’ y asi tenemos una contradiccion. Por tanto,
no puede ser que m < 1.

Supongamos ahora que m > n. Razonando exactamente del mismo modo obten-
driamos igualmente una contradiccién y asi se tiene que m = n.

En caso de que B’ tenga un nimero infinito de vectores. Razonando del mismo
modo, es posible construir una base B” = BU S, donde B = {uy,...,u,} y S es un sub-
conjunto (no vacio) de B’. Como Besbasede V y S # 0, se sigue que B” es un conjunto
linealmente dependiente dado que cualquier elemento de S se expresarad como com-

binacién lineal de los elementos de B, lo cual es una contradiccién.
|

1.2 Definicion de producto escalar y norma

Producto escalar. Producto interno.

El producto interno es una generalizacion del producto escalar utilizado en espa-
cios euclideos, que permite a partir de dos vectores de espacio complejo C", obtener
un nimero complejo.

Definicion 1.4. Sea V un espacio vectorial sobre C y u,v,w € V, la funcion (-,-) definida
de V x V sobre C:
(U, v) =ugvy +upvp + -+ U, vy

es un producto interno sobre C si satisface las siguientes propiedades:

1. Es simétrica respecto a su conjugado:
(u,v) = (v,u)
2. Eslineal en el primer argumento:
(z-uvy=z-(u,v) v (u+wv)=uv)y+wv)y VzeC (1.1)

3. Es semidefinida positiva:

)20y v,v)=0v=0y
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Por lo anterior, el espacio V es un espacio con producto interior.

Ejemplo 1.2.1. El espacio C" con el producto interno definido por:

N
<x’y>:Z'xkﬁ x=(x1,...,xn), }’Z(}’p-u,yn)
k=1

es un espacio con producto interior.

Notemos que para probar todas las propiedades nos limitaremos a hacerlo sobre C

considerando x = u y y = v. La prueba se extiende por linealidad.

1. Delaizquierda de la igualdad tenemos: (u,v) = u-v y de la parte derecha (v, u) =

(v-u) =v-u. En las Gltimas dos igualdades hemos aplicado la definicion, que el
conjugado del producto de dos complejos es el producto de sus conjugados y el
conjugado del conjugado es el propio numero complejo.

. Comprobemos la linealidad en el primer argumento. Por definicién de producto

escalar (z-u,v)=z-u-v =2z-(u,v). Aplicando también la definicion, (u + w,v) =
(u+w)-v=uv+wv ={u,v)+{w,v).

Ademas, de la linealidad en el primer argumento se deduce la conjugacion lineal
en el segundo: (u,z-v)=(z-v,uy=z-(v,u)y=z-(v,u)y =z-(u,v)

. Veamos que es semidefinida positiva. (v,v) =v-7 = (c +di)- (c—di) = c* + d?, que

por ser suma de cuadrados, es mayor o igual a 0. En caso de ser 0, ¢ = —d? por lo
qued=c=0yasiv=0.

Norma de un vector

El concepto de norma en un espacio vectorial sobre un cuerpo K es una generaliza-

cion del concepto del valor absoluto en R y del médulo en C.

Definicion 1.5. Una norma en un espacio vectorial V sobre un cuerpo IK es una aplicacion
I|-1l: V — R dada por u —|| u || que:

1. Es no degenerada:

VueV,|lul|l=0u=0y

2. Verifica la desigualdad triangular:

lu+vi<llull+[v]

3. Es absolutamente homogénea:

lzull=lz|ll ull VzeK

Un espacio normado es un espacio vectorial V con producto interno en el que he-

mos fijado una norma definida por dicho producto.

6



1.2. Definicién de producto escalar y norma

Ejemplo 1.2.2. Sea V un espacio vectorial sobre C con un producto interno (-, -). Sea la
aplicacion || - ||: V — R definida por:

lull= v(u, u)

es una norma para el espacio vectorial V. Veamos que satisface las propiedades de la
definicion 1.5:

1. Si|lu||= 0= v{u,u) =0 de donde aplicando la propiedad 3 de la definicion 1.4
por la cual el producto interno es semidefinido positivo, se tiene u = 0y

2. Elevando al cuadrado la parte izquierda de la igualdad:
lu+v|P=@+v,u+v)=(u+v) (u+v)
= (Uu+v)- (U+V)=Uuu+vv+uv+vu

= (1) + (0, 0) + (w0 + v u) =l u P+ v 1P+, v)l - Ko, )

é)ll wlP+ v P2 ull-Nvll=lull+1v )

donde en (1) hemos aplicado la propiedad de los numeros complejos de que el
conjugado de la suma es la suma de los conjugados y en (2) hemos utilizado que
v, u)] <||u || -|| v | que se conoce como desigualdad de Cauchy-Schwartz.

|| zu ||= \/<zu,zu) (T) \/z<u,zu> (;) Vz(zu,u (?) Vz2 - (uu)y=|z || ul|

No obstante debemos tener presente que en cada espacio vectorial se pueden definir
normas diferentes dando lugar a distintos espacios normados.

Cada espacio V con el producto interno definido como en 1.4 es también un espacio
normado. La implicacién contraria no es siempre cierta. Para verlo, introducimos el
siguiente teorema.

Teorema 1.3 (Teorema de Jordan-Von Neumann). Sea || - ||: V — R una norma con V un
K espacio vectorial. Equivalen:

1. || - || estd inducida por un producto interno.
2. || - || satisface la siguiente igualdad conocida como Ley del Paralelogramo
lx+y 1P +lx=yIP=201x 17+ 1y 1*) (1.2)

Demostracion:
Veamos 1. = 2.

[x+p 1P =(x+3,x+9) = (6x+ 1) +(P,x+y) = (x+1,X)+(x +7,9)
= @)+ (5 x) + (P, X0+ (5 9) = (1, 9) + (%, X) + (x, 1) + (x, D)
=(¥,¥) +{x,x) + 2Re(x,p) (1.3)
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Ix-y > =(x-p.x-9)=(x-p)—@x-y) =(x—p,x)—(x—1,)
= (x,%) = (%,9) = @, X) + (3,9) = (%, x) + (1,9) = (0 9) + (%, p))
=(¥,9) +{(x,x) — 2Re(x,y) (1.4)

donde hemos aplicado que si z € C, entonces z + z = 2Re(z). Sumando (1.3) y (1.4)

obtenemos 2(x, x) + 2(y,y) = 2( I x]1?+ v ) como queriamos probar.
Probaremos ahora la implicacién contraria. Por lo anterior anterior tenemos

[x+plP llx=yI* _

Supongamos x =a+biy y =c+di. Entonces

(x,y)y=(a+bi,c+diy=(a+0bi) - (c—di)=(ac—bd)+ (—ad — bc)i
(x,iy) =(a+bi,—d +ci) = (a+bi)-(-d —ci) = (—ad — bc) + (ac + bd)i

Por lo que Im(x,y) = Re(x,iy) y de (1.5)

_1 2 2 1 : 2 . 2
)= g[lxry P =llx=p I |+ g[lx+iv P~ lx-iv|?]

que satisface
1 i ) )
)= gl 2l |+ g[ e i 1P = =i ||
4 .
= {12 ]+ gl il fx 2 =i g )
= x|?

Ahora comprobamos que (-, -) es producto interno.
Es semidefinida positiva: (x,x) =|| x> [|> 0y {(x,x) = 0 © x = 0, y simétrica respecto
a su conjugado,

Lt iy 2 2]

<X}2>—1||X+}1|| —lx-vp]? +Z_||X+ZZJ|| —||X—1}2||]—
1y 2 21 I 02 12 2l
—Z||y+x|| —[ly-x|| +Z_||3/—1X|| —| -1 ||y+zx||]_
_1 i .2 .2l _
—Z||}J+X|| —[ly—x]? —Z_||ZJ+1X|| —||3/—1X||]—
=(,x)

Para la linealidad en la primera variable, veamos en primer lugar que se cumple la
igualdad

Re(2(u,v>):Re((u+w,v)+(u—w,v)) (1.6)
Por la ecuacién (1.5)
Re(<u+v,w>): i(l|u+v+wl|2—|lu+v—wl|2)
Re((u—v,w}): %(llu—v+w|l2—|lu—v—w||2)
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Luego sumando las expresiones anteriores

1
Z2 w2 vIP 2 u-w P -2]|v | )=

i(zn wrw| =2 lu-wlf)= %( lu+wlP—llu-wl”)=2Re(u,v)
Por tanto
Re((u +v,w)+(u—v,w)) = Re((u +v,w)) + Re((u —v,w)) = 2Re{u,v) = Re(2(u,v))
Como corolario se tiene
Im(2(u,v)) = Im((u +w,v) + (1 - w,v)) (1.7)

De (1.6) y (1.7), 2{u,v) = (u + w,v) + (u — w,v). En particular si u = w, 2{u,v) =
Qu,v)+(0,v) = 2u,v).
Seax=u+w,y=u-w,

x,2)+ @ z)y=u+w,z)+{u-w,z) = 2(u,z) =2u,z) =(x+ 7, 2)

Veamos ahora que se verifica

Mx,p) = (Ax,p) (1.8)

Distinguiendo casos:

- Si A =n € Nlo haremos por induccién. Consideramos

(nx,y) ={(n—1)x+x9) ={(n-1)x,) +{x,3)

Paran =1y n =2 es obvio. Suponemos cierto para n y demostramos para n+ 1.
(n+1)x,9) = (nx +x,9) = (nx,p) +(x,9) = n{x, ) +(x,y) = (n + 1)(x,9)

- Sid=reQt dado que <%x,y> = %(x,y), sin mas que tomar x = %x en el caso

anterior <n . %x,y> = n<%x,y> luego %(n . %x,y) = <%x,y>. Sir=0,(0,)=0=0(x,y)

- SideRy A >0,existe una sucesion {r,} € Q tal que r,, — A, por lo que r,,(x,y) —
AMx,p). Si A <0, (Ax,p) — Mx,p) = (Ax,p) + (-Ax,p) = (Ax + (-Ax)y) = 0 luego
(A%, 9) = A%, ).

Ejemplo 1.2.3. Sea (? = {x = (X1, %) X, €C Y 07 X, P < oo}, con p # 2, no es espacio
con producto interno.
Si consideramos por ejemplo x = (1,1,0...) yy = (1,-1,0...), se tiene || x ||=|| v ||= 2% y
x+yll=llx-pll=2luego 8 =[lx+y |I> + [ x -y [I*=2(| x N>+ (| ¥ )* = 16.

Por lo tanto, al no verificarse la Ley del Paralelogramo, por el teorema anterior, no
es un espacio con producto interno.
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1.3 Bases ortogonales y ortonormales

Una de las consecuencias mas importantes de tener un espacio con producto in-
terno, es la posibilidad de definir la ortogonalidad vectorial.

Un vector v cuya longitud es 1, i.e., que verifica | v || = 1 es un vector unitario.
También nos referimos a él como vector normalizado.

Definicion 1.6. Decimos que una base B del espacio V es ortogonal si (v;,v;) =0Vi=jy
v;,vj € B, i.e., todos sus vectores son ortogonales dos a dos.

Definicion 1.7. Si la base B del espacio V satisface la definicion 1.6 y ademds todos sus
vectores son unitarios, entonces B es una base ortonormal.

El siguiente resultado, que nos asegura la existencia de una base ortonormal para
cualquier espacio vectorial de dimension finita V sobre el que haya definido un pro-
ducto escalar, permite también obtener un procedimiento recursivo para el calculo de
dicha base a partir de cualquier otra.

Proposicion 1.1. Método de Ortonormalizacion de Gram-Schmidt.

Sea (V,(,-)) un espacio vectorial con producto interno, {vy,...,v,} una base de V y
L(vy,...,vx) el subespacio generado por k vectores. Existe una base ortonormal {wy,..., w,}
de forma que

L(vy,...,v) = L(wy,..., wy) Vi<k<n

Demostracion:
Construiremos una base ortogonal {zy,..., z,} satisfaciendo:

L(zq,...,2;) = L(vy,...,vx) Vi<k<n

Normalizando los vectores de dicha base obtendremos la base ortonormal que
buscamos.
Para construir los vectores seguiremos un procedimiento recursivo:

1° Consideramos el primer vector z; = v, con lo que L(z;) = L(vy).

2° Buscamos z, que verifique la ortogonalidad, i.e., {(z1,z,) = 0 y que L(z1,2;) =
L(vq,v,). Esto Gltimo se tiene Gnicamente si z, = avy + bv, Suponiendo b = 1

0 =(z1,22) =(v1,v2 +avy) = (v, v2) + a{vy, vy)

y asi
_ —(v1,v2)
o1 112

Obteniendo < > < >
V1,73 21,V

2y =Vp — V1 =Vp— * 27
| vy 112 |z II?

3° Construidos zy,...,z, € V tales que:
i) zi,zj)=0sii#]
10



1.4. Espacios de Hilbert

i) L(zq,...,2¢) = L(vy,..., V%) Vi<k<r

Sea el vector

ZT (Zi) Vrs1)
j 1
Zry1 = Vpp1 — ||er‘1’|-||-2 1 Zj
i

i=1

i) L(er---:zr: Zr+1) = L(le-”lzrrvrﬂ) = L(Ul,...,vr,er)

ii) Paraj<r:
(2j,2r11) = {2}, Vpy1 — L % .zZ;)
= (2 vra1) - Zﬁ“ el 52
=2, Vps1) — ﬁ (2, 2})

=0

Luego z,,1 satisface las propiedades requeridas y obtenemos la base ortogonal
que buscabamos.

Finalmente, considerando w; = % para cada 1 <i < n, el conjunto {wy,...,w,}
1

es base ortonormal de V que satisface lo pedido.

1.4 Espacios de Hilbert

Segun uno de los postulados de la computacién cuantica, asociado a todo sistema
fisico encontramos un espacio de Hilbert, es decir, un espacio vectorial complejo con
producto interno normalizado, que es el espacio de estados de dicho sistema.

En matematicas, los espacios de Hilbert son la generalizaciéon mas natural y cercana
en el ambito de las “dimensiones infinitas” de nuestra geometria euclidiana clasica y
han sido, hasta ahora, los espacios mas utiles en las aplicaciones para el analisis fun-
cional y el algebra lineal.

A pesar de que los espacios de Hilbert serian de muy poco valor si no fuera por
las infinitas dimensiones, algunas ideas fisicas que desarrollaremos s6lo se pueden
estudiar considerando espacios finitos.

En particular, para el estudio de los espacios vectoriales complejos que surgen en
la computacion e informacion cuantica, nos centraremos en la dimension finita.

Previamente a la definicion de espacio de Hilbert, introducimos los conceptos de
sucesion convergente y sucesion de Cauchy.
Sea {x,} = (x1,...,x,) una sucesion de vectores del espacio vectorial V, si se verifica
(1.9) decimos que converge en norma a un vector v € V, y si se verifica (1.10) decimos

11
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que dicha sucesion es de Cauchy. Si toda sucesion de Cauchy converge, decimos que el
espacio V es completo.

lim ||x,-v||=0&VYe>0,AN. e N: || x,-v|[<e Vn>N, (1.9)
n—o00

Ye>0,AN. e N: | x,—x,|l<e Vnm>N, (1.10)

Definicion 1.8. Un espacio prehilbertiano es un espacio vectorial dotado de un producto
interno. Un espacio de Hilbert es un espacio prehilbertiano completo con la norma definida
por el producto interno.

Todos los espacios vectoriales tienen bases finitas. Una de las principales ventajas
de los espacios de Hilbert de dimension finita frente a los que no la tienen, es la posi-
bilidad de describir bases ortonormales. Una base By, para un espacio de Hilbert H es
un subconjunto maximal ortonormal de H.

A partir de ahora, cuando hagamos referencia a un espacio de Hilbert H de dimen-
sion finita n, nos estaremos refiriendo al espacio de Hilbert C”, con el producto interno
estudiado anteriormente.

Teorema 1.4. Sea H un espacio de Hilbert, todo subconjuto finito o numerable que sea
ortonormal es linealmente independiente.

Demostracioén:

Lo probaremos para un subconjunto finito. La demostracién para un conjunto nu-
merable es analoga. Para el caso finito, sea {xy,...,x,,} un subconjunto ortonormal y
seax € Htalque x = ZZ:] ArXy entonces

n
Aj (T) <;/\kxk,xj> =(x,x})

En (1) hemos aplicado si j = k se tiene (A;x;,x;) = A;{x;,xj) = A; y si por el contrario

J # k entonces (Arxg, xj) = Ak(xg,xj) = 0. Considerando x = 0, (0,x;) = 0 para todo
j=1,...,n,luego el subconjunto {x1,...,x,} es linealmente independiente.

|

1.5 Producto tensorial de espacios vectoriales.

Sea V un K-espacio vectorial y W C V un subespacio suyo. Definimos la relacién
de equivalencia
V=, o v -1 eW Vv, v, e W

que particiona al conjunto V en clases de equivalencia
v={ueV:iu=svl=v+W={v+w,we W}

y el conjunto de dichas clases de equivalencia es lo que conocemos como espacio vec-
torial cociente de V por W, es decir,

V/W={@:veV)
12
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Siu+Wyv+ W son elementos de V/W y k € K, es inmediato comprobar que
tiene estructura de espacio vectorial con la suma y el producto por escalares definidos
respectivamente por

(u+W)+(v+W)=(u+v)+W
k(u+W)=ku+W

Esta suma esta bien definida dado quesiu+ W =u’+ Wy v+ W = v’ + W, entonces
(u+v)+W=(u"+v)+ Wdadoqueu —u’,v-v' e Wyasi(u+v)—(u"+v’)e W.

Ademas, dado que u+ W =u"+ W, entonces ku —ku’ = k(u—u") e W, por ser W un
subespacio vectorial de V con lo que se comprueba que el producto también esta bien
definido.

Construccion y base del producto tensorial

Si consideramos el producto V x W como conjunto podemos definir el espacio vec-
torial

K(V xW) Zal enf) i nENa; €K, (e, f;) erW}

donde ¢, r) son los vectores que constituyen una base ortonormal de VxW considerado
como espacio vectorial y R es subespacio de K(V x W) generado por las relaciones de
equivalencia

Z(erterf) = Z(erf) T Z(erf)
Ze.fitf) = Zefi) T Zef)
C2e,f) = Z2(cef) = Zecf)

El producto tensorial de los espacios vectoriales V' y W es entonces el espacio vectorial
cociente
VoW =K(V x W)/R

Sea la aplicacién t: Vx W — V ® W, que asigna a cada elemento (v, w) su clase de
equivalencia en V®W, que denotaremos por vQw. A partir de las relaciones anteriores
que determinan el producto tensor, se sigue inmediatamente que ¢ es una aplicacion
bilineal, es decir, sia, b e Ky vy, v, € V,w,w, e W

t(avy + bvy, w) = at(vy, w) + bt(vy, w)
t(v,aw; + bw,) = at(v,w;) + bt(v,wy)

Teorema 1.5. Sea U un K-espacio vectorial. Entonces para cualquier aplicacion bilineal
f :VxW — U, existe una tinica aplicacion lineal F : V® W — U tal que satisfaciendo
Fot = f, donde F viene dada por F(v®w) = f(v,w) que hace que el siguiente diagrama
conmiuite.

VxW—=VeWw

A

U

La existencia de F es lo que constituye la propiedad universal del producto tensorial.

13
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Demostracioén:

La funcién f definida sobre la base canénica V x W de K(V x W) induce una Gnica
transformacion lineal F’: K(V x W) — U definida por F'(v,w) = f (v, w).

Definimos ahora la funcién F(z) = F’(z), donde z € K(V x W). En particular, si z =
Z(¢;,f;) €S un vector de la base que notaremos como z = (v, w) para simplificar la nota-
cién, entonces F(vQw) = F'(v,w) = f (v, w).

Para demostrar que F esta bien definida ha de probarse que dos elementos iguales
en V ® W tienen la misma imagen. Para ello nos basta probar que se conservan las
relaciones que definen dicho producto tensor. De este modo,

Flvew)+ (@' @w)|=F[(v+v)®@w]=F'(v+v ,w)= f(v+v,w)
=fv,w)+ f(v,w)=F(v,w)+F(v,w) = Flvew)+ F(v® w)

F(kvew) = F(k(v®w)) = F'(kv,w) = f(kv,w) = kf (v,w) = kF(v ®w)

Por ser f bilineal se tiene F[(v@w)+(v®Qw’)] = F(v®w)+F(vQw’)y F(v®kw) = kF(vQw)
Como F’ es K-lineal, F es una transformacién linealy Fo t(v,w) = F(v®w) = f(v,w),
conloque Fot=f.
Finalmente, veamos la unicidad de F. Suponemos G: VW — U, tal que Got =
f. Como G es una transformacion lineal basta considererar el caso v ® w, entonces
Got(v,w)=f(v,w) =G(vQw) por loque G=F.
[ |

Teorema 1.6. Sean los conjuntos By ={ey,...,e,} v Bw ={f1,..., f} las bases de los espacios
vectoriales V'y W de dimensiones n 'y m respectivamente. Entonces By ® Byy = {e;® f;j : 1 <
i <n,1<j<mj}esuna basedel espacio V®W y por lo tanto dimg(V Q W) = nm.

Demostracion:

Consideramos el K—espacio vectorial U"" de dimension nmy Z ={z11,...,Z1m»
231 vy ZomrevrZnl ---»Znm) SU base candnica. Definimos la transformacién lineal T y la
funcién lineal f como

T:U"™ - K(VxW) f: VoW —-u"

Zij =€ ®fj f(v,w) = elflzll +elfmzlm +-et enflznl +enfmznm

donde v =) "vie; y w = Z;” w; f;. Por el teorema 1.5 existe una transformacion lineal

F: VW — U" definida por F(v®w) = f(v,w). Ademas FoT =Iymy T oF = Iygwy.

Por ello T es isomorfismo de espacios vectoriales con lo que By, ®By, es base de VW
y dimg(VQ W) =nm.

[

Por el teorema anterior cualquier vector en V ® W queda descrito por los vectores

de la base ¢; ® f; cuyos coeficientes son v;w; por lo que es bilineal, es decir lineal en V

yen W.
n m
VW= Zv e; Zw]f] sziwj((fi ®f])
i

14



1.5. Producto tensorial de espacios vectoriales.

Considerando n =2y m = 3, expresando como vectores columna

1wy
%)
Vw3
vy
Vwh
Vw3

=Ny

)
®
HOO‘OOO

Il
ooo‘oo»—t
N
®
ol
I

Producto de Kronecker

Una matriz A no es mas que una transformacion lineal de un espacio vectorial V
en otro. Para el desarrollo de sus aplicaciones en la computacién cuantica, nos limita-
remos a considerar A: V — V tal que v — Av o de forma equivalente

V1 ar 0 A"

Uy Apl  * Aun) \Un

En el espacio V ® W la matriz A actia sobre el espacio V sin afectar a W. Lo repre-
sentamos como la matriz A®I donde I es la matriz identidad. Si consideramos n =2y
m =3, entonces dim(A)=nxn=2x2ydim(I)=mxm=3x3

aip 0 0 fa, 0 O viwg (a11v1 +apvy)w

0 a3 0] 0 a, O viwy (a11v1 +av0)w,

AT D) = 0 0 a;] 0 0 ap viws | _| (anvy+apv))ws
A (vew) = 0 0 0 0 =

a1 a2 vawy (a21v1 + axvy)wy

0 ay 0|0 axp O VW (a21v1 + anva)ws

0 0 axy| 0 0 ap Vw3 (a21v1 +axvo)ws

Es decir, (A®I)(v® W) = (A?¥) ® W, donde la matriz A unicamente actia sobre el
vector 7 € V. De forma similar si consideramos la matriz B: W — W tal que W — Bw
actta sobre V@ W como (I®B)ydim(B)=mxm=3x3ydim(I)=nxn=2x2

biy biy b3 0 00 VW 1(b1ywy +biowy + by3ws)

byy by by 0 00 2N7%) v1(ba1wy + byrwy + byzws)

S b3 b3y bz 0 00 Vw3 vy (b3ywy + bzowy + bazws)
I®B)(vW) = =

(I®B) ) 0 00 biy by by VoW vy(by1wy + browy + byzws)

000 by1 by, bys Vow; V2(bp1wy + bprwy + byzws)

000 b3y b3y b3z Vw3 vy (bzywy + bzowy + bazws)

Luego (I ® B)(V® W) = ¥® (BwW), donde la matriz B unicamente actda sobre el vector
wevV.
Por lo anterior, sean A;, A, matrices que acttian sobre V y By, B, sobre W,

(A1 ®I)(A,®I)=(A14,)Q1

(I®B)(I®B,) =1®(B;B,)
(ARI)I®B) = (AI)® (IB):A®B
(A®B)(V®W) = (AV)® (B

15
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Siendo la matriz A® B

aptbyy o oanbyy e o apby o by
all'bml allémm alnbml alnbmm
. . . . .
anl'bll anl'blm ann'bll ann'blm
anl.bml anlémm annbml annbmm
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Computacion cuantica

2.1 Definicion de bra y ket de vectores

Una vez introducidos los principales conceptos algebraicos, a lo largo de los si-
guientes capitulos, utilizaremos la notacién de los espacios vectoriales en mecanica
cuantica que simplifica de manera notable la formalizacion de los mismos: la notacion
bra-ket o notacion de Dirac que debe su nombre al cientifico Paul Dirac, constructor
de la moderna teoria cuantica.

Al igual que en el ambito de las matematicas y la fisica, un vector v = (vy,v,,...,v,)
correspondiente a un espacio vectorial V de dimensién n se representa como v, la
representacion

V1

g (2.1)

v
)=,
vi’l
es lo que se conoce como “ket” y denota un vector en un espacio de Hilbert H.

A continuacion, para justificar la utilizacion del concepto de "bra", introducimos el
concepto de espacio dual y funcional lineal.

Definicion 2.1. Sea K cuerpo sobre el que se ha definido un producto interno (-,-) y V
espacio vectorial de dimension finita sobre el cuerpo K, un funcional lineal es una aplicacion
T que lleva vectores de V en escalares y verifica

Tu+v)=T(u)+T(v) Yu,veV
T(kv)=kT(v) VveV,keK

Teorema 2.1 (Teorema de representacion de Riesz). Sea T : {V — K} un funcional lineal,
entonces existe un unico w € V tal que

T(v)=(v,w) YveV (2.2)

Demostracion:
Sea {ej,...,e,} una base ortonormal del espacio V. Pretendemos encontrar w tal
que T(ex) =(ex,w) Vk=1,...n. Porser{ey,...,e,} base, podemos escribir

w=wie +- - +w,e, (2.3)

Luego (w,e;) = (wyey, ej) + -+ +(wjej, ej) + -+ +(wyey,, e,) = w; donde hemos multi-
plicado escalarmente (2.3) por ¢; y se ha considerado (ej,e;) = 1y (e;, ¢j) = 0 ambas
igualdades por ser base ortonormal. Por tanto

w={w,ey)e; +---+{(w,e,)e, (2.4)
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2. CoMPUTACION CUANTICA

Por la simetria respecto a su conjugado del producto interno, se tiene T(e;) =
(w, er), luego sustituyendo en (2.4)

w="T(ey)eg+---+T(e,)e, (2.5)

Por otra parte siv =) !, v;e; resulta

n

T)=T() )= ) v Tle) (2.6)

i=1 i=1

Asi, por (2.5) y (2.6) y aplicando la simetria respecto a su conjugado del producto
escalar y que es lineal en la primera variable, se tiene

(v, w) = <ivie1~, ime» - ivxei, iMm (2.7)
i=1 i=1 1 i=1

=) wiT(e)e,ey=) viT(e)=Tw) (2.8)

i:l 121

Supongamos que existen wy,w, € V tales que T(v) = (v,w;) = (v,w;),Yv € V. En-
tonces

(wy,v) =(wy,v)

implica que

0= <w1'v> - <w2rv> = <w1,’l/> - <w2,1}>

de donde
(wy,v)—(wy,v) =(w; —wy,v)=0,VveV

en particular, para v = w; —w,, y asi w; —w; = 0, de donde w; = w,.
[

Definicion 2.2. Sean V,T y K en las condiciones del teorema 2.1, al conjunto V* = {T :
V — K} lo llamamos espacio dual de V.

Teorema 2.2. Sea H un espacio de Hilbert sobre el cuerpo K de dimension finita y sea H* su
espacio dual. Entonces ¢ : H — H* definida por ¢(v)(w) = (w,v) para Vv, w € H, verifica

P(v1 +v2)(w) = Pp(vy)(w) + P(vo)(w) Vv, v, € H
P(kv)(w) = ko(v)(w) Vk e K

Demostracion:

Por el teorema de representacién de Riesz, (j) es biyectiva. En concreto, es sobre-
yectiva, dado que para cualquier T € H*, existe v € H tal que T(-) = (-, v). Por otro
lado, es inyectiva como consecuencia de la unicidad de dicho v € H.

Sean ahora v, v, € H. Entonces, para cualquier w € H, por ser el producto interno
lineal en la primera variable, se tiene que

P(v1 +v2)(w) = (w,v1 +v2) = (V1 + v, w) = (v, w) + (v, W)

= (w,v) +(w,v2) = p(v1) (W) + P(v2)(w)
18



2.2. Definicién de qubit

Analogamente, sean v € H y k € K. Entonces

P (kv)(w) = (w, kv) = (kv, w) = k(v, w) = k(w, v)

|
Como hemos visto, el teorema de representacion de Riesz nos asegura que a cada
vector de un espacio de Hilbert H, es posible asociarle un funcional lineal en su es-
pacio dual H", es decir, que existe una biyeccion entre ambos espacios y por tanto son
isomorfos.
Es por ello que para cada ket |[v) podemos considerara su vector dual (v| € H* que
denominaremos bra.

2.2 Definicion de qubit

La unidad basica de informacion procesada en computacion clasica es el bit que
puede representar el 0 6 el 1. De manera analoga, en computacion cudntica, el sistema
mas simple y elemental de informacion es el bit cuantico, mas conocido como qubit
por su denominacion del inglés, quantum bit.

Al igual que un bit, el qubit puede encontrarse en los estados 0 6 1, sin embargo
también existe la posibilidad de encontrarlo que lo que llamamos superposicion, que no
es mas que la combinacion lineal de ambos estados.

Estado de un qubit

Completando el primer postulado de la computacion cuéntica, sobre el espacio de
estados que ya introdujimos en la seccion 1.4, un sistema fisico esta completamente
descrito por su vector de estados que es un vector unitario en el espacio de estados.

Como ya adelantdbamos, cada qubit [ip) es un sistema cuantico, por lo que, por
el postulado anterior, queda representado por un vector de estado en el espacio de
Hilbert H.

Definicion 2.3. Sea |) el estado de un qubit, podemos expresarlo como

) = al0) + Bl1) (2.9)
Donde a y B son niimeros complejos v {|0),|1)} es una base ortonormal conocida como base
computacional, tal que
1 0
|0>—(0) I1>—(1) (2.10)

Podemos decir que equivalen al 0 y el 1 en la computacion clasica. Notese que
{|0),|1)} es s6lo una de las posibles bases para los estados de un qubit.

Como introduciamos, al contrario que ocurre con los bits, los qubits pueden existir
en un estado continuo entre el 0 y el 1 hasta que son observados, es decir, cuando
medimos un qubit, s6lo obtendremos 0 6 1 como resultado posible.

Segun las leyes de la mecanica cuantica, los coeficientes @ y f de la definicion 2.3
son las amplitudes del estado del qubit, cuyos cuadrados nos indican la probabilidades
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2. CoMPUTACION CUANTICA

de que el qubit se encuentre en los estados 0 y 1 respectivameete, por lo que se verifica
la condicion de normalizacion

lal? + B> =1 (2.11)

Dicha condicion justifica que el vector que describe el estado de un qubit sea unitarioy
por ello consideremos un espacio vectorial normalizado, es decir un espacio de Hilbert.

Esfera de Bloch

Ademas de la definicién 2.3, en la que un qubit queda caracterizado como vector
en un espacio de Hilbert bidimensional, veamos una descripcion grafica de él.

Dado que en 2.9, @ y  son ntimeros complejos, empleando e'? = cos(¢) +isen()
6 formula de Euler por la cual cualquier nimero complejo z = |z| - €'? = |z - (cos(¢p) +
isen(¢)) tenemos

) = |alePa |0y + |l e'P# 1), (2.12)

donde el qubit viene dado en funcion de |a|, ||, ¢, y ¢, parametros reales.

Invarianza respecto a la fase global

Para la expresion de un nimero complejo z = |z| - €?, el valor ¢'? es la fase de dicho
namero complejo. Como hemos visto anteriormente, en la expresion (2.12) las tinicas
cantidades medibles son las probabilidades |a|? y | 3|?, por lo que para ver la invarianza
respecto a la fase global de |¢) bastara ver la de dichas cantidades.

lae'Pe)? = qeita - qe'Pe = q@a - e'Pae™iPe = ga = |af? (2.13)
Analogamente para f8, por lo que podemos multiplicar libremente por ¢~'9a

[p)e P = (la][0) +|B] P69 1)) = |a]|0) + |B| ' 1) (2.14)

donde ¢ = ¢ — ¢, con lo que hemos expresado el qubit dependiendo de |al, ||y ¢.

Representacion esférica
Dado que g € C, f = x+iy, la condiciéon de normalizaciéon podemos expresarla como
1=laf? +|x+iy* = a® + x* + > (2.15)
lo que no es mas que la ecuaciéon de una esfera unitaria en el espacio real 3-dimensional.

Considerando las coordenadas esféricas respecto a los angulos 0 < ¢ < 27,0 <6 <
.
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2.2. Definicién de qubit

y sustituyendo en 2.14

) = lal]0) +[x +iy|*|1)
=cos(0)]0) + (cos((j))sen(e) + isen((j))sen(e))ll)
= c0s(6)|0) + sen(6)e'?|1)

Recordemos las formulas del seno y del coseno de la resta de dos angulos:

cos(1t —0) = cos(m)cos(0) + sen(7t)sen(0)

= —cos(0) (2.16)
sen(mt—0) = sen(rt)cos(0) — cos(mt)sen(O)
=sen(0) (2.17)

Si consideramos un estado |¢’), en el lado opuesto de la esfera tendra coordenadas
(1, m—-6,¢ +m).

[’y = cos(m — 0)0) + sen(r — B)e P71

= —c0s(0) |0) + sen(6)e'P*|1) (2.18)
= —c05(0)]0) —sen(0)e'?|1) (2.19)
=)

donde en 2.18 hemos aplicado 2.16y 2.17 y en 2.19 la identidad de Euler ¢ + 1 = 0.

Hemos comprobado que cualquier estado en la mitad inferior de la esfera, es el
opuesto de otro en la semiesfera superior. Obsérvese que si 6 = 0, [ip) = |0), estado que
corresponde al polo norte de la esfera y si 6 = 11/2, |i)) = €/?|1), correspondiente a un
punto en el ecuador.

Por lo anterior, y para no repetir estados, consideramos 0 < 6 < 7/2 en lugar de
0 <0 < 7. Por lo tanto el estado mas general de un qubit se escribe como

lY) = cos(§)|0)+ei¢sen(g)|l) (2.20)

que representa un punto es una esfera 3-dimensional que conocemos como esfera
de Bloch. Los estados |0) y |1) del bit clasico corresponden a los polos norte y sur de la
esfera y las correspondientes probabilidades a un punto en el segmento que une ambos
polos.
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2. CoMPUTACION CUANTICA

0) — 1)
V2

10) —él1)
V2

1)
Figura 2.1: Esfera de Bloch

Una de las ventajas de la esfera de Bloch como vemos en la figura 2.1, es que nos
permite representar la superposicion de los estados del qubit en la base {|+),|-)}, donde

|+) = (|O> + |1))/\/§y |-) = <|O) - |1))/\/§ con lo que a partir de la expresion 2.3

D+h)

V2

M- _athy 2By o

[P) =a|0)+B|1) =« N NG NG

p

2.3 Composicion y entrelazamiento de un sistema

Dado que la cantidad de informacion que representa un qubit es muy pequena,
suele ser necesario trabajar con sistemas formados por mas de una sola particula o
qubit.

Segun las leyes de la mecanica cuantica, si representamos por [¢;) = a;|0) + S;|1) el
estado de un qubit que no es mas que un vector en un espacio de Hilbert H;,i =1,...,n,
entonces el espacio de estados del sistema compuesto por n qubits H es el producto
tensor de los espacios de estados de cada uno de los qubits que lo forman.

Como veiamos, cada espacio de Hilbert tendra asociada una base {|0),|1)} por lo que
dim(H1®H,®---®H,) = 2". Considerando n = 2, |i)®|[j) = |ij) con i,j € {0, 1}, el estado
de un qubit en el sistema H; ® H, vendra dado por

1) = (IP1) ®12)) = (@1]0) + B111)) ® (a2]0) + B,[1))
= a1 a3|00) + a1 B|01) + B1a,[10) + 1 fo[11)

donde {|00),]01),]10),|11)} es la base en la notaciéon de Dirac para el espacio 4-dimensional
Hi®H,.

Ejemplo 2.3.1. Considerando el siguiente 2-qubit veamos que |{) = [1) ® |P;)

V3 V3

3
—101)+ —|1 —[11
o101+ ~2[10y+ S111)

9= 4100)+
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2.4. Operadores y representacion matricial

Han de verificarse las ecuaciones

1 3 V3 3
may=7  app=—p  pax=—r fif=7 (2.22)
De la primera y segunda obtenemos «a, = 4171 y pa = 4%51. Ademas, por la condicion de

normalizacién que satisface cualquier qubit |a,|? +|8,]> = 1, sustituyendo lo anterior

resulta 5
! 2 + \/5 1= 4 1=a? ! = 1
_— = = A7y = — X1 = —
4y 1602 1747572

40(1

De las ecuaciones de (2.22) se tiene por tanto a = a, = % yp1=p2= \/75 y concluimos

=g ole) = (50r+ 2 a0y i)

Sin embargo, no siempre podremos expresar un sistema compuesto por dos qubits
como el producto tensor de dos qubits individuales.

Definicion 2.4. Sea ) el estado de un sistema compuesto por n qubits, en caso de que estos
interactiien entre si no es posible obtener |1;), i = 1,...n tales que [1p) = [1p1)Q|P2)®...|P,).
En este caso decimos que el estado |() es un estado entrelazado.

La mayoria de los estados de dos qubits son entrelazados. Por ejemplo el estado

[00)+]11)

V2

es el estado de Bell o par EPR porque fue introducido por Einstein, Podolsky y Rosen
en 1935.

Es facil ver que es entrelazado ya que no existen ay, a,, 1 y p» tales que aja, =
B1p2 = % y a1 2 = a1 = 0. Dicho estado junto con

1Boo) = (2.23)

01) +]10) _100)—11) _lo1y-10)

V2 V2 V2

constituye una base para un sistema de dos particulas entralazadas.

1Bo1) = 1B10) 1B11)

2.4 Operadores y representacion matricial

Para abordar los postulados que asientan las bases de la teoria de la computacion
cuantica, en esta seccion aplicaremos el concepto de operador en un espacio de Hilbert
para definir algunos tipos concretos de operadores que intervienen en dichos postula-
dos asi como la vision de los tipos de productos vectoriales en la notacién de Dirac.

Un operador en un espacio de Hilbert H es una transformacion A : H — H del
espacio vectorial en si mismo, es decir, envia vectores de H en vectores de H.

Puesto que, como hemos visto en la seccion (2.1), un ket es un vector en un espacio
de Hilbert, podemos definir operadores en dicho espacio.
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2. CoMPUTACION CUANTICA

Definicion 2.5. Sea |¢) un ket, definimos el operador A como la transformacion que con-
vierte dicho ket en otro que definimos como |¢p)

Alp) =) (2.24)

Andlogamente si {y| y (v| son bras,
Al = (vl (2.25)

Diremos que A es lineal si verifica:
Ala[P) + ax|p)) = ar (AlP)) + az(Al)) (2.26)

Cabe destacar el operador identidad I[ip) = |¢) y el operador idénticamente nulo
NIg) = 0.

Producto interno y externo

Como consecuencia de los teoremas 2.1y 2.2 velamos que dado un ket |¢) = Z? Py
podemos considerar su correspondiente bra como (¢| = 27 ¢Tj<7/j|- El producto interno

del ket [1p) = Y " ih;ly;) y el bra (¢| es por tanto <(¢|, |¢)> que por convenio notaremos:

@lpy=() iyl Y _wilv)) =) Gwlrllvd) =) Gwi- 5y (2.27)
j i ij ij
) Py
=) bitpi=(0r b2 Gu) ¢2 =11+ Patpr o Py (2.28)
1 l)bn

El resultado anterior es un namero real y hemos considerado la funcién conocida
como delta de Kronecker: 6;; = (yi|y;) que tomara los valores 1 6 0 segin sea i = j o
1 # j respectivamente.

De 2.28 vemos como el bra de un ket o vector columna de H, no es mas que su
transposicion como vector fila y el conjugado de cada uno de sus componentes.

(@1=19)" = (19)T) = (b1, bar- .. pu) € H’

A continuacién presentamos el producto externo. Un operador que, haciendo uso
del producto interno, convierte un vector o ket del espacio H en otro.

Sean (¢’| € H" y ), |¢) € H definimos |$p)(1)’| como

(IPXW N(1P)) = @' l)Ip) (2.29)

donde el producto externo es el operador que acttia sobre el ket [i), o lo que es lo
mismo, el resultado de multiplicar el namero complejo (’[(p) por el ket |p).
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2.4. Operadores y representacion matricial

Representacion matricial

Como hemos visto, cualquier ket de un espacio de Hilbert de dimension n puede ser
representado mediante un vector columna; por tanto, por la definicién 2.5, cualquier
operador puede ser representado en forma de matriz, es decir, la accion de un operador
sobre un ket no es mas que la multiplicaciéon por una matriz.

Proposicion 2.1. Sea el operador lineal A : H — H donde {|y1),...,|y,)} es una base orto-
normal de H. Entonces para cada iy j desde 1 hasta n , existe un A;;

A= ZAz‘j<7/j|7/i> = ZAij|7/i><7j| (2.30)
ij ij
La matriz A cuadrada n x n es lo que llamamos la representacion matricial del operador

A.

Demostracioén:
En efecto, sean los kets [ip) = Y7 ily;) y [§) = Lj' ¢ilyi), como hemos visto en la
definiciéon 2.5,

Py =Alp) =AY pilyy =) PiAly;) (2.31)
j j
Por otra parte, ¢; = (y;|¢) y sustituyendo (2.31) obtenemos:
bi=il)_wiAlyp) =) vl =) Ay
j j j

donde hemos notado Aij = <7/i|A|7/j> el elemento en la fila i columna j de la represen-
tacién matricial del operador A.

lAlyy ilAlyy - ilAlvw

A | A aldlya) e (alAlya

GlAl) o Al

Operador adjunto y hermitico

Si A es un operador, consideramos el operador adjunto o hermitico conjugado al
operador

At =(AT) (2.32)

donde, en su expresién matricial AT denotara la matriz traspuesta de A y por (A7)
denotamos el conjugado de cada uno de sus componentes.

Por ejemplo:
. N . .
1+31 21 1-31 1-1
(1+i 1—4J ‘(—2i 1+4J (2:33)

Teniendo en cuenta que (p|AT = (A|¢))T se tiene la siguiente definicién equivalente
a 2.32

25



2. CoMPUTACION CUANTICA

Definicion 2.6. Sea A un operador lineal en un espacio de Hilbert H, entonces el adjunto u
operador hermitico conjugado de A es tal que para todo |) y |p) € H

(PlATIY) = (PlAlg) (2.34)

En caso de que un operador coincida con su conjugacion hermitica, decimos que es
hermitico, hermitiano o autoadjunto.

Dada la ecuacién, Al¢p) = A|p) decimos que |P) es el autovector o vector propio
asociado al autovalor o valor propio A. Entonces si A es hermitico verifica:

1. Sus autovalores son niimeros reales.

Alp) = M) = (PlAlp) = A ¢lp)
m Nplpy = (plATIP) = A(¢pld)

donde en (1) hemos traspuesto y conjugado. Dado que A = 1, A e R

2. Los autovectores correspondientes a valores propios distintos son ortogonales entre si.

Sean |¢;) y [¢;) vectores propios asociado a los valores propios A y py respectiva-
mente. Entonces

(Alp))" = (M) = (pild = X+ (il = A - (bl
= (PilAlpj) = A-(Pilg;) (2.35)

Dado que A|p;) = plp;) de (2.35), se tiene (P;|uld;) = A-(p;|P;), luego (A-p)(¢pilp;) =
0y dado que A # p, necesariamente (¢;|¢;) = 0, por lo que son ortogonales.

Operador proyeccion

Una importante clase de operadores hermiticos son los operadores proyeccion o
proyectores.

Definicion 2.7. Sea H un espacio de Hilbert de dimension n, X un subespacio de dimension
mcon m < ny{|y1),...,|Ym)} una base ortonormal para X. Entonces para cada |p) € H,

) = LiZy Pily)

m m m
Pe(p) =) dilyiy =) _ilpdyd =10 ) iy (2.36)
i=1 i=1 i=1
es la proyeccion en el subespacio X del ket |p). Py =Y !, |yi )il es lo que conocemos como

proyector u operador proyeccion sobre el subespacio X'

Notese que en la segunda igualdad hemos aplicado ¢; = (y;|¢).
Si consideramos ) otro subespacio de H de dimensiéon Iy {|y1),...,|y;)} una base
ortonormal, el operador proyeccion satisface las siguiente propiedades:

1. Idempotencia: P2 =Y " | [yiXyil- lyi)(vil = X2 lyiXyil = P

2. Ortogonalidad: PyPy = Y7, Yoy [yi)(yil - ly;}vjl = PyPy = 0
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2.4. Operadores y representacion matricial

Resolucion de la Identidad

En caso de considerar todo el espacio, Py = Y ! |yiX{¥il = I, es decir, la suma de
los proyectores asociados a una base ortonormal es igual a la identidad. La anterior
expresion es lo que denominamos resolucion de la identidad o relacion de cierre.

Siendo el operador A, podemos obtener los elementos de la matriz que lo represen-

ta.
A=T-A-T=() rrl)A()_lyXly;) =) ilAlyplyi
i=1 j=1 ij

La expresion anterior coincide con la ya obtenida en la proposicion 2.1.

Medicion de un sistema cuantico

Hemos visto que el estado del sistema cuantico mas simple, que es el qubit, esta
descrito por un vector en un espacio de Hilbert. Si queremos medir ciertas propiedades
de dicho sistema, este deja de estar aislado y su comportamiento durante la medicion
vendra descrito por un operador.

Lo deseable es que los valores obtenidos sean reales. Como hemos comprobado, los
autovalores de un operador hermitico lo son, y dado que cualquier medicion de una va-
riable o propiedad de un sistema fisico es el valor propio del operador correspondiente
queda patente la conveniencia de aplicar este tipo de operadores que llamaremos “Ob-
servables” en la medicion del estado de un sistema cuantico.

Asi pues, si consideramos el operador u observable A actuando sobre el espacio de
estados que deseamos medir,

Alyiy =ilyi) = A=ilyiXyil = iP; (2.37)
donde P; es el proyector en el subespacio propio del operador A asociado al valor
propio i que sera la correspondiente medida.
Sea el ket que representa el estado inicial [p) = a|0) + 1), los posibles valores de
salida del sistema son |0) 6 |1) con probabilidades & 6 8 respectivamente. En general,
si consideramos como el estado inicial en un sistema cuantico,

Y=Y ¢ilviy  VeieC
i=1

los posibles estados finales son |y;) con probabilidades |¢;|>. Dado que ¢; = (y;|p) se
tiene

[§il” = Pipi = (Dlyi)(yild) = (IPiIp) (2.38)
donde hemos aplicado la definiciéon 2.7 de operador proyeccion. De lo anterior, po-
demos obtener |y;), el estado final en el que se encontrara el sistema tras efectuar su
medicion.

PISY = 6i216) = [y )il 1) = 11y = [y = -0 - _Fi0)

~(rildy  \(@IPIg)

Es decir que la medida i proyecta el estado inicial del sistema |¢p) sobre uno de
los subespacios ortogonales correspondientes a los operadores proyeccion P; con una
probabilidad igual al cuadrado del modulo de la amplitud del estado inicial.

(2.39)
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2. CoMPUTACION CUANTICA

Operadores unitarios

Aunque es evidente que cualquier sistema interactiia al menos de forma minima
con otro, hay algunos que de los que puede darse una aproximacion bastante precisa
considerandolos como sistemas cerrados. En cualquier caso todo sistema constituye
una parte de un sistema cerrado mas grande (el universo) cuya evolucidén es unitaria.

Definicién 2.8. Sea A un operador, su operador inverso es A tal que A-A™' = A" A=1.
Un operador U se dice unitario si su adjunto es igual a su inverso es decir UT = U1 por lo
que

ut-u=U-U"=1

Si U es unitario se verifica:

1. Sus valores propios son todos +1.

Sea Ulp) = Alp)
(UIg)) - Ul = (UI9))' - M) = (A1)’ - M) = U - U(plgp) = T- A(plgp)

Dado que U es unitario A-A=1=[A2=1= 1 =+1

2. Si U es también hermitico se cumple U? =1
Por la definicién de operador hermitico U' = U y dado que es unitario UT-U =1
porloque U-U =1.

3. El producto escalar permanece invariante bajo la accion de U. Como consecuencia,
todo operador unitario conserva la norma asociado a dicho producto.

U((Pld) = (U@l Ulp)) = (o)

donde hemos aplicado que U|¢p) =|¢) por la propiedad 1. Por lo tanto,

1 U@l 1= {U10), UL)) = VKl) =1 19 | (2.40)

Dado que conserva el producto interno, también la norma asociada a este, que no
es mas que la longitud del vector. De este modo, los operadores unitarios actian en el
espacio de Hilbert de una manera analoga a las rotaciones en el espacio euclideo, las
cuales mantienen el médulo de un vector, y el angulo entre dos vectores.

Estado de un sistema cuantico

Segun uno de los postulados de la mecanica cuantica, la evolucion temporal del
estado [1p) un sistema cerrado vendra descrita por la ecuacion de Schrodinger

L dlp)

En la ecuacidon anterior, i es una constante fisica conocida como constante de Planck
y H es un operador hermitiano llamado Hamiltoniano que representa la energia total
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2.5. Arquitectura cuantica

del sistema. Si consideramos hamiltonianos independientes del tiempo, la solucién de
la anterior ecuacion en los tiempos ty = 0y t; =t vendra dada por:

—iH(t-0)

()= e T [p(0)) = e 7 [1p(0)) (2.42)

imte

—iHt P .
. Dado que por ser H operador hermitiano satisface

Seae ® = Uentonces Ul =e¢

. =i . 1z
H=H', setiene U=¢ # de donde siel operador N denota el operador idénticamente

nulo . .
—iH't iH't
U.U+:e R .e h :eN:I

(2.43)

la ecuacion anterior coincide con la definicién 2.8 por lo que concluimos que el
—iHt . . . .
operador e" % es en efecto unitario. Es por ello que si [((0)) es el estado del sistema en

el tiempo t( y |¢(t)) en el tiempo t se cumple

9(t)) = Ulp(0))

es decir, que la evolucion de un sistema cuantico cerrado (estrictamente aislado sin
intercambio de energia con su medio ambiente) queda descrita por la accién de un
operador unitario.

2.5 Arquitectura cuantica

En computacion clasica la informacion puede ser procesada mediante las llamadas
compuertas, puertas computacionales o puertas ldgicas que implementan funciones,
es decir, expresiones que contienen operaciones actuando sobre los posibles estados
de un bit 0 6 1. Debido a que el dominio de dichas funciones es el conjunto {0,1}, su
comportamiento vendra dado por la légica binaria.

Algebra de Boole. Légica binaria

Definicion 2.9. Un dlgebra de Boole es un conjunto 13 provisto de tres operaciones:

I La suma definida de 1> x 15 en B, que denotaremos por @ :

V(a,b)e Bx DB, AlceB:c=adb

II El producto definido de 1> x 1> en B, que denotaremos por © :

V(a,b)e BxDB, AlceB:c=a0b

III El complemento definido de 1> en 13, que denotaremos por ~ :
VaeD, AlbeB:b=~a
que satisfacen las siguientes propiedades:

(a) Asociatividad: (a®b)@®c=a®(b®c) vy (a0b)Oc=a0(boc)
(b) Conmutatividad: a®b=b®a y adb=b0a
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2. CoMPUTACION CUANTICA

(c) Existencia de elemento neutro: 30, U e B: a®D=a y VaeDB,ao0U=a
(d) Existencia de complemento:d~aeB:a®~a=U vy aO~a=0

La logica binaria es el caso particular de un algebra de Boole en la que se considera
B»={0,1},U=1y0=0.

Un circuito cuantico constara de compuertas cuanticas, operadores que permiten
manipular la informacioén, transformando el estado de un qubit.

Dichos operadores evolucion han de satisfacer la condicién de normalizacion 2.11
lo que equivale a conservar la longitud del vector que representa cada ket en la es-
fera de Bloch. Es por ello por lo que consideraremos las compuertas cuanticas como
operadores unitarios en su expresion matricial.

Compuertas de un qubit

Matrices de Pauli

Una compuerta con n entradas puede representarse con una matriz de grado 2".

Aunque, como hemos visto, cualquier matriz unitaria 2x2 representa una compuer-
ta operando sobre un qubit; en computacion clasica la Ginica compuerta que permite
un Unico bit de entrada es la puerta NOT que corresponde a la operaciéon de comple-
mento. Es decir, si el bit de entrada es 1, el de salida sera 0 y viceversa.

Su equivalente en computacion cuantica es la matriz X, que forma parte de las tres
matrices de Pauli: X, Y, y Z que, junto con la matriz identidad, constituyen una base
ortonormal del espacio de Hilbert.

=08 =0 5) 2= b )

Su actuacidn sobre la base computacional clasica es la siguiente

- -n el Y-
e YO -L (I
ofy SNl 2 (2o

Proposicion 2.2. Sea U un operador unitario y hermitiano e I el operador identidad enton-
ces _
eV = cos(0)I —isen(6)U

Demostracion:
Sea A un operador cualquiera, la exponenciacién de la matriz que lo representa
vendra dada por

= Ak A A2 A"
A _ a5 a4 il
e_;)«k' I+1!+2'+ +n!+
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En nuestro caso A = —iOU y como hemos visto en la propiedad 2 de los operadores

unitarios U2 =1, luego

i . ., (0U)? .3(0U)3 4 (6U)* s (OU) oU)°
e 19U:I—19U+(—z)2T)+(—1)3 3 +(—z)4(T+(—z)5( = +(—z)6( +
. (OU)? (BU)> (BU)* (BU)> (BU)°
SOV S T T s T
_ (60U (Ut (BU)S : (6U)*> (6U)°
=I-(G gt ) iU )
0> 0% 0° . 03 ©0°
:I(l—2—!+4—!—a+---)—zU(6—§+a—---) (2.44)
Ademas el desarrollo en serie del seno y del coseno vienen dados por
_ 0 (_1)kx2k+1 _ x3 x5
Sen(X)—;)'(zk—_i_l)!—X—a'Fg—“'
~ X (—1)kx2k ~ 2 x4y
COS(X)—;W—1—2—!+Z—E+
y sustituyendo en 2.44 obtenemos lo que se queria comprobar.
|
Dado que X% = Y? = Z2 =], si aplicamos la proposicién anterior a las matrices de
Pauli,
-i0X 1 0\ . 0 1) ( cos(0/2) —isen(6/2)) _
e > =cos(0/2) |y ) —isen(6/2) |, O)_(—isen(G/Z) cos(0/2) | = R0
S I 0 —i\_(cos(6/2) —sen(6/2)) _
e 2 =cos(6/2) 0 1 isen(6/2) ; 0)_(sen(6/2) cos(6/2) = Ry(0)
-0z 1 0\ . 1 0\ (cos(6/2)—isen(6/2) 0
e 2 =cos(072)( | ~isen(0/2) ] —1)‘( 0 c0s(6/2) +isen(6/2)

Por lo que partir de la exponenciacion de las matrices X, Y y Z hemos obtenido los
operadores Ry(0), R,(6) y R,(6) que representan las rotaciones de angulo 6 en torno a

los ejes x, v y z respectivamente.

La relevancia de las matrices de Pauli reside en que cualquier operador unitario
actuando sobre un qubit, es decir, cualquier matriz 2 x 2 unitaria, puede ser expresado

como producto de las anteriores rotaciones.

Teorema 2.3. Sea U cualquier matriz unitaria de rango 2, existen a, b, ¢ y d niimeros reales

tales que para cuales quiera dos ejes | vy m no paralelos en la esfera de Bloch se verifica

U = e" Ry(b) R,(c) Ry(d)

Demostracion:
Nos restringiremos al caso | = zy m = y. Considerando entonces

id

- e 0 _[cos(c/2) —sen(c/2) fe2
Rz(b)_[ 0 e ]’ Ry(c)_(sen(c/Z) cos(c/2) )’ RZ(d)_[ 0

(SIS

(S (=

(2.45)

31

= R;(0)
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y aplicando a la ecuacién (2.45) dada en el teorema

ib i

o e_%cos(c/Z) —e 2sen(c/2)|[e"2 O
e 2sen(c/2) e_Tbcos(c/2)

Jia. e%(“b)cos(C/Z) _elz(b—d)sen(c/z) ~ e%(a—d—b)cos(c/a _e'(a+d—b)sen(c/2) _y
e? @ Vsen(c/2)  e2\@*)cos(c/2) 1 B

Para facilitar los calculos, sean a = #, B = atd-b

rior,
U.Ut = e'cos(c/2) —eiﬁsen(c/Z) e "% cos(c/2) e"?sen(c/2)
“\eVsen(c/2)  e®cos(c/2) | \—e"Psen(c/2) e *°cos(c/2)
~ cos®(c/2) + sen(c/2) [ei(“‘y) - ei(ﬁ“s)] cos(c/2)-sen(c/2)
- [ei(V_“) - ei(é_ﬁ)] cos(c/2)-sen(c/2) cos?(c/2) + sen?(c/2)
Notese que el(@7) = gm0 = ¢i(F=0) y pi(y=a) = oib = £i(9-f) Hor lo que sustituyendo en la
expresion anterior resulta U - U = (1) ? =1, con lo que U es un operador unitario.

Puertas cambio de fase y Hadamard

Otra matriz de especial importancia es la matriz cambio de fase que representare-

mos con la letra P.
1 0
PE(O eie) (246)
Como vimos en la seccién 2.2, un qubit [¢) en el estado al0) + p|1) puede verse
como un punto de coordenadas (6, ¢) en la esfera de Bloch siendo a = cos(6/2) y =

e'?sen(0/2). Por lo tanto,
1 0 a o
Ply) = (0 ei@) (eiqaﬁ) = (ei(9+({))ﬁ)

modificindose de esta forma la fase relativa e’? del qubit de entrada.

Ademas e'™ = cos(n) + isen(n) = -1, luego la matriz de Pauli Z, no es mas que la
matriz de cambio de fase con 6 = 7. Si consideramos 6 = 1t/2 y 0 = 1t/4 obtenemos las
matrices Sy T. A la compuerta que representa esta ultima se la conoce histéricamente
como puerta 1t/8, pues como vemos, salvo una fase global, es igual a la matriz en la que

+17/8 en su diagonal principal.
s (e 0 L0
e 0 i8] T\o ein/4

aparece e*
1 0 1 0
SE(O einﬂ):(o i) T
Obviamente se verifica la relaciéon T? = S, pues la matriz T se corresponde a una rota-
cion de 45°y al aplicarla dos veces equivale a una de 90°.
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Aunque es aplicable a sistemas de mas de un qubit, presentamos en esta seccién la
compuerta de Hadamard, que denotaremos con la letra H.

H %(i _11) (2.47)

Es de gran importancia en computacion cudntica, pues permite transformar el estado
de un qubit en superposicon de estados.

Recordemos que ya en la secciéon 2.2 presentabamos la base {|+),|-)}, donde |+) =
(10Y +|1)/V2 y |-) = (J0) = |1))/V2 que es conocida como base de Hadamard, pues se
origina por aplicacion de la matriz de Hadamard a los estados de la base clasica {|0), |1)}

0= 3500 3)0)-(2) 6] -3t

el -0

El teorema 2.3 concede a la computacion de lo que se denomina universalidad, es
decir, cualquier compuerta cuantica para 1 qubit puede ser representada mediante la
combinacion de las matrices Ry, R, y R,. También el conjunto G ={HTHT,THTH}y
{H, T} son conjuntos de puertas universales.

Sin embargo, para poder generalizar este hecho a varios qubits, es preciso la defi-
nicion de otras compuertas cuanticas.

Compuertas de 2 qubits

Como deciamos en la seccion 2.3, el conjunto {|00),|01),|10),|11)} es la base en la
notaciéon de Dirac del espacio cuantico H ® H por lo que, dado que es un espacio 4-
dimensional, los operadores unitarios que actian sobre sistemas compuestos de dos
qubits seran matrices 4 x 4.

Compuerta Hadamard

Comenzaremos aplicando la puerta de Hadamard que hemos visto para qubits in-
dividuales ambos en el estado |0) a dos qubits de forma

) +11))  (100+11)) 1
V2 )®( NG ) (J00)+|01)+[10) +]11))

2
La generalizacion a n qubits produce una salida que es la superposicion ponderada de
los estados i = 1,...,n que forman la base de sistema compuesto, es decir,

(He H)(0)®|0)) = H|0)® H|0) = (

2n—1

1 n 1 ,
S (10+ o0 +i)= 77 )

H|0)®---® H|0) =

Sl
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Puertas CNOT y U-controladas

Una de las compuertas fundamentales para sistemas de 2 qubits es la compuerta
NOT controlada o CNOT (controlled not). La entrada para este operador sera de dos
qubits, el de salida u objetivo que notaremos t sobre el cudl se aplicara la matriz NOT
sOlo en caso de que el qubit de control, c sea |1), si este es |0), el qubit objetivo conservara
su estado inicial.

|00) — |00) |01) —|01) [10) — |11) |11) —|10) (2.48)

Si consideramos |ct) como el estado de ambos qubits a la entrada y @ la suma moédulo
2, la representacion genérica del operador CNOT vendra dada como

CNOT(|c,t)) =|c,cadt) c,t€{0,1}
De las ecuaciones de (2.48) obtengamos la representaciéon matricial de esta compuerta.

CNOT =]00)00]+[01)(01|+]10)(11|+|11)(10]

1 0 0 0
0 1 0 0
:0(1000)+0(0100)+1(0001)+0(0010)
0 0 0 1
1 000y, (000O0y, (00O0UO0, (00O0TUO0, (1L 0OO
_{0 00 o0f fo1o0o0f o000 |0000[_|0100
1o o 0 ofl"lo oo ol"loo o 1[7lo oo ol oo o1
0000 loooo)loooo)loo1o) loo1o

La matriz anterior la podemos expresar como suma

1000y (1L0OGO) (0000
o1 00| lo100] 0000
CNOT=ly 4 0 1/=]o 0 0 o|T|lo 0 0 1
0010 (oooo (o010
1 0\ {1 o\ {0 0o\ (0 1
_00)®(0 1)+(0 1)@(1 0)—|0>(OI®I+|1)(1|®X

Donde I denota la matriz identidad de orden 2 y X es la compuerta NOT presentada
anteriormente que actuia sobre 2 qubits. Por lo tanto es posible construir cualquier
compuerta controlada de la forma |0){0|®I+|1){1|®U, siendo U es el operador unitario
que actuara sobre el qubit objetivo si y solo si el estado del qubit de entrada del qubit
de control es 1.

Puerta SWAP

Si aplicamos el operador CNOT intercambiando en cada una de las sucesivas apli-
caciones el qubit de control con el objetivo, obtenemos el intercambio de los valores de
dichos qubits, es decir,

ja,b) — |a,a®b)
—ladbad®(ad®b))y=|adb,b)
—|b,(a®b)®b)=|b,a)
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En particular,
00y —[00)  [01)—[10)  |10)—[01) |11} —|11)

Esta compuerta se denomina SWAP (del inglés “intercambiar”) y su representacion
matricial donde cada columna es el vector de salida correspondiente

SWAP =

I
co o
=l =)
—_ o oo

S O = O

Podemos concluir que el conjunto de las puertas de Hadamard, S, T y CNOT permite
construir cualquier circuito que opere sobre un sistema compuesto por n qubits. Esto se
debe a que cualquier circuito puede ser expresado en funciéon de operadores unitarios
y dicho conjunto de operadores permite implementar cualquiera de estos operadores.
En otras palabras el conjunto es universal.
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Criptografia cuantica
3.1 Introduccion. Criptografia clasica

La criptografia como su nombre indica significa “escritura oculta” y tiene entre sus
objetivos el de la confidencialidad, es decir, presentar la informaciéon de forma que sea
ininteligible para cualquier entidad no autorizada a conocerla.

Para ello se emplea un criptosistema que es una séxtupla (m, ¢, k,k’, E, D) que combi-
na el mensaje o mensajes que se desea codificar o proteger m, con una clave o conjunto
de claves k, mediante una aplicacion, E : mxk — ¢ algoritmo de encriptado, generando
una mensaje cifrado c. k” es el conjunto de claves que permiten recuperar la informa-
cién original y D : cxk” — m es una aplicaciéon denominada algoritmo de desencriptado
o descifrado y que permite, dado un mensaje cifrado, por medio de la clave adecuada,
obtener la informacién originalmente protegida mediante E.

Antes de abordar la criptografia desde el punto de vista de la teoria cuantica, vea-
mos a modo de introduccién una clasificacion y algunos ejemplos de los métodos cla-
sicos mas usuales.

Simétrica o de clave privada

Los cifrados simétricos requieren del uso de una tnica clave que servira tanto en la
encriptacion como en la desencriptaciéon del mensaje. Es decir, k = k’.

El mas conocido es el cifrado de Vernam ya que fue inventado por Gilbert Vernam,
ingeniero de ATT (American Telephone and Telegraph) en 1918 publicindose en 1926.

Cifrado de Vernam

Si queremos enviar un mensaje, texto en claro, m que sera un codigo binario de
ceros y unos a un receptor, generamos una clave aleatoria k también binaria de forma
que el mensaje cifrado ¢ vendra dado por c = m @k, donde & es la suma moédulo 2. El
receptor realiza la operacion ¢ @ k obteniendo m.

Ejemplo 3.1.1. Deseamos cifrar el texto m = QUBIT y nuestra clavees k = MATHS. A
cada letra (prescindiremos de la n) le hacemos corresponder un numero comenzando
por el 1 y lo expresamos en binario A = 1 =, 00001,B = 2 =, 00010,...,Z = 26 =,
11010. Representamos el proceso:

Encriptacion
Mensaje m Q U B I T
m(mod2) | 10001 | 10101 | 00010 | 01001 | 10100
Clave k M A T H S

k(mod?2) 01101 | 00001 | 10100 | 01000 | 10011
c(mod?2) 11100 | 10100 | 10110 | 00001 | 00111
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Desencriptacion
c(mod?2) 11100 | 10100 | 10110 | 00001 | 00111
Clave k M A T H S

k (mod?2) 01101 | 00001 | 10100 | 01000 | 10011
c®k=m 10001 | 10101 | 00010 | 01001 | 10100
Mensaje m Q U B I T

Este tipo de cifrado es el tnico que se ha probado [19] que es totalmente seguro
siempre que la clave sea al menos tan larga que el mensaje, aleatoria y de un sélo uso
(de ahi que también se le conozca como libreta de un solo uso). Estas caracteristicas ha-
cen que su implementacidn sea costosa ya que requiere generar grandes secuencias de
numeros aleatorios que ademas han de ser diferentes para cada mensaje y transmitidas
mediante un canal seguro.

Estandar de encriptacion

En 1997, la entidad estadounidense NIST (National Institute of Standards and Tech-
nology), llevo a cabo un proceso abierto de seleccién para sustituir el entonces método
estandar de encriptacion de datos DES por el nuevo AES (Advanced Encryption Stan-
dard).

El algoritmo ganador fue Rijndael [3], creado por Vincent Rijmen y Joan Daemen,
matematico e ingeniero eléctronico respectivamente de la Universidad Catélica de Lo-
vaina. Actualmente es el método mas utilizado en el mundo por administraciones,
bancos e industria pues no se conoce hasta el momento ningin ataque convencional
ponga en peligro su uso.

El algoritmo se basa en sustituciones, permutaciones y transformaciones lineales,
que se repiten un namero determinado de veces, llamadas rondas, segtn la longitud
de la clave y que son realizadas sobre matrices de 4 x 4 bytes. En una primera etapa
(AddRoundKey) se genera una clave de cifrado y a partir de ella se calcula para cada
ronda una clave. Cada ronda tiene cuatro fases excepto la tltima en la que se prescinde
de la tercera. Las fases son:

SubBytes: cada byte del bloque inicial es reeemplazado con otro mediante trans-
formaciones no lineales segin una tabla de busqueda preestablecida.

ShiftRows: los bytes en cada fila son rotados de forma ciclica.

MixColumns: cada columna es multiplicada por un polinomio.

AddRoundKey: cada byte del bloque se combina con la clave correspondiente a
esta ronda que se ha generado en la primera etapa.

Asimétrica o de clave publica

Como hemos visto, los sistema simétricos presentan lo que conocemos como pro-
blema de distribucion de clave pues son seguros actualmente si, entre otros requisitos, se
garantiza la distribucion secreta de una clave, en otras palabras, conocer el algoritmo
empleado para generar dicha clave no amenaza la privacidad del mensaje cifrado.
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La solucién a este problema viene de la mano de la criptografia asimétrica intro-
ducida en 1976 por Whitfield Diffie y Martin Hellman [6]. En su articulo proponen
el siguiente método que emplea dos claves diferentes una privada y otra que se hace
publica, sin comprometer la seguridad de la primera y por tanto el protocolo permite
acordar una clave comin mediante un canal no necesariamente seguro.

Dos usuarios se ponen de acuerdo en un primo p considerando el grupo multipli-
cativo Zy, ={a € Z, : Ab € Zy,ab = 1} y un g generador de Zj, cuyas potencias originan
dicho grupo multiplicativo siendo p y g publicos. Ambos seleccionan respectivamente
dos enteros x e y, los cuales mantienen en secreto, e intercambian los valores ¢* y ¢¥
en Z,. Las claves publicas seran (g,p,¢*) y (¢,p,g¥).- A continuacion, usando las claves
privadas x e y calculan el valor o clave comun (¢g*) = (g¥)* € Z,.

Este protocolo basa su seguridad en la dificultad de resolver lo que se conoce como
logaritmo discreto, es decir, dados p, g y x es sencillo calcular g*, sin embargo no lo es
encontrar el valor x dado g*.

Algoritmo RSA

El algoritmo RSA [18] fue inventado por Rivest, Shamir y Adleman y es el primer al-
goritmo de tipo asimétrico o clave publica que se introdujo. Supongamos que A quiere
enviar un mensaje M a B. Entonces se lleva a cabo el siguiente proceso:

- Generacion de claves: Sea la funcién de Euler ¢(n) =|{g € Z* : g < n,(q,n) = 1}
que representa el cardinal del conjunto de todos los enteros menores y coprimos
con n, B escoge p y g primos y calcula ¢(n) = (p —1)(q — 1) por las propiedades
de dicha funcién. Considerando e tal que (e, p(n)) = 1, la clave publica sera el par
(n,e) donde n es la base y e el exponente de cifrado, y sea d tal que e-d = 1(mod n),
(n,d) es la clave privada.

- Cifrado: B comunica a A su clave publica y guarda en secreto la clave privada. A
divide el mensaje M en bloques m de un tamano menor que n y calcula el mensaje
cifrado como ¢ = m®(modn).

- Descifrado: B recibe ¢ de A y calcula m como m = c¢%(mod n). Esto es posible ya
d

que ¢ = (m®)4 = m® = m(mod n).

La seguridad que ofrece se debe a que a dia de hoy no se conoce ningtn algoritmo
capaz de factorizar un nimero entero que sea producto de dos primos lo suficiente-
mente grandes. Por lo tanto la velocidad del progreso tecnolégico pone en peligro este
sistema.

ElGamal y curvas elipticas

El algoritmo de ElGamal [7] fue introducido por Taher ElGamal. En su origen, fue
ideado para el caso del grupo multiplicativo Z;, con p un namero primo, aunque pos-
teriormente se comprobé su utilidad para cualquier grupo ciclico G = {1,g,¢%,...,¢" !},
por lo que al igual que la idea de Diffie y Hellman, se basa en la dificultad de calculo
de k logaritmo discreto en base g de a siendo a = g* cualquier elemento del grupo G. Si
suponemos que A quiere enviar un mensaje a B el algoritmo en general es el siguiente:
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- Generacion de claves: Se toma un entero positivo a, tal que 1 <a < ny se calcula
g% € G. La clave publica la constituye la terna (G, g, g%), mientras que la clave
privada es a.

- Encriptacion: B cifra un mensaje m para A. Toma un k 1 <k <ny calcula h =
g*(modn)y a = m(g*)¥. El mensaje cifrado es la tupla c = (h, a).

- Desencriptacion: A descifra el mensaje usando su clave privada a, pues h™* -
a(mod p) = (¢%)™* - m- g (mod p) = m(mod p)

Posteriormente, Victor Miller [16] y Neil Koblitz [13] sugirieron como apropiado el
grupo de puntos de una curva eliptica como base para el criptosistema de ElGamal, en
lo que hoy conocemos como criptografia con curvas elipticas (ECC), del inglés, Elliptic
Curve Cryptography.

Esta idea proviene del hecho de que es posible sumar dos puntos de una curva
eliptica obteniendo como resultado otro punto de la curva. Es decir, cada linea que la
corta en dos puntos, la corta ademas exactamente en un tercero. La seguridad de este
criptosistema se basa en la complejidad de resolver el logaritmo eliptico, es decir si E
es una curva eliptica, dado un punto Q =n- P, ¥n € N en ella, obtener el punto P.

3.2 Distribucion de clave cuantica.

Los principios por los que se rige la fisica cuantica hacen posible el desarrollo de
nuevos métodos que garanticen la seguridad en la transmisiéon de informacion, utili-
zando la mecanica cuantica en lugar de algoritmos niimericos tradicionales para dis-
tribuir la clave privada, por lo que solemos referirnos a ellos genericamente como mé-
todos cuanticos de distribucion de clave o QKD, del inglés, Quantum Key Distribution.

De forma general, en la implementacion de QKD se utilizan dos canales mediante
los cuales los usuarios se transmiten la informacién: un canal clasico de comunicacién
como puede ser Internet o una linea telefénica y uno cuantico un cable de fibra dptica si
dicha informacion se transmite en forma de fotones polarizados. Es importante senalar
que, dado que la verificaciéon de la clave y de no existencia de perturbaciones ya sea
por errores en el canal o presencia de espias tiene lugar después del intercambio inicial,
los datos confidenciales no viajan directamente a través del canal cuantico sino que se
usa para intercambiar informacion que carece de relevancia con la Gnica finalidad de
garantizar la seguridad en la comunicacion.

Como ya introdujimos al hablar de la medicién en un sistema cuantico, cualquier
objeto cuantico al ser observado modifica su estado de forma inevitable. Este es el prin-
cipio en el que se basa la QKD, de forma que si la informacién ha sido interceptada
por un posible espia se modificara y posteriormente, mediante el uso de un canal clasi-
co, los usuarios percibiran dichas incongruencias en la transmision mediante el canal
cuantico. Si por el contrario se valida la seguridad y privacidad de la comunicacion, la
clave es segura y se puede usar para encriptar o cifrar datos.
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No clonacion

La informacidn clasica se codifica mediante bits que como hemos visto pueden to-
mar los valores 0 6 1. El hecho de un qubit pueda encontrarse en lo que definiamos en
la seccion 2.2 como superposicion de estados es lo que, en oposicion a lo que ocurre
con la informacion clasica, hace que resulte imposible copiar qubits. Este hecho fue
descubierto en 1982 por Wootters y Zurek y es lo que conocemos como el teorema de
no clonaciéon que se deriva directamente de que las transformaciones en un sistema
cuantico son unitarias.

Teorema 3.1 (Teorema de no clonacién). Sean H 4 y Hp los espacios de estados de dos
sistemas cudnticos A y B, no existe un operador unitario U tal que cualquier i) estado
inicial del sistema A pueda ser copiado en el sistema B con estado inicial |}).

Demostracion:
Si consideramos el sistema compuesto H 4 ® Hp, el estado inicial de dicho sistema

sera [P) Q).

Supongamos existe U operador unitario tal que para cualesquiera ) y |@), dos
estados iniciales distintos de H 4

U(lp)elP)) =[Py ®[p)
Ullpy®lp)) =lp)®|p)

Si efectuamos el producto interno de los miembros a ambos lados de las anteriores
ecuaciones

(Pl (P UTU (1) ® 1)) = (@l @ (pllp) ®pp) =
(Pl®(pllp) ® 1) = (@lP) ®{Plip) =
(plp) ={plp)? (3.1)

donde hemos aplicado que UU' = 1 por ser U unitario, la propiedad distributiva del
producto tensor y que el estado |¢) est4d normalizado.

Noétese que la altima igualdad (3.1) seréa cierta si (@|) € {0,1}. Si (@p|P) = 1 enton-
ces i) = |p) pero hemos supuesto que son estados diferentes. Si (p|}) = 0 entonces

ambos estados son ortogonales en contra de la arbitrariedad de la eleccién de ambos.
[

BB84

Dado que hemos probado que para que sea posible clonar estados en un sistema
cuantico estos han de ser ortogonales, resulta imposible hacerlo para estados descono-
cidos. Este hecho junto con la perturbacion que sufre un sistema cudntico al ser ob-
servado, permiti6 a Charles Bennett de la compania IBM y a Gilles Brassad, profesor
en la Universidad de Montreal desarrollar en 1984 el primer protocolo de criptografia
cuantica o QKD que hoy en dia conocemos como BB84 [2] por las iniciales de sus crea-
dores y el ano de publicacion.

Debido a que un fotén puede verse como un qubit, ya que es el estado de un sis-
tema cuantico representado por un vector espacio de Hilbert bidimensional; emisor y
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receptor intercambiaran, a través de un sistema cuantico, fotones individuales cuyos
estados polarizados sirven para codificar los valores de un bit.

Consideremos como bases de dicho espacio de Hilbert H las ya estudiadas en la
seccion 2.2: @ = {|0),|1)} que se identifica con la polarizacion horizontal (0 °) y vertical
(90 °) respectivamente y ® = {|+),|—)} correspondiente a las polarizaciones diagonales
(£45°). Notese que dado que [+) = % y|-)= %

ambas bases no son mutuamente ortogonales lo que mantiene la validez del teorema
3.1.

Supongamos que se desea establecer un canal seguro de comunicacién usando el
protocolo BB84 entre un emisor y un receptora los que llamaremos Alice y Bob. Veamos
cuales seran los pasos a seguir:

, los 4 estados correspondientes a

1° Alice envia a través del canal cuantico una serie de bits en forma de fotones po-
larizados eligiendo aleatoriamente una de las bases anteriores de forma que por
convenio el bit 0 se correspondera con los estados [0) y |[+) y el bit 1 con |1) y |-).

2° Bob selecciona de forma aleatoria una de las bases ® o @ en las cuales medira
cada uno de los fotones que viajan a través del canal. La secuencia obtenida por
Bob es lo que conocemos como clave en bruto.

3¢ Utilizando el canal clasico, Alice le comunica a Bob cuales han sido las bases en
las que ha polarizado los fotones enviados y Bob por su parte las utilizadas en la
observacion de cada qubit.

4° Si Bob ha medido en la base contraria a la de Alice, dicho foton colapsara to-
mando el estado 0 6 1 con igual probabilidad por lo que esta informacion puede
coincidir o no con la polarizacién de Alice. Por ello Alice y Bob sélo conservaran
los fotones en los cuales la base usada por Bob para medirlo coincida con la de
Alice. Los bits correspondientes constituyen la clave pulida o privada.

Ejemplo 3.2.1. Supongamos que Alice envia el foton |[+) cuya polarizacién vendra re-
presentada por el bit 0. Si Bob escoge la misma base ®, es decir, proyecta sobre el
subespacio generado por {|+),|-)}, aplica el operador de Hadamard

HO= (1 1 o) =5 (1) = 10+t

obteniendo como resultado el mismo fotén enviado por Alice.
Si consideramos que Alice envia |[1) y Bob emplea esta misma base, aplica entonces

la matriz identidad
1 0 1 1
=( g 7 ){o) =[o) =

Sin embargo, si Bob emplea la base ® obtendra H(1) = |+) obteniendo un valor
de 0 al contrario del bit enviado por Alice pero también puede obtener H(1) = |-)
coincidiendo asi el valor del bit, que es 1, pero no el estado de la polarizacién del foton
por ser distintas las bases.

Resumamos el intercambio de una cadena de 8 fotones constituida por los 4 ante-
riores y otros que anadimos.
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Bit enviado por Alice | 0 | 1 | 1 1 1001
BaseusadaporAlice | @ | & | & | & | @ | & | ® | ®

Qubit enviado [ D 1D 1D = 1101+ 1-)
Base usada por Bob | & | ® | ® | ® | D D |
Qubit obtenido [+ [ 11 | |+) [ =) | [0)y | |0) | [0) | |-)

Bit recibido por Bob o101 00| O0]1
;Coinciden las bases? | Si | Si | No | No | No | Si | No | Si
Bit compartido 0] 1 0 1

Espionaje

En el caso del intercambio de Diffie y Hellman definido en la secciéon de criptografia
con clave publica, supongamos que existe un espia, Eve, que interviene de forma activa
del siguiente modo.

Una vez que Alice y Bob intercambian ¢g* y ¢¥ respectivamente, Eve, toma su pro-
pio valor z, intercepta ambos valores y calcula (g*)* y (¢¥)?. Ademas envia a Alice y a
Bob el valor g* por lo que calculan respectivamente (g*)* y (g%)Y. De este modo, Ali-
ce y Bob creen compartir una clave secreta de comunicacién, mientras que lo que en
realidad ocurre es que Eve comparte una clave con Alice y otra con Bob. Asi Eve podra
leer cualquier comunicacion, que Alice y Bob piensan que es secreta entre ambos vy,
posteriormente, una vez leida, reenviarla usando la clave correspondiente.

Este ataque, conocido comunmente como “Man-in-the-middle", en el caso del pro-
tocolo BB84 no puede llevarse a cabo sin que Alice y Bob detecten la existencia de
Eve.

Una vez Alice y Bob han obtenido la clave privada, escogeran la mitad de los bits
de dicha clave y estableceran una cantidad a partir de la cual, si al revelarlos mediante
el canal puablico sus valores no coinciden, abortan el intercambio. En el caso en que
coincidan estas comparaciones, tras desechar los valores que han hecho publicos, la
clave secreta estaria constituida por la cuarta parte de los bits iniciales enviados por
Alice.

Para Eve la inica forma de obtener la informacién que Alice envia a Bob sera inter-
ceptar el qubit enviado ya que de lo contrario, Bob no recibiria ningtin envio de Alice
y cancelarian la comunicacién. Por el teorema de no clonacién, Eve no podra copiar
el qubit de Alice para enviarlo a Bob y tampoco podra medirlo en cualquier base sin
modificar su estado. Por ello la Ginica alternativa es elegir aletoriamente una de las dos
bases de forma que coincida con la base utiliza por Alice.

En el segundo caso del ejemplo anterior, si Eve, antes de que Bob mida el fotén
enviado por Alice, escoge la base ®, obtiene |+) o |-) y dado que la base elegida por
Bob es @ este puede medir |1), en cuyo caso coincide con el bit inicial enviado por
Alice, 0 |0) con lo que al comparar Alice el bit enviado 1 con el recibido por Bob 0,
ambos no coincidirian aunque sus bases hayan sido las mismas por lo que detectarian
pertubaciones en la comunicacién. Si suponemos la presencia de Eve en el intercambio
de 8 bits anterior entonces,
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Bit enviado por Alice | 0 | 1 1 1 1 1001
BaseusadaporAlice | @ | & | & | & | ® | & | ® | ®

Qubit enviado [ [ 1) 1) = 10 |1+ | =)
Base usada por Eve ® | ® | ® | & | D | Q| Q|
Qubit enviado 0) [ B = 1) 110 (=) ]+ 119
Base usada por Bob | & | ® | ® || 6| D |®
Qubit obtenido ) [10y [ =) [ =) [10) [ 10) | 10) | =)

Bit recibido por Bob 0] 0] O 1 O] 01O 1
;Coinciden las bases? | Si | Si | No | No | No | Si | No | Si
:Bit revelado? No | Si Si No

Donde de los 4 bits (primero, segundo, sexto y octavo) compartidos en la clave pri-
vada, Alice y Bob publican los valores del segundo y del sexto detectando la presencia
de Eve o ruidos en la comunicacion por lo que desechan la validez de la clave que cons-
tituyen los bits primero y octavo.

Aunque por lo expuesto en esta seccion podriamos pensar que el protocolo BB84
ofrece una solucion definitiva al problema de la distribucion de clave, esto no es asi
dado que en dicho protocolo se lleva a cabo una discusion sobre las bases utilizadas
a través del canal de comunicacién clasico y un impostor podria hacer creer a estos
comunicantes que no ha habido interferencias mediante un ataque Man-in-the-middle.

Este problema se resolveria anadiendo informacion a la discusion de las bases para
certificar la procedencia licita pero en un futuro es de esperar el desarrollo de ordena-
dores cuanticos capaces de atacar esta informacion cifrada por métodos tradicionales.

3.3 Algoritmos cuanticos

Uno de los principales motivos para trabajar en el desarrollo de la informacioén y
computacion cuantica es la posibilidad que ofrece de simular y resolver problemas mas
rapidamente que los ordenadores clasicos. Para ello se sirve de algoritmos, secuencias
de transformaciones u operadores que llevan a cabo medidas de un sistema cuantico
usando las propiedades de interferencia y paralelismo cuanticos que introduciremos
mediante el algoritmo de Deutsch.

Algoritmo de Deutsch

En 1985, David Deutsch desarroll6 el primer algoritmo cuantico [5] que, aunque
no tiene amplias aplicaciones practicas, supuso el primer ejemplo de la mejora expo-
nencial en la resolucion de problemas clasicos mediante computacion cuantica.

El proposito del algoritmo es determinar si una funcién de un qubit f : {0,1} —
{0,1} es constante (fy v f1), es la funciéon identidad (f,) o es la funcién complemento

(f5)-

x| hlhlALE
0O/0|1]0]|1
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Las funciones cambio de estado y la funcion identidad se denominan balanceadas por-
que la salida puede tomar los valores 0 6 1 con igual probabilidad.

El problema por tanto seria evaluar f(0)@® f(1). Si el resultado es 0 entonces f(0) =
f(1) con lo que f esla funcién constante y si el resultado es 1 entonces f(0) = f(1)y f
es balanceada. En el caso de hacerlo de forma tradicional, obviamente necesitaremos
al menos dos aplicaciones de la funcién f sin embargo este algoritmo permite hacerlo
evaluando f(x) para varios valores de x simultaneamente. Esta propiedad es lo que
conocemos como paralelismo cuantico.

Sea la transformacion unitaria para dos qubits |x), |p) definida como

Uy : [0ly) = [0)ly @ f(x)) (3.2)

Si|y) =|0), el resultado sera f(x). Para la aplicacion del paralelismo cuantico considera-
mos el qubit en superposicion de estados mediante la implementacion de la compuerta

de Hadamard, si |y) =1, H|y) = |O>\F|1> y aplicando Ur

|>(lo>\/§|1>) Uf((|x\>/|§>)_(|x\>/|§1>)):|x)|0@f(x)>‘;§|x>|l®f(x)>

(08 fE)-[e ) f(x)(|o>—|1>)
|x>( - ) R e (3.3)

donde para obtener la ultima igualdad si f(x) = 0 entonces |x>(%), si f(x)=1se

obtendria |x) ( |1>\f|0>) —|x >(|O> |1>) Veamos el circuito que implementa el algoritmo de
Deutsch
|O> H- . b H——
Uy
| 1) I v ydf(z)

T ] ) )
[vo)  |2h1) ) |t3)

donde |i1) = H(|1py)) = H|01) = (%)('01};”) = %(|0>«_f2|1>)+ %(IOi—fzID) por aplicacion
de la compuerta de Hadamard a las entradas [¢g) = |0) y |¢o) = |1) respectivamente.
Empleando Uy

|[2) = Us(lgp1)) = Uy (%(|0>\;§|1>))+ Uf(ll\/_%(|0>\;§|1>))

:<—1>f<°)|0>(|0>—|1>)+( 1y |1>(|0> |1>)
V2 «5 V2 V2
:(|0>—|1>)(< /0y + (-1)/¢ |1>)

V2 V2

—1)/(0)&f (1) _
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Notese para la obtencién de la Gltima igualdad
(-1)/10). ((_1)f(0)€Bf(1)) = (-1)f O (1O (1)) (3.5)

Si £(0) = 1 la expresién (3.5) quedaria como (1) - (=1)-(=1)fM) = (=1)/W y si £(0) =0,
1-1-(-1)/M) = (=1)/M)
En (3.4), como introduciamos:

» Si f es funcidén constante f(0) = f(1) = f(0)® f(1) = 0 luego

— (—1)f© |0>+|1>)(|0>—|1>)
[2) = (-1) ( )]

—(_ £(0) |0>+|1>)(|0>_|1>): _1)\f(0) (|0>—|1>)
= |th3) = (-1) H( NG NG (=1)70) N

= Si f es balanceada f(0) = f(1)= f(0)® f(1)=1y
_ (-1 © |0>—|1>)(|0>—|1>)
[2) = (1) ( )]

— (_1)/(0) |0>_|1>)(|0>_|1>): _11\f(0) (|O>—|1>)
=1p3) = (1) H( 7 7 (=1)"71) 7

Para la obtencién de |¢3), aplicar la compuerta de Hadamard al primer qubit no
es mas que el calculo de la interferencia respecto a dicho qubit; matematicamente la
suma de las amplitudes de probabilidad.

En el caso de f constante, H(%) =|0) decimos que la interferencia es positiva

respecto al estado |0) y negativa respecto de |1) pues las amplitudes iniciales se suman
(1/2 para el estado 0 y 1) y la amplitud final 1 pasa a ser la del estado 0 lo que significa
que estamos seguros de encontrar 0 al realizar la medicion como estado del primer
qubit. Si f es balanceada, la interferencia es positiva respecto al estado |1) y negativa
respecto de |0) pues las amplitudes iniciales se cancelan con lo que mediremos para el
primer qubit en el estado 1.

Como hemos visto el calculo de la interferencia sobre el primer qubit permite el
calculo de las salidas del circuito y con ello deducir una propiedad global de la funcién.

El algoritmo de Shor. Impacto en la criptografia

Fue en 1994 cuando Peter Shor propuso un algoritmo [20] basado en métodos cuan-
ticos para factorizar enteros como producto de primos.

Su idea fue sustituir el problema de dicha factorizacién por el de encontrar el pe-
riodo de una funcién f(n):=a" (mod N) donde a € {1,2,...,N — 1} es primo relativo con
N. Dicho periodo es el menor n = 0 para el cudl f(n) =1y se conoce también como el
orden de a en Zy,.

Hallar los factores primos de un entero N se reduce a encontrar cualquiera de ellos;
veamos como hacerlo.
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Ejemplo 3.3.1. Supongamos que N = 15.
1° Elegimos un a < N, por ejemploa =11

2° Si (a,N) # 1, a es ya un factor no trivial de N y hemos terminado. Dado que
(a,N)=(11,15) =1, continuamos.

3° Calculamos el orden de a4, es decir, sea n = 1,2,..., efectuamos f(n) = a" (mod N)
hasta que f(n)=1.

Sin=1,11"(mod15) =11.Si n =2, 112(mod15) = 1 por lo que 2 es el orden de
11 en le.

4° Si(a"?-1,N)o (a™?+1,N)no son 1, son entonces factores de N. En caso contrario,
regresamos a 1°. Dado que (11%2-1,15)=(10,15) =5y (11%?+1,15) = (12,15) =
3, podemos concluir 15=3-5

En 1995 Grover desarroll6 el algoritmo de busqueda cuantica [9] que hoy lleva su
nombre y que da respuesta al problema de, dada una funciéon f : A — {0, 1}, siendo A
el espacio o conjunto de busqueda con N = 2" elementos, encontrar x € A: f(x) = 1. Di-
cho algoritmo permite reducir el costo en computacién clasica de 2" operaciones a V2.

Sin embargo, el algoritmo de Shor supone un impacto mucho mayor que cualquier
otro desarrollado en base a métodos cuanticos, pues resuelve el problema de factorizar
numeros y el calculo del logaritmo discreto; problemas que, a dia de hoy, son intrata-
bles desde el punto de vista clasico.

Como veiamos anteriormente, la factorizacion de nimeros enteros, constituye la
base para la seguridad del algoritmo RSA y el calculo del logaritmo discreto en Z,,,
base para el criptosistema de ElGamal. Incluso el algoritmo de ElGamal para curvas
elipticas puede verse afectado dado que existen reducciones del problema del logarit-
mo eliptico al problema del logaritmo discreto sobre Z, como [14].

En definitiva, Shor desarroll6 el algoritmo que pone de manifiesto la superioridad
cuantica en cuanto a la capacidad de acabar con las bases de la criptografia actual.
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Conclusiones

La ley de Moore mantiene aun su validez desde que fue enunciada hace 55 anos.
Sin embargo, en 2007, el propio Moore predijo que en los siguientes diez o quince anos
su ley dejaria de cumplirse.

Actualmente, como ya explicabamos al comienzo, este proceso esta llegando a su
fin, pero la fisica cuantica se abre paso como un nuevo modelo tecnolégico.

Las matematicas nos permiten explicar y predecir el comportamiento de la mate-
ria a escalas subatémicas, por lo que a lo largo de este trabajo se ha desarrollado un
resumen conciso y autocontenido de los conceptos algebraicos fundamentales para el
estudio de la computacion cuantica basada en las propiedades de la superposicion,
que describe como una particula puede estar en diferentes estados a la vez y el entre-
lazamiento cuantico consistente en la correlaciéon de dos particulas que aunque esten
separadas, la actuacion sobre una altera el estado de la otra.

El nuevo paradigma cuantico supone grandes avances en los campos de la inteli-
gencia artificial, los drones o la red 5G y en multiples areas de la bioinformatica y
biomedicina como el diseno de farmacos y tratamientos personalizados genéticamen-
te; asi como en la investigacion del ADN. En economia, mejoran las inversiones y los
sistemas de deteccion de fraude y en transporte se optimizan rutas y planificaciéon del
trafico y ya existen aviones que implementan la métodologia cuantica.

A pesar de estas y otras muchas aplicaciones, cabe destacar el enorme impacto que
supone el desarrollo cuantico sobre la criptografia y por ende sobre las tecnologias
en las que esta tiene un rol mas relevante, como la seguridad informatica o ciberse-
guridad, las telecomunicaciones o el Blockchain. La programacion cuantica supondra
grandes avances en la resolucion problemas de cifrado de la informacién y encripta-
cion de datos.

Hemos visto que el tinico método criptografico clasico que se ha probado es to-
talmente seguro depende de la distribucion de una anica clave por lo que esta ha de
trasmitirse mediante un canal seguro.

La solucién viene de la mano de la criptografia cuantica mediante el sistema de
distribucion de clave cudntica (QKD) que garantiza la confidencialidad gracias a la
imposibilidad de clonar un sistema cuantico. E1 BB84 fue el primer protocolo cuantico
desarrollado para la distribuciéon segura de una clave y se basa en la propiedad de
entrelazamiento de un sistema cuantico permitiendo que los comunicantes perciban
la presencia de posibles espias en el proceso.

Actualmente, el sistema criptografico dominante es el que conocemos como asimé-
trico o de clave publica que emplea dos claves esquivando asi el problema de la distri-
bucion segura de una unica clave. La seguridad de los algoritmos de este tipo se basa
en la dificultad de la resolucion de ciertos problemas como el calculo del logaritmo dis-
creto o, en el caso del algoritmo RSA, la factorizaciéon de nameros lo suficientemente
grandes.

En 1994, Peter Shor present6 un algoritmo capaz de resolver estos problemas rom-
piendo el sistema criptografico mas empleado, lo que motivo el estudio de otros algo-
ritmos cuanticos asi como de la tecnologia necesaria para construir ordenadores cuan-
ticos lo suficientemente potentes que permitan implementarlos. El algoritmo de Shor
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hace necesario el desarrollo de métodos convencionales que resistan los posibles ata-
ques cuanticos.

Todas las grandes empresas tecnoldgicas ya se han posicionado respecto a la compu-
taciéon cuantica y trabajan en la creacion de ordenadores lo suficientemente potentes.
IBM desarrollé en 2016 su primer prototipo de procesador de 5 qubits, y en 2017 el
‘IBM Q’ de 20 qubits, el primer sistema con esta capacidad al alcance de cualquier
usuario. A principios de 2019, la compania anuncié el primer ordenador cuantico para
uso cientifico y comercial, el ‘Q System One’ y en septiembre consigui6 desarrollar el
que a dia de hoy es el ordenador cuantico mas grande y potente operando a nivel co-
mercial con 53 qubits disponible en la nube para sus clientes. Por su parte Google, tan
s6lo un mes después del anuncio por parte de IBM, hizo publico un sistema progama-
ble denominado Sycamore ! también de 53 qubits capaz de ejecutar en 200 segundos
una tarea que a la mejor de las supercomputadoras clasicas del mundo, la Summit,
construida por IBM abria tardado en completar alrededor de 10.000 anos. Con este
experimento, Google anunci6 haber alcanzado la supremacia cuantica. Sin embargo
IBM argumenta 2 que los célculos en el dispositivo clasico serian realizados en 2 dias
y medio siendo mucho mas de 200 segundos pero ya no serian inabordables con orde-
nadores actuales, que es el concepto que se utiliza para definir la supremacia cuantica.

Estos continuos avances hacen parecer que antes de lo que pensamos los primeros
ordenadores cuanticos domésticos seran una realidad. Sin embargo, ain hemos de li-
diar con dificultades en el desarrollo del marco cuantico. El principal desafio al que
hacer frente es el problema de la decoherencia que consiste en que al interactuar con el
entorno, el sistema se modifica perdiendo informacion pues deja de estar en superpo-
sicion de estados y se comporta como un sistema clasico. Por ello es necesario ejecutar
cualquier algoritmo antes del tiempo de decoherencia; es decir, antes de que el qubit
pierda sus propiedades cudnticas. Para conseguir este aislamiento del sistema, los or-
denadores cuanticos han de trabajar a -273 ° C y en condiciones de vacio. Ademas se
hace necesario permitir la interaccion entre qubits para poder crear estados entrela-
zados. Para corregir los errores fruto de la decoherencia se incrementa el nimero de
qubits, aumentando asi la dificultad de mantener la estabilidad y aislamiento del sis-
tema. Esto constituye el problema de escalabilidad de los sistemas cuanticos.

En definitiva, aunque en caso de desarrollarse la computacion cuantica acabaria con
las bases de los actuales sistemas de seguridad de Internet (Internet Protocol), redes
privadas VPN (Virtual private net), firma digital y certificados digitales; la sensibilidad
de los sistemas y las condiciones de aislamiento que precisan hacen que a medio plazo
no se espere disponer de prototipos lo suficientemente potentes para amenazar los
sistemas convencionales.

Cabe destacar que el cambio de paradigma no consiste en que los ordenadores
cuanticos sean mas rapidos realizando las mismas tareas que los actuales, sino que
resuelvan ciertas operaciones de forma diferente, que en muchos casos resulta ser mas
eficiente, es decir, en menos tiempo o utilizando muchos menos recursos computacio-
nales. Es por ello, por lo que al menos a medio plazo, la computaciéon cudntica coexis-
tira con los métodos clasicos.

Thttps://www.nature.com/articles/s41586-019-1666-5
Zhttps://www.ibm.com/blogs/research/2019/10/on-quantum-supremacy/
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