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1. Introduccién

Generalmente, los gobiernos e instituciones publicas, y gracias a los avances tecnologicos,
pueden hacer publicos datos institucionales de una gran variedad de tematicas, y de forma
que estos sean facilmente accesibles a toda la ciudadania. Este fendmeno es el conocido
como Open Data. Aparte de ser una muestra importante de transparencia gubernamental,
estos datos pueden permitir a los ciudadanos y a las propias instituciones aprovecharlos y
tratarlos para darles ciertas aplicaciones que pueden resultar muy interesantes, dar una
interpretaciéon mas accesible y ser de gran ayuda a otras personas, como se vera en el capitulo
correspondiente.

Para hacer publicos estos datos, se hace necesaria una via de acceso telematica a estos
datos. Esta via de acceso consiste en una pagina web en la que se publican los distintos
conjuntos de datos, llamada portal de datos abiertos. Estos portales, ademas de ofrecer los
conjuntos de datos, los organiza y permite una busqueda de conjuntos segun distintos
parametros, como palabras clave, el formato en el que estan los archivos del conjunto o la
institucion que los publica. Existen varias alternativas en cuanto a software para desplegar un
portal de datos abiertos, por lo que también se realizara una comparacion entre estas
alternativas.

Estos conjuntos de datos pueden estar almacenados en el propio portal de datos abiertos o
gue enlacen a otra pagina en la que se encuentra almacenado el conjunto de datos, siendo la
segunda opcidn la que se explorara en este TFG. Se accedera al conjunto de datos desde el
portal de datos abiertos usando una APl REST para ello, la cual se desarrollard para el
conjunto de datos que se usara. El desarrollo de esta API se reflejara en esta memoria en el
capitulo correspondiente.

1.1. Objetivos
Los objetivos principales y secundarios definidos para este TFG son los siguientes:

e Conocer el fenédmeno del Open Data.
o Conocer la importancia de los datos abiertos y sus aplicaciones reales.
o Definir conceptos relacionados con los datos abiertos.
o Tratar los formatos usados en los datos abiertos.
e Creacion de un portal de datos en abierto.
o Investigar y comparar distintas alternativas de software para la publicacién de
datos abiertos (portales de datos abiertos).
Justificar la alternativa de portal de datos abiertos escogida.
Explicar el uso del portal de datos a desarrollar.
Instalacién y configuracién del software de portal Open Data.
Creacién de conjuntos de datos con enlaces a otros conjuntos de datos
abiertos.
o Creacion de un conjunto de datos enlazado al conjunto de datos a crear,
haciendo uso de la API REST a desarrollar.
e Desarrollo de una APl REST.
o Definicion del conjunto de datos a crear.
Introducir la pila MEAN.
Creacidn y configuracién del servidor.
Implementacién de endpoints para el acceso y publicacion de datos.
Proteccion de ciertos endpoints usando tokens.
Documentacién de la API desarrollada.

o O O O

O O 0 O O
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Esquematicamente, el proyecto técnico se podria comprender con el siguiente esquema:

EXPress

nede

. mongoDB

| =)

<4——HTTP

~ . ¥ ckan

Portal Open Data CKAN

Base de datos con

el conjunto de datos Servidor con APl REST
y sus endpoints

Figura 1.1: Esquema del funcionamiento del proyecto técnico.

1.2. Desarrollo temporal del trabajo por fases
La realizacion de este trabajo fin de grado se ha realizado en las siguientes fases:

I.  Investigacion, estudio y realizacién del anteproyecto.

[I.  Creacidn del portal de datos abiertos.
[ll.  Creacion de la APl REST.
IV. Realizacion del ejemplo de uso del acceso al dataset desde el portal de datos abiertos.
V.  Redaccion de la memoria y de la presentacion.

En la siguiente figura, se muestra el cronograma de cémo se han acabado desarrollando las
fases de este TFG.

MES/SEMANA Septiembre
FASES 1

Figura 1.2: Cronograma por fases de la realizacion de este TFG.
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2. Metodologias y Tecnologias Utilizadas. Estado del arte
En este capitulo, introduciremos se introducira el fendmeno del Open Data, asi como las
distintas tecnologias disponibles para montar un portal de datos abiertos y crear una API
REST para poder interactuar con una base de datos remotas. El estilo de este capitulo sera
mas parecido a un trabajo monografico que los siguientes episodios en los que se entrara en
cuestiones mas técnicas y el desarrollo del proyecto.

2.1 Open Data

Esta seccion tratara sobre el fendmeno del Open Data, definiendo los conceptos necesarios,
mostrando la importancia de los datos abiertos, aplicaciones de estos en la vida real y los
formatos digitales en los que estos son publicados.

2.1.1. Concepto de Open Data

Segun la Open Knowledge Foundation (OKF), la cual es una de las principales organizaciones
en cuanto a datos abiertos, define el término “Open Data” (y sus equivalentes en castellano)
como datos que pueden ser utilizados, reutilizados y redistribuidos libremente por cualquier
persona, ademas de encontrarse sujetos a la realizacion de una atribucién al creador y ser
compartidos de la misma manera de la cual se han obtenido (Open Knowledge Foundation,
2012).

Gurin (2014) describe el Open Data como: “datos publicos accesibles que la gente,
compainiias, y organizaciones pueden usar para lanzar nuevos negocios, analizar patrones y
tendencias, realizar decisiones motivadas por los datos, y resolver problemas complejos”.
Ademas, establece una diferencia con respecto a otro término, Big Data, el cual, si bien se
solapa con el Open Data, define al segundo como “datos con una mision: esta disefado para
proveer datos gratuitos, abiertos y transparentes que pueden transformar la manera en la que
hacemos negocios, hacemos funcionar el gobierno, y gestionamos todo tipo de
transacciones.”, mientras que el Big Data consisten en “procesar conjuntos de datos muy
grandes para identificar patrones y conexiones”.

Estos datos abiertos son publicos y estan disponibles para todos con fines de uso personal o
comercial (Gurin, 2014), publicados de forma estructurada siguiendo cierto método, usando
una licencia abierta para garantizar el libre acceso, y que pueden ser conjuntos de datos sobre
cualquier administracion publica, de investigacion cientifica (en particular, de la financiada
publicamente) o de compaiias privadas (datos que se pueden publicar con los incentivos y
protecciones de privacidad adecuadas) (Monino & Sedkaoui, 2016).

La definicion de “datos abiertos” que hemos realizado antes deriva de la definicion de
“conocimiento abierto”, que es en lo que se convierten los datos abiertos tras su publicacion
y tratamiento (Open Knowledge Foundation, 2012). Segun la pagina Open Definition, también
perteneciente a la OKF (2014), definen el conocimiento abierto de esta manera: “El
conocimiento es abierto si cualquiera es libre para acceder a él, usarlo, modificarlo y
compartirlo bajo condiciones que, como mucho, preserven su autoria y su apertura”.

2.1.2. Principios del Open Data
De acuerdo con la pagina opengovdata.org, estos son los ocho principios por los que se deben
regir los datos abiertos:

1. Completos: Todos los datos publicos se hacen disponibles. Los datos publicos son
datos que no estan sujetos a privacidad valida, seguridad o limitaciones por privilegios.

13
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Primarios: Los datos estan tal y como se han recogido de la fuente, con el nivel de
granularidad mas alto posible, de forma que no se publican en forma agregada o
modificada.

Puntuales: Los datos se hacen disponibles tan rapido como sea necesario para
preservar el valor de los datos.

Accesibles: Los datos estan disponibles para el rango mas amplio de usuarios para
el mas amplio rango de propositos.

Procesables por maquina: Los datos estan estructurados razonadamente para
permitir un procesamiento automatizado.

No discriminatorios: Los datos estan disponibles para cualquier persona, sin
requisito de registro.

Sin propietario: Los datos estan disponibles en un formato sobre el cual no haya
entidad que tenga su control exclusivo.

Licencia libre: Los datos no estan sujetos a regulaciones sobre copyright, patentes,
marcas o0 secretos comerciales. Pueden permitirse restricciones de privacidad,
seguridad y privilegios razonables.

Ademas, disponen de otros siete principios adicionales:

1.

En la red y gratuitos: La informacion no es significantemente publica si no esta
disponible en Internet sin coste, o al menos no mas que un coste marginal de
reproduccién. También se deben de encontrar facilmente.

Permanentes: Los datos deben de hacerse disponibles en una localizacion de Internet
estable indefinidamente y en un formato estable de datos por el mayor tiempo posible.
De confianza: Segun la Recommendation on Open Government de la ACM (febrero
de 2009), “El contenido publicado debe de estar firmado digitalmente o incluir un
testimonio de la fecha de publicacién/creacion, autenticidad e integridad.” Las firmas
digitales ayudan al publico a validar la fuente de los datos que encuentren, de forma
que puedan confiar en que esos datos no hayan sido modificados desde que se
publicaron. Dado que el origen es para los datos originalmente publicados, esta no es
una razén para prevenir al publico de modificar los documentos del gobierno.
Presuncion de Sinceridad: la presuncion de sinceridad se apoya en leyes como la
de Libertad de Informacién [estadounidense], procedimientos que incluyen la gestion
de registros y herramientas como los catalogos de datos.

Documentados: La documentacién sobre el formato y significado de los datos ayudan
a hacer los datos utiles.

Seguros para Abrir: Segun la Recommendation on Open Government de la ACM
(febrero de 2009), “Los cuerpos de gobierno que publican datos en linea siempre
deben buscar publicar usando formatos de datos que no incluyan contenido
ejecutable.” El contenido ejecutable en los documentos genera un riesgo de seguridad
a los usuarios de los datos porque el contenido ejecutable puede ser algun programa
maligno (virus, gusanos, etc.).

Disefiados con Contribucion Publica: El publico estd en la mejor posicién de
determinar qué tecnologias de la informacién serian las mas adecuadas para las
aplicaciones que el publico tenga intencion de crear para él mismo. La contribucion de
publico es, en consecuencia, crucial para diseminar la informacién de forma que tenga
valor.

Para contrastar con otra fuente, tenemos los seis principios que propone la Open Data
Charter:

14
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1. Abiertos por defecto: Esto representa un movimiento real en cémo el gobierno opera
y como interactua con los ciudadanos. Por ahora a menudo que tenemos que pedir a
los funcionarios la informacién especifica que queremos. Este principio cambia
radicalmente esto y dice que tiene que haber presuncion de la publicacion de todo.

2. Puntuales y Completos: Los datos abiertos solo son de valor si siguen siendo
relevantes, Tener la informacion publicada rapidamente y de manera completa es
crucial para su potencial de éxito. En medida de los posible los gobiernos deben de
proveer los datos en su forma original y no modificada.

3. Accesibles y Usables: Asegurar que esos datos los puede leer una maquina y que
se puedan encontrar facilmente haran que los datos vayan mas lejos. Los portales son
una forma de conseguir esto. Pero también es importante pensar en la experiencia de
usuario de aquellos que acceden a los datos, incluyendo los formatos en los que se
provee esa informacion. Los datos deben de estar libres de cargos, bajo una licencia
abierta, por ejemplo, esos desarrollados por Creative Commons.

4. Comparables e Interoperables: Los datos tienen un efecto multiplicador. Cuanto
mayor sea la calidad de los conjuntos de datos a los que tenemos acceso y mas facil
sea la comunicacién otros, mas valor potencial se puede extraer de ellos. Los
estandares de datos comunmente acordados juegan un papel crucial en hacer que
esto pase.

5. Para un Gobernanza Mejorada y Compromiso Ciudadano: los datos en abierto
tienen la capacidad de dejar que los ciudadanos (y otros en el gobierno) tengan una
mejor idea de los que los funcionarios y politicos estan haciendo. Esta transparencia
pude mejorar los servicios publicos y ayudar a que los gobiernos se consideren
responsables.

6. Para un Desarrollo Inclusivo e Innovacion: Finalmente, los datos abiertos pueden
ayudar a estimular un desarrollo econémico inclusivo. Por ejemplo, un mayor acceso
a los datos puede hacer que la ganaderia sea mas eficiente, o pueden usarse para
afrontar el cambio climatico. Finalmente, a menudo pensamos en el Open Data como
simplemente mejorar el rendimiento del gobierno, pero hay un universo entero ahi
fuera de empresarios que ganan dinero gracias a los datos abiertos.

2.1.3. La importancia de los datos abiertos

Hoy en dia, y con el niumero inmenso de aplicaciones que los datos abiertos tienen, se hace
imprescindible tener acceso a informacion publica y usarla en beneficio de la sociedad. Segun
el Open Data Handbook de la OKF, la importancia de los datos abiertos radica, especialmente,
en los gobiernos, tanto nacionales como regionales como locales, y la transparencia que estos
muestran a la ciudadania. Muchos individuos y organizaciones recopilan una gran variedad y
volumen de datos para la realizacion de ciertas tareas, haciendo hincapié en los gobiernos,
ya que estos recopilan una gran cantidad y variedad de datos los cuales, por ley, deben de
ser publicos y estar al alcance de cualquier persona.

Para Monino y Sedkaoui (2016), la filosofia detras de este movimiento esta centrada en el
ciudadano, viendo una mejor imagen de las instituciones publicas gracias al acceso libre a
sus datos. Estos datos abiertos deben de ayudar a enriquecer el debate democratico,
estimular la vida publica y contribuir a la mejora de los servicios publicos. Ademas, afaden:
“El Open Data es un proceso politico cuyo mensaje esta construido entorno a la transparencia
en la innovacion y el desarrollo de la accion publica”.

Actualmente, existen diversos movimientos que exigen una mayor transparencia democratica
por parte de los gobiernos, incluyendo una mayor apertura de la informacién gubernamental
como uno de sus fines. De esa manera, se busca vincular a ciudadano como un agente de
fiscalizacion (Open Knowledge Foundation, 2012).
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Al parecer, estos movimientos estan consiguiendo su objetivo de reclamar una mayor apertura
de la informacién, haciendo ver a lideres mundiales tan importantes como el anterior
presidente de los EE. UU. Barack Obama la importancia de los datos abiertos, mencionando
estas palabras, las cuales estan plasmadas en el libro de Gurin (2014): “Los datos abiertos
van a ayudar a lanzar mas startups. Van a ayudar a lanzar mas negocios. [...] Van a ayudar
a mas empresarios a que se les ocurran nuevos productos y servicios que todavia no hemos
imaginado.”

Segun Gurin (2014), estos datos abiertos se estan convirtiendo en un activo muy valioso en
la economia, ayudando a pequefios empresarios, a inversores para analizar riesgos, a duefos
de companias para comprender pistas sutiles sobre la reputacion de su marca y establecer
estrategias basadas en datos, y a empresarios para ofrecer nuevos servicios que beneficien
al publico, creando startups que pueden facturar millones de ddlares y con capacidad de
crecer mucho mas.

Este autor incluso se atreve a comparar el potencial que tiene el Open Data con el que tenia
la Web en 1994, cuando esta todavia estaba en panales, con tecnologias rudimentarias en
comparacion con las actuales, asi como con una importante fraccion menos de informacion
de la ingente cantidad que hay hoy en dia.

Los datos abiertos también estan teniendo un impacto en cuanto a “darle poder a los
ciudadanos para tomar control de sus vidas y pedir cambios habilitando una toma de
decisiones mas informada y nuevas formas de movilizaciéon social”’, asi como para resolver
varios grandes problemas publicos, ayudando a ciudadanos y legisladores a buscar la manera
de solventar o reducir el impacto de ciertas crisis (Young & Verhulst, 2016).

De acuerdo con los ultimos datos que ofrece el Portal Europeo de Datos, el valor del mercado
de los datos abiertos en 2019 se establece en 184,45 miles de millones de euros, con un
prondstico de que ascienda a 199,51-334,2 miles de millones de euros para 2025. Ademas,
este sector genera un poco mas de un millon de empleados actualmente, pudiendo llegar a
ascender hasta los casi dos millones en solo cinco afos. También se habla de mejoras de
eficiencia y bajadas de costes en sectores tan diversos como el sanitario, el transporte, la
produccion de electricidad y los servicios publicos gracias a los datos abiertos, los cuales
también tienen potencial de mejorar sectores como la agricultura, el comercio y el inmobiliario
(Huyer & van Knippenberg, 2020).

En este documento, también se habla de siete conclusiones clave, las cuales son (Huyer &
van Knippenberg, 2020):

1. “La especificacion e implementacion de conjuntos de datos de alto valor como parte
de la nueva Directiva de Datos Abiertos es una oportunidad prometedora para abordar
las demandas de calidad y cantidad de los datos abiertos.”

2. “Esimportante abordar las demandas en calidad y cantidad, aunque no son suficientes
como para alcanzar el mayor potencial de los datos abiertos.”

3. “Los usuarios de datos abiertos reutilizados tienen que ser conscientes y capaces de
entender y aprovechar el potencial.”

4. “La creacion de valor de los datos abiertos forma parte de un reto mas amplio de la
transformacién de destreza y proceso; un proceso prolongado cuyos cambios e
impacto no son siempre facil de observar y medir.”

5. “Las iniciativas especificas de un sector y la colaboracién entre el sector publico y
privado fomentan la creacién de valor.”

6. “Combinar los datos abiertos con datos personales, compartidos, o de origen popular
es vital para el cumplimiento de un crecimiento en el mercado de los datos abiertos.”
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7. “Para diferentes retos, debemos de explorar y mejorar multiples enfoques de la
reutilizacion de los datos que sean éticos, sostenibles, y adecuados a su propdsito.”

Sin embargo, la Open Knowledge Foundation (2012) advierte que los datos abiertos no deben
de tener ninguna restriccion en cuanto a su reutilizacion por terceros, ya que supondria una
limitacion en la capacidad que tienen de crear valor. Un ejemplo muy oscuro de ello es el
programa PRISM de la NSA (National Security Agency) norteamericana, el cual para Gurin
(2014) es el ejemplo principal de la antitesis a los datos abiertos y del lado oscuro del Big
Data, ya que con este programa se recolectaron una enorme cantidad datos personales de
millones de estadounidenses sin su consentimiento, ni siquiera con su conocimiento, la cual
se oculté del publico hasta la filtracion por parte de Edward Snowden en 2013, aunque Gurin
no considera como “datos abiertos” a aquellos filtrados del programa PRISM, ya que no fue la
propia NSA la que publico los datos.

2.1.3. Aplicaciones de los datos abiertos

Los datos abiertos, como se ha visto en el apartado anterior, tienen una gran importancia en
un amplio abanico de areas. Una de estas areas es la creacion de valor de multiples productos
y servicios, ademas de la creacion de otros nuevos que pueden ser de gran ayuda a la
ciudadania, y mejorar ya existentes. Dentro de los datos abiertos, se destaca el papel
importante que juegan los gobiernos en su publicacién, ya que generalmente son los que
poseen los portales de datos abiertos. Hoy en dia, estos son cruciales para mostrar ser
gobiernos transparentes y que rinden cuentas a sus ciudadanos, asi como para hacer los
servicios que ofrecen mas eficientes. En el terreno cientifico, estos también son importantes,
ya que facilitan la innovacién y pueden ayudar a alcanzar ciertas conclusiones gracias a la
ciencia de datos. Estos son unas cuantas areas que aparecen en una larga lista en el Open
Data Handbook (Open Knowledge Foundation, 2012).

Como ejemplos de aplicacion, la OKF, en su Open Data Handbook (2012) (aunque también
se incluiran ejemplos de ofras publicaciones debidamente referenciados), destaca los
siguientes:

e Transparencia:
o Proyectos como el Where does my money go? britanico muestran como estan

gastando esos gobiernos el dinero recaudado de los impuestos.

o En Canada, gracias al Open Data, el Gobierno ahorré 3,2 millones de ddlares
en términos de detectar evasion fiscal usando donaciones de caridad.

o La creacién de portales de datos, como el Data.gov estadounidense o el
Data.gov.uk del Reino Unido, estan poniendo al servicio de la ciudadania miles
de conjuntos de datos del gobierno gratuitamente (Gurin, 2014).

o Muchos gobiernos alrededor del mundo estan creando portales de
transparencia, como es el ejemplo de Brasil, cuyo portal es una de las
principales herramientas anticorrupcion del pais (Young & Verhulst, 2016).

e Toma de decisiones y participacién ciudadana

o En Paises Bajos, el servicio vervuilingsalarm.nl avisa a una persona con una
notificacion si la calidad del aire en su zona rebasara cierto umbral previamente
definido.

o Servicios como Mapumental (Reino Unido) y Mapnificient (Alemania) permiten
encontrar lugares donde vivir, tomando en cuenta parametros como la duracién
del viaje hasta el trabajo, precios de viviendas y el atractivo de la zona.

= También se podria mencionar el New York City Business Atlas, el cual
ayuda a los pequefios de negocios dénde abrir una tienda, buscando
de esta forma paliar una brecha de informacion de investigacion de
mercados entre los grandes y pequefios negocios (Young & Verhulst,
2016);
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o Las técnicas en andlisis de sentimientos recolectan informacion de Twitter,
blogs y otras fuentes publicas, y usan andlisis de texto para convertir esta
informacién en datos abiertos utiles para las compahias en tomas de
decisiones estratégicas y de marketing (Gurin, 2014).

o Ciertas paginas webs ayudan a consumidores a tomar decisiones sobre la
mejor alternativa a escoger entre las que hay en el mercado, sea en seguros
de salud, préstamos, tarjetas de crédito o educacion. Hay nuevos negocios que
estan desarrollando webs y apps para este fin, dando a los consumidores los
datos necesarios para tomar decisiones importantes y complejas (Gurin, 2014).
Ejemplos (Young & Verhulst, 2016):

= A Tu Servicio, un comparador de seguros de salud en Uruguay.
= La plataforma Mejora Tu Escuela, con informacién sobre los colegios
mexicanos.

Tiempos de espera Derechos de usuario Indicadores asistenciales Cantidad de usuarios

Figura 2.1: A Tu Servicio (Fuente: atuservicio.uy).

e Economia

o El sitio danés husetsweb.dk ayuda a encontrar maneras de mejorar la eficiente
energética de un hogar, incluyendo planificacién financiera e informacién sobre
constructores especializados.

o Gracias a sitios web con datos sobre empresas, los inversores pueden
encontrar datos de compafias muy prometedoras minimizando riesgos,
obteniendo datos de desde startups innovadoras a compafiias globales (Gurin,
2014).

o Las empresas se estan volviendo mas transparentes sobre sus operaciones
lanzando datos abiertos para atraer nuevos inversores, reclutar personal mas
eficientemente y mejorar su imagen corporativa (Gurin, 2014).

e Creacion de nuevos productos y servicios

o Los empresarios estan construyendo nuevos negocios que generan varios
millones de ddlares de beneficio, gracias a los datos publicados por agencias
meteoroldgicas estatales y datos de GPS (Gurin, 2014).

o Podrian verse pronto nuevos negocios que usen datos abiertos de salud, asi
como de otros sectores como finanzas, energia y educacion (Gurin, 2014).

e Mejora de productos y servicios existentes

o Google Translate usa enormes volumenes de datos de documentos de la Unién
Europea de cualquier idioma para entrenar sus algoritmos de traduccién vy
mejorar la calidad de las traducciones.

o Eficiencia en servicios publicos

o El Ministerio de Educacion neerlandés abrié sus datos y, desde entonces,

reciben menos preguntas, lo cual conllevd a un menor volumen de trabajo y los
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costos, asi como en la dificultad de las preguntas que reciben, ya que las
importantes quedan claramente respondidas.
e Ciencia y salud
o Nuevas combinaciones de datos pueden ayudar a descubrir nuevas ideas y
conocimientos.
= Ya en el siglo XIX, el Dr. Snow establecio una correlacion entre la
contaminacion del agua y el contagio del colera en Londres. Esto llevd
a la construccion de un sistema de alcantarillado gracias al cual mejord
enormemente la salud de los londinenses.

o Los investigadores estan acelerando el ritmo de sus nuevos descubrimientos
gracias a la publicacion de datos en abierto, incluso en el mundo secreto de la
investigacion de medicamentos, compartiendo datos en redes con expertos y
aficionados para que puedan trabajar con los datos y se logren nuevos avances
(Gurin, 2014).

o Hay varios proyectos en cuanto a salud en los que se ha hecho una aplicacion
de los datos abiertos para ayudar a comprender a la ciudadania el impacto de
cierta enfermedad. Ejemplos de esto son:

= El proyecto Battling Ebola de Sierra Leona ayudé a mejorar
significantemente la calidad y la accesibilidad de la informacion durante
la epidemia de ébola en Africa Occidental del 2014 (Young & Verhulst,
2016).

= En Singapur se comenzé a compartir informacion y se cred un mapa de
brotes de dengue en el 2005, ayudando a reducir el impacto de una
epidemia de esta enfermedad en el 2013 (Young & Verhulst, 2016).

= Actualmente, durante la pandemia de COVID-19, se han creado varias
iniciativas, tanto por parte de gobiernos como otras instituciones y
periddicos, creando portales en los que se muestran las cifras de
contagiados actualizadas y las graficas de cémo el numero de
contagiados o fallecidos evoluciona en cierto territorio, asi como mapas
interactivos que muestran los contagios por regiones o los distintos
brotes que se estan generando. Estos portales y mapas usan los datos
abiertos de distintos gobiernos nacionales y regionales, asi como
organizaciones internacionales. Un buen ejemplo de aplicacion de los
datos abiertos sobre la COVID-19 es el mapa creado por la Universidad
John Hopkins estadounidense o el portal de la Junta de Andalucia con
informacion dinamica sobre la expansion de este coronavirus en sus
provincias y localidades.

9 Dashboard by the Center for S cience and Engineering (CSSE)

Country/R

+
[

Esri. FAQ, NOAA

9/1/2020 12:28:33 a. m. Lead by schnical Support and ppor

Figura 2.2: Mapa de seguimiento de la expansion de la COVID-19 de la Universidad John Hopkins
(Fuente: coronavirus.jhu.edu).
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2.1.4. Formatos y almacenamiento de datos abiertos

Estos datos abiertos pueden publicarse en una gran cantidad de formatos. Un portal de datos
abiertos, al fin y al cabo, no deja de parecerse en cierta manera a una pagina dedicada a la
descarga de archivos, o a una dedicada a enlazar hacia el contenido.

Los formatos mas comunes en los que los gobiernos publican datos abiertos son CSV, JSON
(también en su variante geogréfica, GeoJSON), HTML (los cuales normalmente son enlaces
a otras paginas gubernamentales como el INE), XLS(X) (Excel), PDF, XML y RDF, aunque
los formatos en los que publican no se limitan a estos, ya que también se pueden encontrar
documentos en formatos tan diversos como ZIP, JPG, DOC(X) o ASCII.

Lo ideal es que estos formatos faciliten su reutilizacién, ya que, como se ha visto
anteriormente, uno de los fines de los datos abiertos es que estos se puedan reutilizar. Es por
eso por lo que algunos de los formatos mencionados (como PDF, ZIP, JPG...) no son los
ideales para publicar un conjunto de datos en abierto, debido a que es muy dificil realizar un
tratamiento adecuado de los datos que contienen. Como bien dice Antonio Almansa Morales
(2017), “Si los formatos utilizados no permiten el tratamiento, acceso, reutilizacion y facilidad
de lectura automatica por maquina, el open data esta condenado a fracasar”.

Otro detalle importante es que estos datos abiertos estén en un formato sujeto a licencias
abiertas (por ejemplo, Creative Commons) que permitan su reutilizacién, para que su
reutilizacion no se vea limitada por restricciones legales u econémicas. Ademas, lo ideal seria
gue esos datos se dispongan en distintos formatos para que las personas que reutilicen esos
datos puedan tratarlos independientemente del software que usen (Almansa Morales, 2017).

En el libro de Monino y Sedkaoui (2016), se citan las siguientes palabras de Tim Berners-Lee,
fundador de la World Wide Web, el cual también estd muy implicado en el mundo del Open
Data: “Si compartimos los datos en Internet — datos publicos, datos cientificos, datos de los
ciudadanos, cualesquiera — entonces ofras personas seran capaces de desarrollar
maravillosas creaciones con esos datos las cuales jamas podiamos haber imaginado”.

Tim Berners-Lee también establecid, en el 2010, un conjunto de criterios para medir la calidad
de los datos en una escala de cero a cinco estrellas, en lo que se entiende que cero estrellas
seria que esos datos no fuesen publicos. La pagina 5stardata.info seria un complemento a la
tabla que se muestra a continuacién:

N.°de estrellas Descripcion Beneficios

20

Hacer disponibles los datos en
Internet en cualquier formato sin
restricciones por licencia.

Publicar los datos en un formato
estructurado (por ejemplo, un
archivo Excel en lugar de un archivo
escaneado).

Usar un formato de cdédigo abierto
(por ejemplo, CSV en lugar de
Excel).

Usar URIs para identificar
elementos para hacer clic en ellos.

Los usuarios pueden ver, imprimir
y guardar los datos, asimismo
como seleccionarlos
manualmente en un sistema.

Los datos se pueden procesar
automaticamente, visualizar vy
transformar a otros formatos.

Los datos pueden ser
manipulados independientemente
de su formato y de cualquier
software.

Los datos se pueden enlazar,
marcar y reutilizar.
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Enlazar los datos a datos de otros Los patrones en los datos pueden

para darles contexto. ser identificados automaticamente
y es posible descubrir
dinamicamente datos

complementarios  relacionados
con los datos originales

Tabla 2.1: Open Data en cinco etapas (Monino & Sedkaoui, 2016).

2.1.5. Legislacién sobre Open Data en Espana
La legislacion en Espafia sobre los datos en abierto esta todavia en panales, limitdndose a
establecer ciertas restricciones en la apertura de datos.

Si bien los principios del Open Data asumen que la informacion publica tiene que abrirse, no
siempre se van a publicar los datos en abierto debido a ciertas razones que aparecen en el
articulo 3 de la Ley 37/2007, de 16 de noviembre, sobre Reutilizacion de la Informacion del
Sector Publico tras la modificacion realizada en su texto por la Ley 18/2015, de 9 de julio
(Almansa Morales, 2017). Esa informacién seria, principalmente:

a) Los documentos sobre los que existan prohibiciones o limitaciones del derecho de
acceso segun lo previsto en las normas que regulan este derecho.

b) Documentos reservados, secretos y confidenciales (sobre seguridad del Estado,
defensa nacional, los obtenidos de la administracion tributaria y de la Seguridad Social,
secretos comerciales...).

¢) Documentos para cuyo acceso se requiere un derecho o interés legitimo.

d) Documentos en manos de las instituciones publicas ajenas a la funcién de servicio
publico.

e) Documentos sobre los que exista una propiedad intelectual o industrial por parte de
terceros.

f) Documentos conservados por las entidades que ofrecen servicios esenciales de
radiodifusion y television y sus filiales.

g) Documentos producidos o conservados por parte de instituciones educativas o de
investigacion.

h) Documentos producidos o conservados por instituciones culturales que no sean
bibliotecas, incluidas las universitarias, museos y archivos.

i) Partes de documentos que solo incluyan logotipos, divisas e insignias.

j) Documentos a los que no se tiene acceso o se tiene acceso limitado por motivos de
proteccion de datos.

k) Documentos elaborados por entidades del sector publico empresarial y fundacional en
el ejercicio de las funciones atribuidas legalmente y los de caracter comercial, industrial
o mercantil elaborado en ejecucién del objeto social previsto en sus estatutos.

[y Estudios realizados por el sector publico en colaboracién con el privado.

El articulo 4 de esa ley establece que no se puede abrir la informacién que resulte en una
violacién de la proteccion de datos de caracter personal, es decir, que se publiquen datos que
una persona no ha consentido su difusion publica.

En resumen, la informacién que se excluiria de ser abierta por las instituciones publicas puede
ser por motivos de intereses publicos, por intereses privados de terceros y por motivos de
intereses colectivos (Almansa Morales, 2017).
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Esta ley también habla, en otros articulos, de formatos disponibles para la reutilizacion,
prohibicion de derechos exclusivos, licencias vy tarifas, en linea a los conceptos y principios
anteriores.

La Ley 37/2007, de 16 de noviembre, sobre Reutilizacion de la Informacion del Sector Publico
tras la modificacion realizada en su texto por la Ley 18/2015, de 9 de julio es la principal ley
en el marco legal sobre los datos abiertos. Su equivalente europeo seria la Directiva
2003/98/CE del Parlamento Europeo y del Consejo, de 17 de noviembre de 2003, relativa a
la reutilizacion de la informacion del sector publico. A nivel autonémico estd la Ley 1/2014, de
24 de junio, de Transparencia Publica de Andalucia, una ley de transparencia que profundiza
también en los datos en abierto dentro de los organismos publicos andaluces. También habria
qgue mencionar el Real Decreto 1495/2011, de 24 de octubre, por el que se desarrolla la Ley
37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector publico, para el
ambito del sector publico estatal, aunque hay un borrador de un nuevo Real Decreto referente
a ello; y un convenio de colaboracién entre la Administracion General del Estado y [la entidad
publica empresarial] Red.es de 2019 a 2023.

Norma Técnica de Reutilizacion*® J
EUROPA ESPARNA (AA.PP.) >

Directiva 2003/98/CE Ley 37/2007 Normativas autondmicas y locales J

Convenio de colaboracion
entre la Administracion

Real Decreto 1495/2011 General del Estado y

Red.es 2019- 2023

Sector pablico estatal
Directiva 2013/37/UE Ley 18/2015

Borrador nuevo RD

Figura 2.3: Marco legislativo sobre el Open Data en Esparia (Iniciativa Aporta, 2019).

2.2. Portales de datos abiertos

En esta seccidn, tras haber introducido en el anterior el fendmeno del Open Data, se hara un
enfoque en los lugares en los que, generalmente, se publican estos datos, definiendo las
funciones que tiene, las distintas alternativas que hay disponibles para crear un portal de datos
abiertos y la eleccidon de una de ellas para desarrollar el proyecto, asi como la instalacion,
configuracioén y creacién de conjuntos de datos en el portal de datos abierto a usar.

2.2.1. ¢Qué es un portal de datos abiertos? ¢Cémo es?

Como se ha dicho anteriormente, son sitios web, normalmente pertenecientes a entidades
publicas, en los que se publican conjuntos de datos para que la ciudadania los pueda reutilizar
y desarrollar con ellos aplicaciones que exploten el valor potencial de esos datos.

Este se compone de varias secciones, siendo la mas interesante el catalogo de datos, donde
se encuentran los distintos conjuntos de datos que estan publicados en la web, y estos
conjuntos de datos, en los distintos formatos en los que se pueden descargar. Pero esta no
es la unica seccién que suelen tener, ya que se pueden consultar las fichas de las distintas
organizaciones a las que pertenecen los conjuntos de datos que se publican, asi como se
pueden encontrar diferentes secciones como noticias, informacién para desarrolladores,
informacién sobre ciertos temas especificos, informacién sobre la estrategia de datos abiertos
del gobierno y distintos ahadidos que las organizaciones duefias de los portales de datos vean
oportunas.

Estos también, y segun qué portal de datos y qué software usa, ademas de permitir la
navegacion por el catdlogo de datos haciendo uso de un navegador web, también pueden
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permitir la navegacion y descarga de conjuntos de datos haciendo uso de una API integrada
en el software que usa el portal de datos.

Hay muchos ejemplos de portales de datos abiertos, como el data.gov estadounidense,
data.gov.uk del Reino Unido, datos.gob.es del Gobierno de Espana, el europeandataportal.eu
de la Unidbn Europea, el portal de datos abiertos de la Junta de Andalucia
(juntadeandalucia.es/datosabiertos/portal.html), el madrilefo datos.madrid.es,
data.worldbank.org del Banco Mundial, entre otros.

@ PORTAL EUROPEO DE DATOS Espanol (es)  © Contenido del sitio “n

Impacto y estudios v Formacion « Noticias y eventos

Buscar conjuntos de datos Por término
: o Portal Europeo de Datos

El Portal europeo de datos recopila metadatos a partir de

Agricultura, pesca Asuntos Economia y Educacion, cultura g .
y finanzas y deportes informacion del sector publico disponible en portales de
i datos de acceso publico de los distintos paises europeos.
@ - “{ seo También ofrece informacion sobre el proceso de suministro
= NTTn A U w de datos y los beneficios de reutilizarlos.

Energia Gobiemo y sector Justicia, Medio ambiente Poblacion y
pablico ordenamiento sociedad
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Figura 2.4: Péagina principal del Portal Europeo de Datos (Fuente: europeandataportal.eu/es)

2.2.2. Alternativas de software para la creaciéon de portales de datos abiertos
Dentro del software existente para portales de datos en abierto, nos encontramos las
siguientes soluciones para poder crear un portal de datos abiertos:

= CKAN (DKAN, DataPress)
= OpenDataSoft

=  Socrata
= Esri ArcGIS Open Data
=  Junar

= Soluciones de desarrollo propio

2.2.2.1. CKAN

CKAN (Comprehensive Knowledge Archive Network) es un software de cddigo abierto para
portales de datos abiertos desarrollado y mantenido por la Open Knowledge Foundation, y
uno de los mas usados alrededor del mundo para este cometido. Su cometido es ayudar a la
gestién y publicacion de colecciones de datos, y es usado por gobiernos nacionales y locales,
instituciones de investigaciéon y otras organizaciones que recogen muchos datos (CKAN,
2017). Actualmente se encuentran en su version 2.9.

Este permite a los usuarios, una vez subidos los datos, usar las funciones de busqueda para
encontrar los datos que ellos necesiten, y previsualizar los datos en forma de mapas, tablas
o grafos (CKAN, 2017).

Como se ha dicho anteriormente, es un software Open Source (bajo la licencia GNU GPL
v3.0) con una comunidad activa de contribuyentes que desarrollan y mantienen su tecnologia
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central, ademas de ser modificado y extendido por una gran comunidad de desarrolladores
(CKAN, 2017), la cual ha creado mas de 200 extensiones' para CKAN.

Search Data.Gov Q
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CCBY A estimates. Storm Data covers the United States of
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Q @ Global Surface Summary of the Day - GSOD .~ \
National Oceanic and Atmasoheric Administration. Denartment of Commerce —Glohal Surface 2

Figura 2.5: Catéalogo de datos de data.gov, el cual usa DataPress (Fuente: catalog.data.gov/dataset).

Sin embargo, suele ser necesario un equipo técnico especializado para implementar y
mantener una instancia de CKAN, ofreciendo la propia OKF un servicio en el que se encargan
de realizar esas labores (McGreggor, 2014).

Dentro de este, hay varias alternativas, las cuales usan un CMS diferente, como DataPress
(integracién de WordPress en CKAN) o DKAN (el cual incluye las caracteristicas de CKAN en
Drupal). Estos CMS permiten la creacién de nuevas paginas a parte de las de conjuntos de
datos, organizaciones y grupos que permite originalmente CKAN. Por ejemplo, data.gov usa
DataPress, ya que con la herramienta cmsdetect.com se ha detectado el uso de WordPress,
mientras que un ejemplo de portal DKAN puede ser datos.gob.es.

Junto a los dos anteriores, podemos citar como ejemplos de usos de CKAN también
data.gov.uk, el Portal de Datos Europeo u opendata.swiss. Caracteristicas

Las paginas de CKAN (sin tener en cuenta su integracién a otros CMS) son las siguientes:

= Pagina principal: en esta pagina, se pueden exhibir ciertos conjuntos de datos y
grupos de estos. También incluye una barra de busqueda y la opcién de colocar una
imagen.

= Conjuntos de datos: permite la busqueda de los distintos conjuntos de datos que
existen en el portal de datos abiertos. Pueden usarse parametros como formatos,
organizaciones, idiomas, etiquetas... Cada conjunto de datos puede contener varios
recursos, los cuales pueden contener el conjunto de datos en distintos formatos o
divisiones segun cierta granularidad, ademas de sus metadatos.

o Recursos: es el conjunto de datos en si. Estos se asocian a un archivo, el cual
esta enlazado, pudiendo estar almacenado en la propia instancia de CKAN
(habiendo sido subido haciendo uso de la extension FileStore) o ser un recurso
remoto almacenado en otro servidor. También contiene los metadatos y, segun
el formato o las extensiones habilitadas, opciones de previsualizacion.

' Cifra extraida de extensions.ckan.org.
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= Organizaciones: CKAN permite organizar los conjuntos de datos segun las
organizaciones que los hayan publicado. Los portales de datos que usan CKAN suelen
contener conjuntos de datos pertenecientes a otras organizaciones (por ejemplo, que
el portal de datos del gobierno nacional tenga como organizaciones gobiernos
regionales o locales).

= Grupos: los usuarios pueden crear grupos en los que afaden conjuntos de datos que
puedan ver interesantes.

d é Espanol v
atos.gob.es

reutiliza la informacién publica

w
§§ INICIATIVA APORTAV CATALOGO DE DATOS vV IMPACTOV SECTORES v ACTUALIDADV INNOVACION v INTERACTUAV Q R
£o¢ e a . -

g Iniciativa de datos abiertos de/ Gobierno de Esparia

Destacados,

GUIA PRACTICA PARA LA PUBLICACION DE 2 Medicién del impacto

<DATOS ABIERTOS ¢}
USANDO APIs A TN\

Figura 2.6: Pdgina principal de datos.gob.es, el cual usa DKAN (Fuente: datos.gob.es).
Las funcionalidades incluidas en el nucleo de CKAN son las siguientes:

= CKAN Action API: es una API potente, de estilo RPC (llamadas a procedimientos
remotos) que expone las funcionalidades principales de CKAN a clientes que
consumen la API.

= DataStore: extensiéon que provee una base de datos ad hoc para el almacenamiento
de datos estructurados de los recursos de CKAN.

= Extensiones: CKAN permite a los usuarios que lo vayan a implementar qué
funcionalidades escoger para su portal de datos, asi como el desarrollo de
extensiones, el cual viene documentado en una guia de creacién de extensiones
(docs.ckan.org/en/latest/extensions/index.html).

» Federacion: gracias a la extension de harvesting disponible para CKAN, la cual
permite obtener los metadatos de un conjunto de datos de otro portal, CKAN puede
ser usado para crear una red de portales de datos abiertos que compartan datos entre
ellos.

= FileStore: extensién que permite a los usuarios subir archivos e imagenes.

= Geoespacial: CKAN contiene funciones geoespaciales avanzadas, cubriendo la
previsualizacion de datos, busqueda y descubrimiento.

= Metadatos: CKAN provee a cada conjunto de datos de un conjunto de metadatos muy
rico.

» Publicacion y gestion de datos: Una interfaz web intuitiva permite a los editores y a
los conservadores registrar, actualizar y refinar conjuntos de datos facilmente.

= Busqueda y descubrimiento: CKAN provee una rica experiencia de busqueda que
permite una rapida busqueda de palabras clave al estilo de Google asi como filtrar por
etiquetas y buscar entre conjuntos de datos relacionados.
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= Temas: Se puede personalizar el aspecto de un portal de datos CKAN siguiendo una
guia de creacion de temas (docs.ckan.org/en/latest/theming/index.html):

» Visualizacion: la herramienta de previsualizacion de datos de CKAN alberga
caracteristicas potentes para previsualizar los datos almacenados en el DataStore.

Bienvenido a CKAN

Buscar datos

Dave's books Ayuntamiento de Albella
These are books that David likes -

A Wonderful Story Listado de vehiculos por afio de alta

A Novel By Tolstoy Listado de vehiculos por aio

Listado de vehiculos que estaban operativos en cierto a0

Figura 2.7: Pdgina principal de un portal de datos de CKAN por defecto.

2.2.2.1.1. Tecnologia y arquitectura

CKAN usa para su frontend JavaScript, mientras que su backend esta desarrollado en Python,
teniendo una arquitectura modular para afadir posteriormente extensiones las cuales anaden
funciones adicionales como scraping o subida de archivos (CKAN, 2017).

De acuerdo con lo que expone Sean Hammond (seanh en GitHub), antiguo desarrollador de
este software, la arquitectura de CKAN de menor a mayor nivel seria la siguiente (Hammond,
2012):

= Base de datos: CKAN usa una base de datos PostgreSQL con la cual se comunica a
través de SQLAIchemy. También se menciona el uso del framework web Pylons para
interactuar con SQLAIchemy (CKAN, 2017).

= Modelo: es el paquete ckan/model/ y contiene las clases para las entidades
almacenadas en la base de datos de CKAN. Obviamente seria el modelo dentro del
concepto Modelo-Vista-Controlador (MVC).

= Dictization (ckan/lib/dictization/): contiene las clases que convierten los objetos del
modelo en diccionarios y viceversa. El formato JSON usado por la APl de CKAN
funciona con estas representaciones de diccionario.

= Ldgica (ckan/logic/): contiene las funciones para que la interfaz web, la APl y la linea
de comandos puedan acceder y manipular los datos almacenados en CKAN. Las
funciones de validacion y autenticacion entrarian en esta parte.

= CKAN Action API: Expone en medida de lo posible las funciones de CKAN sin
depender de la interfaz web o de la linea de comandos.

= Interfaz web: aparte del frontend, sus funcionalidades estan implementadas por las
clases con funciones de controlador. Como resultado a las llamadas que realiza a la
capa légica, se generan paginas generadas de archivos de plantilla Jinja2. Las
funciones de busqueda son llevadas a cabo por Solr (CKAN, 2017).
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» Linea de comandos: permite hacer multiples acciones como gestionar conjuntos de
datos y usuarios. Esta implementado usando Python Paste Script, usando comandos
que comienzan por paster.

= Plugins: CKAN incluye interfaces para plugins, los cuales se enganchan a CKAN y
pueden afiadir o alterar funcionalidades.

2.2.2.2. OpenDataSoft

OpenDataSoft es una empresa francesa que ofrece software comercial para portales de datos
gue surgio a finales de 2011, cuando sus tres fundadores estaban trabajando en la creacion
del portal de datos abiertos francés. En la actualidad, esta compahia trabaja con centenares
de clientes como Schneider Electric, el Ayuntamiento de Paris o el de Bruselas, estando
construidos los portales de datos abiertos de estos dos dUltimos con su software
(OpenDataSoft, s.f.). Su principal producto consiste en una plataforma de datos abiertos
basada en una solucion Software as a Service (SaaS) (Safe Software, 2015), dedicada al
lanzamiento de nuevos servicios al mercado, haciendo uso de la computacion en la nube y
tecnologias Big Data (OpenDataSoft, 2012).

O PARIS | Data
#& - Accueil Les données L'API La licence La démarche (Cartographie
Bienvenue sur Paris Data Twitter
Le site de la démarche Open Data de la Ville de Paris. Vous trouverez ici I'ensemble des jeux de données publiés par les Tweets
services de la Ville et ses partenaires sous licence ODbL, Partager avec nous vos attentes et vos idées sur les nouveaux jeux de Parks Data ©
données et services Paris Data via notre Formulaire de C t 0

ID19 EXTENSION A PLUSIEURS

SECTEURS PARISIENS d du masque
Pour toutes autres demandes : SECTEURS ENS du port du masque

E CARTE et DONNEES Issu de
fectoral du 14/08/2020.

Retrouvez les données par théematique

jﬂudmmls.trallo_n et Commerces et tourisme Culture
Finances Publiques A 5
\ ¥
Urbanisme et - .
Environnement
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Figura 2.8: Portal de datos abiertos de la ciudad de Paris (Fuente: opendata.paris.fr).

2.2.2.2.1. Caracteristicas

Entre sus caracteristicas, tenemos que esta solucién es idénea para trabajar con grandes
conjuntos de datos al hacer uso de Elasticsearch, el cual asegura una busqueda y analisis de
datos casi en tiempo real. Ademas, soporta formatos geoespaciales y la publicacion y gestién
de datos puede hacerse a través de una dashboard en tiempo real (Safe Software, 2015).
También cuenta con una API REST para la busqueda y acceso a los datos la cual esta ya en
su version 2. Esta API solo soporta el método HTTP GET para obtener datos, los cuales son
devueltos en formato JSON (OpenDataSoft, s.f.).

Segun distintas paginas al respecto en el apartado de “Crear un conjunto de datos” en la guia
de usuario de OpenDataSoft (s.f.), mientras los archivos pesen menos de 240 MB, este
soporta los siguientes formatos:

= CSV (.csv, .dat, .txt, .tsv)

» Hojas de calculo: Microsoft Excel (.x/s, .xIsx) y OpenDocument (.ods)
= JSON

= GeoJSON

= KML/KMZ
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= Shapefile (.zip)

= Maplnfo (.zip)

= OpenStreetMap (.osm)

= XML

= Archivos comprimidos (.zip, .bz2, .tar, .9z, .gzip, .tar.gz, .tgz, .tar.bz2)
» Imagenes (.gif, .png, .jpeg, .jpg, .tiff, .bmp, .svg)

= PDF

= GTFS (.zip)

A diferencia de CKAN, OpenDataSoft no realiza distinciones entre recurso y conjunto de datos,
requiriendo anteriormente la subida de los conjuntos de datos al propio portal (Neumaier &
Umbrich, 2016), aunque al parecer ahora se puede enlazar a archivos remotos, segun la guia
de creacién de conjuntos de datos de OpenDataSoft (s.f.), ademas de permitir la posibilidad
de federar datos de otros portales, con la limitacidon de que los datos no se duplican, solo los
metadatos y las visualizaciones.
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Figura 2.9: Catadlogo de datos de Open Data Brussels (Fuente: opendata.brussels.be).

2.2.2.2.2. Tecnologia

Entre las tecnologias que esta solucion SaaS usa, tenemos que esta escrita en Python usando
el framework web Django, Hadoop para el procesamiento de datos (OpenDataSoft, 2012),
Exalead para realizar las busquedas y MongoDB como base de datos (OpenDataSoft, 2012),
pudiendo usar como hosting de la plataforma diferentes servicios en la nube publicos y/o
privados como Amazon Web Services (OpenDataSoft, 2012).

2.2.2.3. Socrata

Socrata fue una compainia de software fundada en 2007, cuya sede estaba en Seattle (WA,
EE. UU.), que fue adquirida en el 2018 por Tyler Technologies, una companfia de Texas la
cual se dedica principalmente al desarrollo de software para el sector publico (Lerman, 2018).

El producto de Socrata para el Open Data tiene el nombre comercial de Socrata Open Data &
Citizen Engagement Cloud™, el cual, como dice su nombre, se ofrece como un software en
la nube, esto es, que albergan los datos en sus propios servidores y proveen acceso a los
conjuntos de datos a través de una APl (Neumaier & Umbrich, 2016). Al ser un servicio
ofrecido por una empresa, no es necesario tener un equipo técnico especializado para su
despliegue, al contrario de lo que puede ser necesario para un portal de datos CKAN
(McGreggor, 2014).
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Ejemplos de portales de datos abiertos Socrata pueden ser el de la Ciudad de Nueva York y
el de la Ciudad de Chicago.

m Open Data Home Data About ~ Learn v Contact Us Blog Sign In

Open Data for All The

Next
New Yorkers S

Open Data

2019 Open Data for All Report

Search Open Data for things like 311, Buildings, Crime

NYEC OpenData
Learn about the next decade of NYC Open Data, m -

Figura 2.10: Péagina principal de New York City Open Data, el cual usa Socrata
(Fuente: opendata.cityofnewyork.us).

2.2.2.3.1. Caracteristicas
La plataforma Open Data de Socrata cuenta con las siguientes funciones (Tyler Technologies,

s.f.):

Catéalogo de datos abiertos.

Canal de datos y gestion de metadatos.

APIs publicas para conjuntos de datos, metadatos y busqueda. Socrata Open Data
API (SODA).

Mapeo de datos geoespaciales.

Interoperabilidad entre catdlogos mediante data.json.

Previsualizacion de datos mediante mapas, graficos y tablas interactivas.

Insercion de contenido en paginas web existentes o albergarlo en la pagina principal
del portal.

Soporte de multiples formatos como CSV, Excel, JSON, GeoJSON, Shapefile, TSV,
KML y KMZ (Safe Software, 2015).

Facilidad de publicar datos mediante interfaz web, herramienta de escritorio
sincronizada o API (Safe Software, 2015).

Duplicacién de conjuntos de datos: publicado y copia funcional (Safe Software, 2015).
Citizen Connect muestra datos publicos de alto interés sobre un mapa interactivo facil
de usar en teléfonos moviles.

Las perspectivas ayudan a contar historias en linea — mediante fotos, graficos
insertados, tablas narrativas y mas — para conectar los puntos entre las politicas y sus
resultados.

Los paneles de control personalizados resaltan la informacién clave para los
responsables.

Conexion facil con otras aplicaciones de la suite de Socrata, como Open Performance,
Open Budget, Open Payroll y Open Payments.
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2.2.2.4. Otras alternativas
Existen otras soluciones Open Data menos extendidas, pero se mencionaran en este
apartado.

2.2.2.4.1. Esri ArcGIS Open Data

Esri es una compania especializada en Sistemas de Informacion Geografica (GIS), cuyo
principal producto es ArcGIS, la cual es una suite de aplicaciones en el campo de los GIS.
Dentro de esta suite, existe una solucidon SaaS especifica para Open Data, y viene incluida en
el paquete ArcGIS Online (Esri, s.f.).

Los portales de datos ArcGIS permiten compartir datos geoespaciales y mapas de otros
servicios de ArcGIS, asi como datos no geoespaciales como hojas de célculo, PDFs, tablas
(Esri, s.f.), imagenes, CSVs, URLs, documentos Word y otros servicios via Koop (Safe
Software, 2015).

Facilita a los usuarios buscar y descargar conjuntos de datos enteros o subconjuntos filtrados,
descubrir datos tanto espaciales como tabulares a través de API (Esri, s.f.).

HALIFAX
Open Data

As part of Halifax Regional Municipality’s commitment to improving citizen engagement and
enhancing transparency and accountability to its residents, the municipality is pleased to
provide public access to its data. Open Data is a permanent service provided to citizens and

Figura 2.11: Catdlogo de datos abiertos de la ciudad de Halifax, Canada
(Fuente: http://catalogue-hrm.opendata.arcgis.com/).

Permite, gracias a una plantilla, tener un portal listo en minutos y editarlo facilmente,
arrastrando y soltando elementos, asi como incorporar funciones de ArcGIS Hub para llevar
mas alla el portal y sus datos abiertos (Esri, s.f.). Sin embargo, esto da un aspecto demasiado
parecido a otros portales de datos abiertos montados con este software.

Ademas, puede mostrar los datos y metadatos en el buscador, y crear diversas graficas para
encontrar patrones en los datos sin necesidad de descargarlos (Safe Software, 2015).

Ejemplos de portales de datos abiertos hechos con ArcGIS son Johns Creek DataHub, el
Catalogo de Datos GIS de Maryland o el Halifax Open Data.

2.2.2.4.2. Junar

Es una compafia chilena que ofrece una plataforma de datos SaaS, la cual permite
transformar los datos en tablas, visualizaciones y mapas. Ademas, proporcionan una APl para
que desarrolladores y empresas puedan reutilizar los datos (Junar, s.f.).

Esta plataforma es usada, por ejemplo, por varias instituciones del Gobierno de Chile, la
Ciudad de Palo Alto o la Ciudad de Bahia Blanca.
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@ PALO ALTO

Learn About Our City.
Help Make Decisions.
Build Civic Solutions.

Open Data Portal

Connected. Together.

CITY SERVICES

Figura 2.12: Portal de datos abiertos de la ciudad de Palo Alto, California (Fuente: data.cityofpaloalto.org).

2.2.2.4.3. Desarrollos propios
Es posible desplegar un portal de datos sin depender de ninguna de las alternativas
anteriormente planteadas.

Se puede desarrollar un portal de datos abiertos propio haciendo uso de plataformas en la
nube como Amazon Web Services (AWS), Microsoft Azure o Google Cloud Platform. Por
ejemplo, en AWS, activando servicios de bajo nivel (como S3, EC2 y RDS) y usando una
plataforma de integracion de datos (como FME Cloud de Safe Software), se puede montar un
servicio potente, tolerante a las fallas y escalable el cual es facil de mantener a un coste un
muy alto. Soluciones de este estilo permitirian usarse para almacenar y disponer grandes
volimenes de datos. Es posible construir una interfaz web en lo mas alto del servicio de
almacenamiento (Safe Software, 2015).

Si no se desea crear un portal de datos abiertos, se pueden compartir esos conjuntos de datos
a través de distintos servicios de hosting gratuito como Google Drive, GitHub o algun servidor
FTP.

2.3. API REST

Un portal de datos abiertos puede limitarse a ofrecer enlaces a distintos archivos sin dar la
posibilidad de realizar consultas. Otra opcién podria ser permitir la personalizacion de alguna
forma y poder filtrar a priori los datos a los que se desea acceder. Ahi podemos plantear el
uso de una API REST para proporcionar esta funcionalidad.

A continuacion, introduciremos este concepto y veremos ciertas alternativas que hay
disponibles para su desarrollo.

2.3.1. 2Qué es una API REST?
Primero, se definira qué se entiende cuando nos referimos a “APl REST”. Para ello,
definiremos tanto lo que es una “API” como lo que es “REST”.

Una API (Application Programming Interface, Interfaz de Programacion de Aplicaciones) se
puede definir como un conjunto de funciones y procedimientos ofrecidos normalmente como
una libreria para permitir a otro software realizar ciertas acciones. Estas funciones permiten
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el acceso a ciertas funciones autorizadas para un usuario o una aplicacion externa (Pardo,
2019).

Lo siguiente seria dar una definicién lo mas breve posible de REST. En el libro “Core
JavaServer™ Faces” de Geary y Horstmann (2010) se dice que:

Un estilo arquitecténico llamado REST (REpresentational State Transfer,
[Transferencia de Estado Representacional]) propone que las aplicaciones web
deberian usar HTTP como se concibié originalmente. Las busquedas deben usar
solicitudes GET. Las solicitudes POST, PUT y DELETE deben de ser usadas para la
creacion, la variacion y la eliminacion [respectivamente]. (p.89)

Este estilo de arquitectura fue propuesto en una tesis doctoral de Roy Fielding, uno de los
principales autores de la especificacion HTTP, en el 2000, con la idea de usar HTTP para la
comunicacién entre maquinas que mecanismos mas complejos como CORBA, RPC o SOAP
(Elkstein, 2008). Mientras que estos necesitan realizar ciertas operaciones para comunicarse
con otra aplicacion, una aplicacién cliente RESTful (que cumple con los principios de REST)
simplemente manda una peticion HTTP al servidor y recibe una respuesta a esa peticién.

También se suele asociar REST a un estilo de URLs similar al de este ejemplo:
http://myserver.com/catalog/item/1729

, aunque también seria RESTful una URL para una peticion GET con estos parametros:
http://myserver.com/catalog?item=1729

Sin embargo, deja de ser RESTful una URL la cual usa un método HTTP (GET, POST, PUT,
DELETE...) distinto al cual se tiene intencién de usar. Un ejemplo seria usar un método GET
para actualizar los datos de una pagina, para lo cual esta el método PUT (Geary & Horstmann,
2010).

Se puede deducir entonces que una APl REST es una APl basada en el estilo de arquitectura
de software REST, es decir, una interfaz entre dos aplicaciones la cual usa, como forma de
comunicacion entre esas aplicaciones, un mecanismo muy sencillo basado en mandar una
peticion y recibir una respuesta.

2.3.2. Distintas alternativas para la creacién de la API

Vamos a definir las distintas alternativas para ello en cuanto al framework para el backend. El
backend consiste en la programacién de la logica del servidor, es decir, como el servidor
gestiona las peticiones y respuestas que hacen los clientes, asi como de la seguridad del
acceso a las acciones que realizan ciertas peticiones y respuestas. Un framework ayuda al
desarrollo de una aplicacién o servicio web.

Las alternativas a explorar son las siguientes:

= Express (+ Node.js). JavaScript.
= Django. Python.

= Ruby on Rails. Ruby.

= Phalcon. PHP.

= Laravel. PHP.

2.3.2.1. Express

Express es un framework web minimalista y flexible para Node.js (Express, s.f.). Facilita la
configuracién de un servidor, creando un servidor web para escuchar peticiones relevantes y
devolver las respuestas oportunas y definiendo una estructura de directorios, estableciendo
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una carpeta para servir archivos estaticos de una forma que no bloquea otros procesos de la
aplicacion (Holmes, 2019).

Una caracteristica importante de Express es que provee una interfaz simple para dirigir una
URL entrante a un trozo de cédigo, pudiendo servir tanto una pagina HTML estatica como una
escritura o una lectura de la base de datos, logrando, de esa manera, hacer que el codigo se
pueda escribir mas rapido y mantener mas facil (Holmes, 2019).

Las vistas son una forma de crear plantillas para paginas HTML, haciendo mucho mas sencilla
la creacion de estas paginas, usando componentes reusables, asi como datos de la
aplicacion. Express los compila juntos y sirve todo ello en una pagina HTML (Holmes, 2019).

También soluciona una limitacién de Node.js, y es que, al ejecutarse sobre un solo hilo de
proceso y no asignar un silo de RAM, no memoriza al usuario de una peticién a otra, debido
a que ve una serie de peticiones HTTP y este es un protocolo sin estado. Gracias a las
sesiones de Express, se puede identificar a usuarios individuales a lo largo del recorrido que
hace a través de las paginas (Holmes, 2019).

2.3.2.1.1. La pila MEAN
Express suele usarse como el componente backend de la llamada pila MEAN, la cual es una
pila de aplicaciones formada por (Holmes, 2019):

= MongoDB (base de datos)

= Express.js (framework web)

= Angular.js (framework front-end)
= Node.js (servidor web)

Nétese que MEAN es el acrénimo de las tecnologias en el orden que se han escrito.

Esta pila de aplicaciones se caracteriza por usar simplemente JavaScript para el desarrollo
de las aplicaciones, tanto en el frontend (la parte visual de la pagina web) como para el
backend (Holmes, 2019).
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. mongoDB
- <+—AJAX
X" JSON 2
——JSON—>
Base de datos con App web con Angular.js
el conjunto de datos Servidor con la APl REST

Figura 2.13: Arquitectura de la pila MEAN.

La comunicacion entre los distintos modulos se realiza en formato JSON (JavaScript Object
Notation), el cual permite representar objetos de una forma legible tanto para humano como
para maquina, y facilmente procesable por cualquier intérprete de JavaScript (Alarcon, 2015).

Existen variantes de la pila MEAN las cuales usan otros frameworks para el frontend en lugar
de Angular, como la pila MERN (usa React) o la pila MEVN (usa Vue.js).
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2.3.2.1.1.1. MongoDB

Es la base de datos que usa la pila MEAN. MongoDB es una base de datos NoSQL, es decir,
en lugar de almacenar los datos en tablas con filas y columnas asociadas a valores, las
columnas dejaran de existir y cada fila de la tabla seria un “documento” con una lista de
parejas de clave-valor (Holmes, 2019). Las “columnas” serian las distintas claves con el mismo
nombre que existen en las filas. Ademas, es conocida por ser rapida y escalable (Holmes,
2019).

MongoDB almacena los datos en formato BSON, o JSON binario, siendo una representacion
en binario las estructuras de datos de un archivo JSON, el cual es un formato en el que
JavaScript maneja la informacion, haciendo que se mantenga el enfoque holistico del uso de
JavaScript en toda la pila MEAN (Holmes, 2019).

Cada fila de una tabla, ademas de sus pares clave-valor, tiene una pareja clave-valor el cual
es _id, un identificador unico hexadecimal que asigna MongoDB a cada nueva fila (Holmes,
2019).

Un ejemplo de entrada en una base de datos MongoDB podria ser la siguiente:

{
"_id" : ObjectId("5f470080aa2f9558568357e5"),

"tipo" : "Turismo",
"marca" : "Ford",
"modelo" : "Fusion",
"matricula" : "1234 ABC",

"anio_alta" : 2018,

"uso "Coche patrulla",
"institucion" : "Policia Local",
"regimen" : "En propiedad",
"estado" : false,

"anio_baja" : 2020

m"

}

Para almacenar los datos necesarios para el desarrollo de la API, es necesario que estos
tengan una estructura. Mongoose es una biblioteca para el modelado de datos de MongoDB
para Node.js. El modelado de datos define los datos que pueden estar y los que deben de
estar en un documento de MongoDB, asi como sus tipos y si son unicos, definidos en el
esquema. Mongoose también afiade una capa de funciones utiles en la construccién de
aplicaciones web, como una gestion de conexiones con la base de datos mas sencilla,
validacion a nivel de esquema (Holmes, 2019)...

2.3.2.1.1.2. Node.js

Node.js es una plataforma web que permite crear un servidor y construir aplicaciones encima
de él. No es en si mismo el servidor ni un lenguaje. Contiene una biblioteca de servidor HTTP
integrada que permite ejecutar el servidor sin depender de otros programas como NGINX y
Apache, otorgando mas control sobre cémo funciona el servidor, costando un aumento de la
complejidad en la configuracion del servidor (Holmes, 2019).

Su popularidad estd aumentando gracias a que se puede programar en JavaScript, un
lenguaje que ya era usado ampliamente para el frontend, eliminando la necesidad de saber
PHP o Ruby para programar el backend si uno desea ser desarrollador full-stack. Sin
embargo, hay una curva de aprendizaje en Node.js, incluso siendo un experimentado

34



Creacion de un Portal de Datos Abiertos y Acceso a un Conjunto de Datos mediante API REST

programador frontend de JavaScript, debido a que hay retos y obstaculos distintos que
afrontar en la programacion del servidor que en la del frontend, primando el correcto flujo del
cédigo para que no se cuelgue la pagina y optimizar recursos (Holmes, 2019).

Otra ventaja de Node.js es que, cuando se programa adecuadamente, es muy rapido y
eficiente, permitiendo servir a mas usuarios con menor recursos comparados con otros
servidores tradicionales. Node.js apenas impacta en los recursos del sistema al usar un simple
hilo de proceso, mientras que los otros servidores suelen usar varios hilos.

Estos servidores son poco escalables, usando mas potencia y RAM de la que suelen
necesitar, para prevenir que la pagina sea lenta cuando haya muchos usuarios concurrentes.
Esto se debe a que deben asignar un hilo por cada usuario concurrente. Un servidor que se
ejecuta sobre un solo hilo, todos los usuarios tienen que usar el mismo hilo de proceso, el cual
solo se encarga de responder o realizar peticiones, delegando a otros procesos tareas mas
complejas. Gracias a este enfoque, un servidor de Node.js es mas escalable y eficiente en
recursos que los de multiples hilos. Ademas, este enfoque es posible por las caracteristicas
asincronas de JavaScript (Holmes, 2019).

Node.js cuenta también con un gestor de paquetes llamado npm, el cual permite la descarga
e instalacion de médulos que extienden las funcionalidades de Node.js en una instancia. A
fecha de la publicacion de la segunda edicion del libro sobre la pila MEAN de Holmes (2019),
npm cuenta con mas de 350.000 paquetes.

2.3.2.1.2. JSON Web Token: Seguridad

Node.js y Express no guardan informacion de cada sesion en el servidor, por lo que
tendriamos que buscar un enfoque alternativo para la autenticacién de los usuarios. En las
APls en las que se usa la pila MEAN, suele ser comun el uso de JSON Web Token (JWT)
como solucidn para la autenticacién de ciertos usuarios, el cual es un objeto JSON cifrado en
una cadena que puede decodificar tanto cliente como servidor. El proceso de login consistiria
en enviar al servidor las credenciales de un usuario, las cuales validaria y, si coinciden con
las almacenadas, se devuelve un token, el cual almacenaria el navegador para reutilizarlo.
Como se ha mencionado anteriormente, una APl REST no guarda estado, por lo que no sabe
quién esta llamando a un método protegido. Para saber la API si un usuario esta autorizado
a realizar cierta operacién o no, el token se envia usando un middleware, el cual decodifica
el token y realiza esa comprobacién (Torres Gil, 2019). Ademas, estos tokens pueden ser
perecederos, de forma que, tras el tiempo establecido, estos tokens no servirian para poder
autenticar al usuario.

Un token JWT se compone de tres partes (Holmes, 2019):

= Cabecera: Un objeto JSON codificado el cual contiene el tipo y algoritmo de hashing
usado.

= Payload: Un objeto JSON codificado que contiene los datos, siendo este el cuerpo del
token.

= Firma: Un hash encriptado de la cabecera y el payload, usando un secreto que soélo
sabe el servidor original.

Un token JWT es una cadena que se compone de estas tres partes, separadas por un punto
entre ellas. Un ejemplo real de un token seria este:

eyJhbGc101JIUzIIN1IsINR5cCI6IkpXVCI9. eylzdWIi01JzYWI1ZWwilCIpYXQ1i0jE
10Tg3MzQ40TgsImV4cCIEGMTUSODczNTc50HA . 7 jwVck4uWnd_m_aDtgOo-
sRGaqyHIB5D-beuA6SyONw
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En amarillo esta subrayada la cabecera, en verde, el payload, y, en azul, la firma.

Application V.,‘f AuthO
(Client) Authorization Server

Your API
(Resource Server)

Figura 2.14: Obtencidn de un token con JWT (Fuente: jwt.io/introduction/).

En la anterior figura, se aclara el proceso de cdmo un usuario obtiene un token para poder
consumir cierto recurso de la API. Primero, la aplicacién manda una peticién de autorizacién
al servidor correspondiente con las credenciales del usuario, y en el servidor, se comprueban
si las credenciales son correctas. Si, efectivamente, las credenciales corresponden con las de
un usuario, el servidor de autorizacion devuelve un token para acceder a la aplicacién. El
cliente usara este token para poder acceder a un recurso protegido, como algin endpoint de
la API (jwt.io, s.f.).

2.3.2.2. Django

Django es un framework web escrito en Python que es de facil aprendizaje y uso, asi como
muy ligero y directo (McGaw, 2009). Esta basado en la arquitectura Modelo-Vista-Plantilla
(MVT) y se define como un framework “con pilas incluidas”, robusto y simple que pretende
ayudar a los desarrolladores a escribir un codigo limpio, eficiente y potente. Es uno de los
frameworks mas famosos y usados, siendo usado por Instagram, YouTube, Google y la NASA.
Al igual que Python, se basa en el patron “Don’t repeat yourself’ (DRY), el cual consiste en el
uso de plantillas para evitar la redundancia en el cédigo (Nader, What is Django? Advantages
and Disadvantages, 2020).

Entre sus caracteristicas estd el que viene con muchos paquetes por defecto (para
autenticacion, interfaz de administrador, gestién de sesiones...), tener una gran comunidad
activa detras, escalable, una interfaz de administrador muy intuitiva (Nader, What is Django?
Advantages and Disadvantages, 2020), rapido por su uso de Python, de cédigo abierto y una
gestion de URLs sencilla (McGaw, 2009).

Ademas, da soporte a un gran numero de bases de datos, pudiendo usar MySQL,
PostgreSQL, MongoDB, SQlLite...

Sin embargo, este framework tiene problemas con la facilidad para especificar URLs mediante
expresiones regulares, no rinde muy bien en proyectos pequeios al contener muchos
paquetes, los fallos de plantillas pasan muy inadvertidos, y da una sensacion monolitica, al
tener que seguir una forma popular de solucionar un problema (Nader, What is Django?
Advantages and Disadvantages, 2020).
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2.3.2.3. Ruby on Rails

Ruby on Rails (o, simplemente, Rails) es un framework web escrito en el lenguaje de
programacion Ruby, basado en el paradigma Modelo-Vista-Controlador (MVC), enfocdndose
este framework en hacer facil la creacion rapida de un modelo de datos, construir la I6gica de
los controladores justo encima y poner una capa de interfaz grafica encima de todo (St.
Laurent & Dumbill, 2010). Es un framework muy versatil que puede usarse tanto como un
servidor completo con una gran capacidad de representar paginas usando plantillas como de
ser consumido como una APl RESTful (Nader, Getting Started With Rails, 2020).

Fue creado en 2004 por David Heinemeier Hansson, y fue lanzado usando la licencia MIT
(Katz, Klabnik, Bigg, & Skinner, 2015), y desde entonces, ha sido una de las herramientas
mas populares para el desarrollo web, siendo usada por Airbnb, SoundCloud, Hulu, GitHub y
Shopify, asi como por muchas startups y auténomos (Hartl, 2020).

Como ventajas, cuenta con ser un framework que permite un desarrollo full-stack, algo muy
interesante para aquellos que comienzan en el desarrollo web, destacando su enfoque
integrado para la creacién de aplicaciones web, asi como su potencia y elegancia (Katz,
Klabnik, Bigg, & Skinner, 2015). Otra ventaja seria que es facil de aprender en un principio,
gracias al dinamismo y simplicidad que caracteriza al lenguaje Ruby, el cual se asemeja a
Python. Ademas, la documentacion oficial ayuda a realizar aplicaciones completas. El
problema es que, aunque es facil de aprender lo basico, tiene una curva de aprendizaje muy
empinada, siendo mas complicado aprender cosas mas avanzadas (Nader, Getting Started
With Rails, 2020).

Ruby on Rails se enfoca también en ser un framework que haga muy productivo el trabajo de
los desarrolladores web con respecto a otros frameworks, ya que con sus paradigmas “Don’t
Repeat Yourself” como “Convention over Configuration” (con la que el desarrollador solo tiene
que especificar aspectos no convencionales de la aplicacién, realizando la configuracién
automaticamente) y que las aplicaciones web desarrolladas con Ruby on Rails se parecen
mucho (Katz, Klabnik, Bigg, & Skinner, 2015), hacen que el proceso de desarrollo sea muy
rapido, pudiendo desplegarlas en poco tiempo. Sin embargo, esto hace que sea un framework
que da pocas alternativas al desarrollador a la hora de resolver un problema, de manera que
solo hay una forma recomendada de resolverlo (Getting Started with Rails, s.f.), ademas de
que el despliegue de una app web Rails no es facil, ya que no suele tener tanto soporte que
haga que esté listo para usar, teniendo que usar alguna plataforma como Docker para
desplegar facilmente la aplicacién en un contenedor (Nader, Getting Started With Rails, 2020).

Rails incluye por defecto muchas aplicaciones como soluciones de seguridad (las cuales
ayudan a los novatos a no cometer errores catastréficos), de generacién de cédigo, una rica
capa ORM (Object Relational Mapping) y mecanismos de autenticacion, ademas de contar
con gemas, que son paquetes que afiaden funciones a una app web Ruby on Rails que
ayudan a no alargar el desarrollo de una app web, siendo creadas y mantenidas por una gran
comunidad (Katz, Klabnik, Bigg, & Skinner, 2015). Un inconveniente de esto ultimo es que las
gemas y el framework hacen cambios muy importantes cada poco tiempo, obligando en cierta
manera al desarrollador a estar al tanto de novedades (Rak, s.f.).

Otro inconveniente es el rendimiento que da este framework, sobre todo si se cometen errores,
los cuales provocan mayores tiempos de espera. Node.js es mas rapido en este sentido que
Rails, siendo necesaria hacer una buena optimizacion de la aplicacion (Rak, s.f.).

2.3.2.4. Phalcon
Phalcon es un framework open source full-stack para PHP. Aunque esta escrito en C, esto no
significa que los desarrolladores que se planteen usarlo necesiten conocer este lenguaje, ya
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que seria como una extension de PHP escrita en C, gracias a lo cual consigue un rendimiento
considerablemente alto (Phalcon, s.f.).

Como caracteristicas de este framework, tenemos la baja sobrecarga por el bajo consumo de
recursos al usar programas en C, los cuales son compilados previamente (no interpretados).
Gracias a sus optimizaciones y arquitectura de bajo nivel, este framework tiene una de las
cargas mas bajas en cuanto a frameworks basados en MVC (Modelo-Vista-Controlador).
También se puede mencionar un gestor de eventos, que puede configurar oyentes para
ejecutar un cédigo al ocurrir cierto evento (Phalcon, s.f.).

Phalcon permite escribir APIs REST de forma sencilla, contando con un potente conjunto de
ayudantes HTTP, asi como capacidades avanzadas de enrutamiento. Gracias a su ORM,
puede manipular registros en bases de datos como clases y objetos, soportando MySQL,
PostgreSQL y SQLite. Las consultas a las bases de datos las realiza usando PHQL, el cual
analiza una consulta SQL y la traduce al RDBMS usado. Ademas, se asegura de que las
transacciones se realicen con éxito y mantener, de esa forma, la integridad de los datos.
Asimismo, cuenta con un componente caché que mantiene en memoria los datos mas
frecuentemente usados o ya procesados, para mantener ese alto rendimiento que caracteriza
a este framework. Permite también el fragmentado de bases de datos, pudiendo interactuar
con varias bases de datos al mismo tiempo. (Phalcon, s.f.).

Cuenta con dos motores de plantillas, uno con el que se renderizan plantillas escritas en HTML
con codigo PHP incrustado y otro usando el lenguaje de plantillas Volt, el cual es muy rapido
y escrito en C. Contiene también componente multilenguaje, un constructor de formularios
HTML y un notificador Flash para mandar mensaje al usuario (Phalcon, s.f.).

Como caracteristicas de seguridad, tenemos la posibilidad de crear Listas de Control de
Acceso (ACL) y servicio de encriptado mediante el componente Phalcon/Crypt, el cual ofrece
capas simples de la biblioteca de cifrado PHP openssl (Phalcon, s.f.).

No todo lo que reluce es oro, aunque este framework suene muy prometedor, cuenta con muy
pocos recursos Y literatura, asi como con una comunidad muy pequefia en comparacion con
otros frameworks. Ademas, es necesario saber C para depurar cédigo (B., 2018), y puede ser
un proceso mas complicado que en otros framworks.

2.3.2.5. Laravel

Laravel es un framework MVC para PHP para desarrollo web, el cual es de cddigo abierto,
intuitivo, facil de gestionar y escalable. El nucleo de la actitud de Laravel esta en la creencia
de que el proceso de desarrollo tiene que ser tan facil y disfrutable como un uso de alta calidad
de la aplicacion. Para este fin, este framework esta lleno de caracteristicas que facilitan el
desarrollo y que permite a los expertos enfocarse en los fundamentos en lugar de distraerse
escribiendo cddigo desde cero (DDI Development, s.f.).

Laravel se caracteriza por su modularidad, conteniendo mas de 20 librerias por defecto,
testabilidad, enrutamiento muy flexible, gestién de la configuracién segun el equipo en el que
esté montada la aplicacion, un constructor de consultas fluido y su ORM Eloquent
(compatibles con PostgreSQL, SQLite, MySQL y SQL Server), un constructor de esquemas
para definir el esquema de la base de datos en PHP, migraciones de bases de datos
(almacenan informacién sobre cambios en esquemas), sembrado (para llenar tablas), el
lenguaje de plantillas ligero Blade, facilidad para el envio de e-mails, funciones de
autenticacion incluidas, base de datos muy rapida Redis para almacenar informacion en
caché, integracion con distintos servicios de colas y buses de comandos y eventos (Bean,
2015). A estas caracteristicas se le puede afadir una buena gestién de excepciones, ayudas
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a la correccion de errores y vulnerabilidades antes del despliegue, separacion entre las logicas
de negocio y presentacion, variedad de recursos y paquetes, ciclos de desarrollo mas cortos
e ir al dia con las caracteristicas novedosas de cada versién de PHP (DDI Development, s.f.).

Sin embargo, este framework tiene una curva de aprendizaje empinada en etapas mas
avanzadas, puede generar dificultades con algunas actualizaciones, dar la sensacion de ser
mas facil de lo que realmente es (DDI Development, s.f.) y tiempos de respuesta mas largos
en comparacion con otros frameworks (B., 2018).

2.3.3. Documentacién de la API

Resultaria interesante ofrecer a los usuarios una documentacién interactiva de la API, de
forma que pueda ver cdmo reacciona esta ante ciertas peticiones sin moverse de la misma
pagina. Existen varias especificaciones conocidas para documentar una API, como las que
vamos a exponer ahora:

= Swagger (ahora OpenAPl)

= RAML
= API Blueprint
= Slate
2.3.3.1. Swagger (ahora OpenAPI)

La especificacion OpenAPI (anteriormente conocida como Swagger, aunque se le sigue
conociendo por ese nombre y con ese nombre nos referiremos a ella) es una de las
especificaciones mas populares para la documentaciéon de APls. Desarrollada por Wordnik y
mantenida hoy en dia por SmartBear Software, Swagger se concibié no solo como una
especificacion para documentar APls sino como un framework completo para la creacién de
APls, de forma que genera tanto el codigo de la API, como el del cliente y la documentacion
de la API (Sandoval, 2015). La especificacion hoy en dia la lleva OpenAPI Initiative, y es
abierta y mantenida por la comunidad (OpenAPI Initiative, 2020).

Esta especificacién define una descripcidon estandar e independiente del lenguaje de
programacion para APls HTTP, permitiendo a los usuarios comprender las capacidades de
un servicio de forma sencilla y sin realizar una investigacion mas profunda. Cuando se define
adecuadamente la documentacién con Swagger, un consumidor de la APl puede
comprenderla e interactuar con ella de manera simple y rapida (OpenAPI Initiative, 2020).

Los casos de uso para una definicion de una API en lenguaje de computadora incluyen, pero
no se limitan a: una documentacion interactiva, generacion de cédigo para la documentacion,
servidor y cliente, y automatizacion de pruebas unitarias. Los documentos de Swagger
describen los servicios que una API puede ofrecer y los puede representar tanto en YAML
(YAML Ain’t Markup Language) como en JSON. Estos documentos pueden ser producidos y
presentados estaticamente o ser generados dinamicamente desde una aplicacién (OpenAPI
Initiative, 2020).

Esta especificacién no requiere reescribir una APl en caso de querer documentar una API
existente ni requiere atar el uso de cierto software a un servicio, aunque si requiere que las
capacidades de un servicio se puedan describir en la estructura de esta especificacion, ya
que no pretende cubrir todo estilo posible de APIs HTTP, aunque si cubre todo lo que un API
REST puede hacer. La especificaciéon Swagger tampoco obliga a tomar cierto proceso en el
desarrollo, como disefiar o codificar primero, faciltando ambas técnicas estableciendo
interacciones claras con la API (OpenAPI Initiative, 2020).

Ademas, se han desarrollado diferentes derivaciones de esta especificacion especificas para
ciertos lenguajes como Java, Actionscript 3, Scala, HTMLS5... También esta disenada para ser
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una especificacién ascendente, al contrario que otras especificaciones para APls, de forma
que especifica el comportamiento que afecta a la APl apostando por la creacion de sistemas
mas complejos (Sandoval, 2015).

Como ventajas, tenemos que es una especificacion muy popular, con una gran comunidad de
usuarios y desarrolladores, y un gran soporte para multiples lenguajes. Sin embargo, no
cuenta con constructos avanzados para los metadatos (Sandoval, 2015).

2.3.3.2. RAML

RAML (RESTful APl Modeling Language) es un lenguaje para definir APls basadas en HTTP
que encarna muchos o todos los principios de REST, siendo una aplicacion de la
especificacion YAML 1.2. RAML provee mecanismos para definir APIs RESTful, generar
cédigo fuente para servidor/cliente y documentar comprensivamente para los usuarios una
APl (RAML, 2019). El que RAML personifique muchos principios de REST no quiere decir que
no soporte el documentar APIs que usen otros estilos arquitecténicos como SOAP o RPC
(Sandoval, 2015).

RAML esta disenado para mejorar la especificacién de una API, proveyendo un formato que
el proveedor y los consumidores puedan usar como un contrato mutuo. RAML puede, por
ejemplo, facilitar el proveer documentacion de usuario y puntas del cddigo fuente para el
cliente e implementaciones del servidor. Esto optimiza y mejora la definicion y desarrollo de
aplicaciones que usen APIs RESTful (RAML, 2019).

Esta especificacion introduce un concepto innovador de tipos de recurso y atributos para
caracterizar y reutilizar patrones de recursos y métodos asociados, los cuales minimizan la
redundancia en el disefio de una APl RESTful y fomentan la consistencia dentro y a lo largo
de la API (RAML, 2019).

Esta especificacion es descendente, de forma que descompone el sistema y explica el
comportamiento de sus distintos componentes (Sandoval, 2015).

RAML puede usarse de varias maneras para extender su funcionalidad; dependiendo de como
se estructure y defina, puede usarse para documentar o para hacer un plan a largo plazo de
la API, aunque esto no esta probado (Sandoval, 2015).

Como ventajas, se pueden destacar el soporte de constructos avanzados, una adopcién
decente, un formato legible para los humanos y un fuerte apoyo de la industria (por ejemplo,
la APl de Spotify esta documentada con esta especificacion), aunque como contra tiene
carecer de herramientas a nivel de cédigo (Sandoval, 2015).

2.3.3.3. API Blueprint

API Blueprint es una especificacion que utiliza Markdown para sus archivos y descendente
(Sandoval, 2015), desarrollada por la empresa californiana Apiary. Es simple y accesible para
todos aquellos implicados en el ciclo de vida de las APls, con una sintaxis concisa y expresiva,
con el que se pueden disenar y prototipar APls a crear o documentar y probarlas una vez
desplegadas (Apiary, s.f.).

Es una especificacion transparente y abierta, enfocada en la colaboracion, proveyendo
herramientas para alcanzar las metas propuestas con la APl y animar a las distintas partes
implicadas en el desarrollo de la API al dialogo y colaboracion. Asimismo, también esta
disefado para fomentar un mejor disefio de APls a través de abstracciones, y para disefar la
API antes de desarrollarla (Apiary, s.f.).
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Aunque sea una especificacion sencilla de entender y escribir, carece de constructos
avanzados y tiene una instalacion compleja, por no mencionar que tiene una adopcion muy
escasa con respecto a Swagger y RAML (Sandoval, 2015).

2.3.3.4. Slate

Slate es un generador de documentacion para APls que ayuda a crear estas de manera que
sean visualmente atractivas, inteligente y con respuesta. Sus documentos se escriben en
Markdown, soportando muestras de cédigo en multiples lenguajes y con resalto de sintaxis en
mas de 100 lenguajes (slatedocs, s.f.).

La pagina generada por Slate contiene todo lo relacionado con la documentacion de una API
en la misma péagina, sin ser necesario moverse por varias paginas para alcanzar el contenido
deseado. Las muestras de cddigo se encuentran en la parte derecha de la pagina y, en la
izquierda, se encuentra una barra de contenido que se desplaza de forma automatica y suave
que muestra en qué parte de la documentacién nos encontramos. Slate cuenta con soporte
para lenguajes que se escriben de derecha a izquierda como el arabe. Por defecto, la
documentacién de una API en Slate se guarda publicamente en GitHub, permitiendo a otros
usuarios realizar cambios, aunque se pueden alojar en cualquier otro sitio (slatedocs, s.f.).

Aungue genere una pagina muy atractiva con la documentacion, tiene muchos enfoques que
no han sido probados y una base de usuarios pequea.
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3. Desarrollo de la Propuesta de Trabajo Fin de Grado

En este capitulo, se desarrollara el proyecto técnico como tal, y se seleccionaran las
herramientas con el que se implementara.

3.1. Eleccién de las Herramientas a usar

Tras haber visto las distintas alternativas en cuanto a portales de datos y frameworks para el
desarrollo de la API, asi como la especificacion para su documentacion, procederemos a la
eleccién de las distintas herramientas que usaremos en el proyecto técnico.

3.1.1.  Eleccién del portal de datos abiertos
Para la eleccion del portal de datos, se tendran en cuenta los siguientes criterios:

= Gratuidad del software.

= Posibilidad de enlazar a datos remotos.

= Previsualizacion de datos tabulares y geoespaciales.

= Acceso a conjuntos con cierta granularidad.

= Mantenimiento y configuracién de una simple instancia local realizable por una
persona.

= Posibilidad de tener el portal operativo en un dia de trabajo.

Teniendo en cuenta los anteriores criterios, la conclusion a la que se llega es que el portal de
datos que se usara de cara al proyecto sera CKAN.

A diferencia de soluciones SaaS como OpenDataSoft o Socrata, CKAN es un software
totalmente gratuito y sin demos limitadas (aunque una demo limitada de uno de estos podria
servir para el numero y tamano de los conjuntos de datos que se usaran).

La otra alternativa, que es construir un portal de datos abiertos desde cero, seria inviable en
el sentido de que se invertiria demasiado tiempo en desarrollar una solucién muy parecida a
otras que hay en el mercado, por lo que quedaria descartada desde un principio.

Resulta esencial por la naturaleza de este TFG que el portal de datos que se construya soporte
conjuntos de datos que estan almacenados en un servidor remoto, por lo que soluciones en
las que no se puede enlazar conjuntos de datos a archivos remotos tendrian que descartarse,
como Junar y ArcGIS Open Data, estando totalmente seguros de que este requisito lo cumplen
CKAN y OpenDataSoft. Socrata, si bien permite el acceso a recursos remotos, no previsualiza
su contenido.

Una ventaja que tiene CKAN sobre las otras alternativas es que, al ser de codigo abierto y
con una arquitectura modular, es que es muy facil de extender sus funcionalidades. De hecho,
la funcién de almacenar archivos la ofrece una extensioén, al igual que las funciones de
previsualizacién de datos geoespaciales o PDFs. Ademas, tiene detras una comunidad de
desarrolladores que se encarga de actualizar el software periédicamente.

Otro punto que ha resultado util para tomar una decisién es que CKAN da mas juego a un
técnico para determinar las funcionalidades del portal y gestionarlo, ya que todo eso se
encarga de hacerlo un equipo especializado de una empresa que ofrezca un servicio SaaS.
La apertura del portal de datos en un servidor publico es algo que se escapa de los objetivos
de este TFG, ya que trata sobre cémo crear un portal de datos abiertos y como acceder desde
este a un recurso remoto mediante una API REST, y eso se puede realizar desde un equipo
local. Ademas, como se vera mas tarde, la instalacién del portal en local no es algo que
requiera ni mucho menos un equipo de técnicos especializados detras de él.
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3.1.2. Eleccion del framework para el desarrollo de la API
A la hora de elegir un framework para la API, tendremos en cuenta lo siguiente:

= Buen rendimiento para un proyecto pequeno.

= Bajo consumo de recursos.

= Framework que sea muy utilizado, de forma que tenga una gran comunidad alrededor
de él y bastante literatura al respecto.

= Sencillo para un novato.

= Modularidad.

= Que no sea muy inflexible a la hora de solucionar problemas.

Al plantear una API muy sencilla con pocos endpoints, y siendo un proyecto pequefio, Django
no seria la mejor opcion, ya que, como se ha visto antes, este framework no tiene un buen
rendimiento con proyectos pequefos, esto debido a su paradigma de ser un framework “con
pilas incluidas”, es decir, que contiene muchos paquetes que hacen que Django pueda realizar
por defecto una gran cantidad de funciones. Sin embargo, estos paquetes cargarian mucho
la ejecucion inatilmente, puesto que no van a ser usados.

Puede que Phalcon tenga un rendimiento que lo haga ser considerado un framework
prometedor sin embargo, no goza de la literatura y la comunidad que si tienen los otros
frameworks vistos, asi como la correccion de errores se hace mas complicada que en otros,
pudiendo no resultar muy agradable para alguien que se esté iniciando en el desarrollo web.

Tras eliminar Django y Phalcon, nos quedariamos con Express, Ruby on Rails y Laravel.
Teniendo en cuenta los criterios, resultaria preferible usar Express. Express+Node.js rinde
mejor que Rails y Laravel, ya que no tiene mdédulos que no se usan y consumen recursos
inatilmente, lo que bajaria el rendimiento. Ademas, gracias a npm, se pueden afadir paquetes
facilmente a una instalacion con Node.js. Y, con respecto a la flexibilidad para la solucién de
problemas, Express hace gala de ser una framework muy flexible en cuanto a eso, al contrario
que Ruby on Rails, llevando muy al extremo su paradigma convention over configuration.

El uso de Express nos lleva entonces a usar la llamada pila MEAN, usando sus componentes
MongoDB como base de datos, Express como framework para el backend y Node.js como
aplicacién web en el servidor. Angular no se usaria, ya que nuestra aplicacion web no necesita
un frontend, porque desde el portal de datos se realizaran las consultas estableciendo cierto
filtro 0 no sobre el conjunto de datos, siendo devueltas estas consultas en formato JSON, sin
necesidad de presentar estas en una aplicacion web.

3.1.3.  Eleccién de la especificaciéon para documentar la API.
Para la documentacion de la API, tendremos en cuenta los siguientes factores:

= Gran soporte por parte de la comunidad.

= Que permita la documentacién de una API tras su implementacién.
= Que realice interacciones con la API.

= Popular, con una gran adopcién y cantidad de recursos en la Web.

API Blueprint y Slate quedarian descartados al ser especificaciones que no tienen una
adopcién generalizada por parte de la comunidad. De esa forma, nos quedaria Swagger y
RAML.

En este caso, usaremos Swagger, debido a que es mas popular y a que RAML carece de una
documentacién fuerte y tutoriales aparte de la especificacién. Ademas, se puede integrar muy
facilmente a Node.js como veremos posteriormente.
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3.2. Construccion del Portal de Datos Abiertos

En esta seccion del desarrollo del trabajo, cubriremos la construccion del portal de datos
abiertos, desde su instalacion hasta su uso y sus distintos apartados.

3.2.1.  Instalacién y configuracién del portal de datos

Aunque, a fecha en la que se estan escribiendo estas palabras, ya se ha liberado la version
2.9 de CKAN, estaremos trabajando con la versién 2.8, ya que es la que se instal6 en la
maquina virtual en la que se realiza el proyecto técnico.

Para realizar el proyecto técnico, se usara una maquina virtual VMware con el sistema
operativo Ubuntu 16.04 LTS en su version de 64 bits, con 8 GB de RAM y 4 nucleos del
procesador asignados. La version de Ubuntu utilizada es antigua (data de hace 4 afos), pero
se utiliza esa debido a que esa es la que requiere CKAN para poder instalar desde paquete.

Siguiendo la guia de instalacién de CKAN, se puede ver que se puede instalar de tres
maneras: desde un paquete, desde el cédigo fuente y desde Docker Compose. Se ha
preferido una instalacién desde paquete debido a que desde el codigo fuente en una versién
mas actual de Ubuntu seria mas complicado, y sobre la instalaciéon usando Docker no se
tenian suficientes conocimientos sobre este gestor de contenedores, aunque también podia
resultar una opcioén interesante.

Para la instalacion desde paquete de CKAN, se requiere tener cierto software ya instalado y
configurado, siendo necesario realizar la instalacion con el comando apt-get install de los
siguientes paquetes:

= Servidor HTTP Apache (apache2)

= Moddulo adaptador WSGI (Python) para Apache (libapache2-mod-wsgi)

= Biblioteca en C del cliente PostgreSQL (libpg5)

= Servidor Redis (motor de base de datos para claves con interfaz de red) (redis-server)
= Control de versiones Git (git-core)

= Servidor web/proxy ligero Nginx (nginx)

Todo ello con el siguiente comando;

sudo apt-get 1install -y nginx apache2 1libapacheZ2-mod-wsgi 1libpg5
redis-server git-core.

Lo siguiente es descargar el paquete adecuado de CKAN e instalarlo con:

wget http://packaging.ckan.org/python-ckan_2.9-xenial_amd64.deb
sudo dpkg -1 python-ckan_2.9-xenial_amd64.deb.

Tras instalar el paquete de CKAN, es necesario instalar el gestor de bases de datos
PostgreSQL y configurarlo para CKAN. Se instala el paquete

sudo apt-get install -y postgresql
, Se crea usuario con introduciendo posteriormente la contrasefa
sudo -u postgres createuser -S -D -R -P ckan_default

y se crea la base de datos para CKAN.

sudo -u postgres createdb -0 ckan_default -E utf-8
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Una vez configurado PostgreSQL, modificamos la propiedad sqglalchemy.url en el archivo de
configuracion de CKAN (/etc/ckan/default/production.ini), introduciendo la contrasena, base
de datos y usuario de la base de datos.

Otro software necesario para CKAN es motor de busqueda Apache Solr, instalandolo con el
comando:

sudo apt-get install -y solr-jetty

y configurando su archivo de configuracion (/etc/default/jetty8), cambiando las variables
NO_START=0, JETTY_HOST=1localhost y JETTY_PORT=8983. Se reinicia Solr.

sudo service jetty8 restart.
Cambiamos el archivo schema.xml por el de CKAN.

sudo mv /etc/solr/conf/schema.xml /etc/solr/conf/schema.xml.bak
sudo 1n -s /usr/lib/ckan/default/src/ckan/ckan/config/solr/schema.xml
/etc/solr/conf/schema.xml

, y reiniciamos Solr otra vez. Para terminar con la configuracion de Solr, cambiamos la variable
solr_url con la URL que usa nuestro servidor de Solr en el archivo de configuracion de CKAN.

Faltaria modificar el archivo de configuracion de CKAN con la URL del portal de datos
(ckan.site_url), la cual es en este caso http://localhost. Se arranca la base de datos.

sudo ckan db init

Al no necesitar en un principio la subida de archivos (ya que accederemos a recursos
remotos), no es necesario configurar las extensiones DataStore y FileStore.

Para finalizar con el proceso de instalacion, reiniciamos Apache y Nginx

sudo service apache2 restart
sudo service nginx restart

, Yy accedemos al portal de datos con la URL configurada anteriormente.

Welcome - CKAN - Mozllla Firefox

i Installing CKAN from p: X

M ckan

Welcome to CKAN

This is a nice introductory paragraph about CKAN or the site in general. We.
don't have any copy 1o go here yet but soon we will

Search data

EEELLIITIFIE

Figura 3.1: Portal CKAN tras el término de la instalacion.
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Se pueden hacer los siguientes cambios en el archivo de configuracion para adecuar ciertas
caracteristicas del portal. En este caso, se han hecho los siguientes cambios en el archivo
de configuracién:

= Creacion de grupos por parte del usuario: se habilitard para permitir a un usuario
crear grupos (ckan.auth.user_create_groups = true).

= Creacion de organizaciones por parte del usuario: se habilitara para permitir a un
usuario crear organizaciones (ckan.auth.user_create_organizations = true).

» Titulo del sitio: lo cambiaremos a “CKAN - TFG Samuel Rodriguez Simén*
(ckan.site_title = CKAN - TFG Samuel Rodriguez Simdn).

= Descripcion del sitio: (ckan.site_description = Portal de datos abiertos para la
realizacion del TFG.).

= Configuracion regional por defecto: cambiamos a es para tener por defecto el
portal en espafol (ckan.locale_default = es).

= Orden de configuraciones regionales: pondremos en primer lugar el espanol,
seguido por el inglés y el francés (ckan.locale_order = es en fr pt_BR ja it cs_CZ ca
el sv sr sr@latin no sk fi ru de pl nl bg ko_KR hu sa sl Iv).

3.2.2.  Uso del portal de datos
En esta seccidn, explicaremos el uso que se hace de un portal CKAN siendo un usuario,
apoyandonos en la guia de usuario de CKAN (s.f.).

Primero hablaremos sobre los conjuntos de datos y los recursos, que son las unidades en las
gue se organizan los datos en CKAN. Los conjuntos de datos son paquetes de datos, por
ejemplo, pueden ser estadisticas de crimen por region o las temperaturas por estacion.
Cuando los usuarios buscan conjuntos de datos, los resultados los llevaran a conjuntos de
datos individuales.

Metadatos

Recursos

Catalogo de datos

Conjuntos de datos

Admins, editores y
miembros

Feed de noticias

Portal Open Data CKAN Organizaciones

Usuarios

Figura 3.2: CKAN y cémo se organizan sus distintos componentes.
Los conjuntos de datos contienen dos cosas:

= Metadatos: por ejemplo, titulo y editor, fecha, los formatos en los que esta disponible
el conjunto de datos, bajo qué licencia esta...
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= Recursos, los cuales contienen los datos. CKAN no se preocupa de en qué formato
estan los datos, pudiendo estar en cualquiera. CKAN puede almacenar los recursos
internamente o, simplemente, como un enlace, estando el recurso en cualquier otro
sitio de la web. Un conjunto de datos puede contener cualquier nimero de recursos,
por ejemplo, pueden contener los datos por afio, pero también los mismos datos en
diferentes formatos.

Un portal de CKAN también se compone de usuarios y organizaciones. Los usuarios se
registran en el portal y, con esa cuenta, pueden iniciar sesion. No es necesaria una cuenta
para poder buscar datos, pero si para poder operar con los conjuntos de datos. Normalmente,
cada conjunto de datos pertenece a una “organizacion”, las cuales se gestionan como ellas
vean oportuno. Estas organizaciones pueden ser, por ejemplo, las consejerias de un gobierno
autondémico. Estas organizaciones tienen administradores que pueden afnadir a otros usuarios
a la organizacion y otorgarles roles con ciertos privilegios como la creacion de conjuntos de
datos. En una configuracion por defecto, los conjuntos de datos se crean como privados,
pudiendo ser publicados pulsando un botén que puede requerir un nivel de privilegios mas
alto. Normalmente, es necesario que se creen los conjuntos de datos dentro de una
organizacién, aunque, como en este caso, es posible configurar el portal para permitir la
creacion de conjuntos que no pertenecen a ninguna organizacion.

3.2.2.1. Conjuntos de datos y recursos

En CKAN, la pagina de un conjunto de datos incluye nombre, descripcion y otros datos de
interés, asi como enlaces y breves descripciones sobre sus recursos. Ademas, en esta pagina
hay otras dos pestanas: secuencia de actividades (para ver los cambios recientes sobre el
conjunto de datos) y grupos (para ver los grupos asociados a este conjunto de datos).

Samuel RodriguezSimon @ 0 © ®
24 ckan Coniiosdodaos  Oganzacones Gupor Acorcace [ N
# Organizaciones Junta de Andalucia Fosas comunes de la Guerra ...
Fosas comunes de la Guerra
Civil i into de datos W Gry OF
0 - Fosas comunes de la Guerra Civil

2] Organizacién

Datos y Recursos

S JSON - Fosas Comunes de la Guerra Civil

“  CSV-Fosas Comunes de la Guerra Civil m
Informacion Adicional
Campo

Fuente es/datosabiertos/portalidataset/fosas

Junta de Andalucia L

laq Ultima actualizacion

Creado de 2020, 16:39 (UTC+02:00,

Figura 3.3: Pdgina de un conjunto de datos en CKAN.

Cada recurso también tiene su propia pagina, con informacién sobre él, la posibilidad de
descargarlo y una previsualizacion segun el formato del recurso (una tabla en caso de una
hoja de calculo, un mapa para datos geoespaciales, imagenes, PDFs o HTMLs).
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}] cka n Conjuntos de datos  Organizaciones  Grupos  Acercade
# Organizaciones Junta de Andalucia Fosas comunes de la Guerra CSV - Fosas Comunes de la ...
wi
CSV - Fosas Comunes de la Guerra Civil

sabiertos/portal dataset/50162d42-bdb0-4689-a37+-a99029cd4025 resource/b733d444-b98e-48b9-bedb-449d4b083de2/downioadima
Del resumen del conjunto de datos

Informacion sobre las fosas comunes en las que se enterraron fallecidos de la Guerra Civil en Andalucia. Para cada fosa se detalla el
nombre, caracter, provincia, municipio, fecha,

Fuente: Fosas comunes de la Guerra Civ

X Pantalla completa <> Incrustar

@® Descargar recurso

@ Recursos
J30N=Foem Comunec Informacion adicional

Campo Valor
7 Social Ultima actualizacion de los datos Agosto 4, 2020

Figura 3.4: Pagina de un recurso en un conjunto de datos.

Para afadir un conjunto de datos, podemos hacerlo desde un boton situado tanto en la pagina
de “Conjuntos de datos” como en una organizacién a la que pertenezca el usuario. CKAN pide
los siguientes datos para crear el conjunto de datos: titulo, descripcion, etiquetas, licencia y
organizacién, aunque también se pueden ahadir opcionalmente metadatos sobre el autor. Lo
siguiente que se pide son los datos para crear el primer recurso del conjunto de datos. Se dan
tres opciones para afnadir los datos: enlazar a un archivo, enlazar a una API o subir el archivo.
También se pide titulo, descripcion y formato. Después se da la opcion de guardar el recurso
y crear el siguiente o terminar de crear el conjunto de datos, pudiendo anadir o modificar los
recursos mas en adelante.

Para editar el conjunto de datos, se haria pulsando el botén editar en la pagina del conjunto
de datos, llevando a una pagina que permite cambiar los metadatos del conjunto, pudiendo
modificar los metadatos y la privacidad. Para borrarlo, se haria pulsando el correspondiente
botdn en la pagina del conjunto de datos.

u Ckan Conjuntos de datos  Organizaciones  Grupos

# Organizaciones Ayuntamiento de Albella  Listado de vehiculos por aio  Editar

Listado de vehiculos por afio

2 Editar metadaic ® Ver conjunto de datos

Titulo:
Listado de vehiculos por afo

URL: localhost/dataset

ado-de-vehiculos-por-ano | Editar

Descripcién:

Puede usar TRPpm—

Etiquetas:

Figura 3.5: Pdgina de edicion de un conjunto de datos. Hay una pestafia con los recursos para poder editar su
informacion sobre ellos.
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También se le pueden afadir y eliminar recursos, asi como editar los existentes. Para ello,
tenemos que ir primero a editar el conjunto de datos, y en la barra izquierda, aparecen los
recursos del conjunto de datos, desde donde se puede acceder a la pagina para modificar el
recurso (también se puede acceder desde el propio recurso). En esa pagina, se pueden
modificar los metadatos y el enlace o el archivo con los datos.

Para buscar conjuntos de datos en CKAN, o bien pueden introducirse términos en la barra de
busqueda o buscar en el catdlogo de datos. Si hay un gran nimero de conjuntos de datos,
puede ayudar el uso de filtros, como por organizacion o formato.

Impacto y estudios ~ Formacion « Noficias y eventos ~ Acerca de ~

Country data [EU and international data Bisqueda SPARQL Estadisticas Calidad de los metadatos

Ordenado por: Ultima modificacion

M Fuente de conjuntos de datos * | i= Catalogos

.

st 1074 conjuntos de datos hallados para

The current search results are filtered to match the requested minimum quality score specified in the facet on the left. Visit our

" DA £ t to fin a " a a
m 0 MQA methodology page, if you want to find out more about our quality measurements.

s H Tasas comunes del FSE para el éxito de los indicadores (IEJ): Desglose por CCI, PI
- a directos inmediatos y a mas largo plazo con los resultados | roF | ss0M |

Configuracion ) yamas e e P

ejemplo, el ni ados reado

se !
Operador ¥ C, o Actualizado
Scoring m|
Excellent .
Indices de éxito del indicador comiin del FSE: Desglose por CCl, Pl Indices de éxito del indicador comuin del FSE: Desglose

o por CCl, PI

Figura 3.6: Catdlogo de datos del Portal Europeo de Datos
(Fuente: https://www.europeandataportal.eu/datal/eu-international-datasets).

3.2.2.2. Organizaciones

Los conjuntos de datos, normalmente, pertenecen a organizaciones, las cuales tienen también
usuarios con distintos niveles de privilegios. Cada organizacion tiene su pagina en la cual se
puede buscar entre sus conjuntos de datos y muestra informacion.

Para crear una organizacion, se iria al apartado de “Organizaciones” y se pulsaria el botén de
“Crear organizacion”. Se abre una pagina en la cual se introducen los datos de la organizacion,
como nombre (obligatorio), descripcion y un URL para una imagen. Tras crear la organizacion,
se muestra la pagina de esta y aun no tendria conjuntos de datos. Ademas, el creador seria
el administrador de la organizacion.

Un administrador tiene opciones dentro de la organizacion para gestionarla pulsando el botén
“Admin”. Esta lleva a una pagina para el administrador con dos pestafas:

* Informacion: en esta se podria editar la informacién de la organizacion.
= Miembros: permite anadir, borrar y cambiar los roles para los usuarios dentro de la
organizacion. Por defecto, CKAN permite tres roles:
o Miembro: puede ver los conjuntos de datos privados de la organizacion.
o Editor: puede publicar y editar conjuntos de datos.
o Administrador: puede afadir y eliminar miembros, aparte de cambiarles el rol.

Para explorar los conjuntos de datos pertenecientes a una organizacion, tendriamos que
introducir los términos deseados en la barra de busqueda mientras estemos en la pagina de
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esa organizacion. Se devuelven, como resultado, los conjuntos de datos acordes con esos
términos restringidos a esa organizacion.

&8 samusl Roariguezsimen @ 0 ©

X ckan Conprtosdedaios Organzaciones Gopes Acecace (D

# Organizaciones Junta de Andalucia

1 conjunto de datos encontrado Ordenar por:  Relevancia

Fosas comunes de la Guerra Civil

Junta de Andalucia

Informacion sobre las fosas comunes en las que se enterraron fallecidos de la Guerra Civil en Andalucia. Para cada fosa se
detalla el nombre, caracter, provincia, municipio,

Y Organizaciones

Junta de Andalucia @)

Figura 3.7: Pagina de una organizacion en CKAN.

Si un usuario registrado esta interesado en los conjuntos de datos publicados por una
organizacién, tiene la opcién de seguirla, para ser notificado de la publicaciéon de nuevos
conjuntos de datos o cambios en estos.

3.2.2.3. Usuarios

Los usuarios registrados tienen ciertas opciones de personalizaciéon en un portal de datos
CKAN. Ademas, estos tienen asociada una clave API para poder interactuar con el portal de
datos via API.

# Administrar

© Agrega conjunto de datos

Listado de vehiculos por afio de alta

<\ -

Samuel Rodriguez Simén Listado de vehiculos por afio

Listado de vehiculos que estaban operativos en Gierto afio

0 6 Listado de vehiculos operativos
Cambios Lista de vehiculos que se encuentran en servicio

Nombre de usuario
. Listado de vehiculos por Marca

samuel
Direccion de correo electronico =

samuel@localhost

Listado de vehiculos por Tipo

Miembro Desde
istados de vehiculos seg(in si son turismos, ietas, motos.
Agosto 30, 2020 Listados de vehiculos segun si son turismos, furgonetas, moto:
Estado
actve
Listado completo de Vehiculos
Clave APl
9099a2a1-9¢26-4903-3620-
#790ce201504 =3

Figura 3.8: Perfil de un usuario del portal de datos CKAN.

Cada usuario tiene su tablero al cual se accede haciendo clic al icono de al lado del nombre
de usuario. Ese botén también cuenta con un ndmero, que es el nimero de notificaciones que
tiene el usuario sin mirar en su feed de noticias. Este cuenta con dos pestanas:
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= Feed de noticias: Muestra las publicaciones nuevas y los cambios en los conjuntos
de datos seguidos y en los de los usuarios individuales y las organizaciones seguidas
por el usuario. Si un usuario deja de estar interesado en seguir a alguno de los
anteriores, tiene la posibilidad de dejarlos de seguir.

= Ajustes: permiten cambiar la informacion que tiene CKAN sobre el usuario, incluida
aquella que pueden ver otros usuarios. Se puede acceder directamente pulsando el
botdn con un engranaje en la barra superior. Esta pagina permite cambiar nombre de
usuario, nombre, direcciéon de correo electrénico, descripcion del usuario (un texto
opcional) y contrasefa.

B8 semue! Rodriguez Simon

2 ckan oo dodos Oranizacions Grpes Acocace (T

# Pizarra

Mis Grup © Editar opciones

Feed de Noticias » Actividad de: Todo +

Figura 3.9: Feed de Noticias de un usuario.

3.3. Desarrollo de la API REST

En esta seccidn, trataremos todo lo relativo al desarrollo de la API, desde la definicion del
modelo de datos hasta la documentacion, pasando por la implementacién de los endpoints y
la seguridad de algunos.

3.3.1. Modelo de datos para el conjunto

Antes de empezar con el desarrollo de la API, es necesario concretar el conjunto de datos
gue se desea tener publica en el portal de datos abiertos, para poder desarrollar la APl entorno
al modelo de datos que vayamos a establecer y que se pueda publicar remotamente.

Se ha decidido optar por un conjunto de datos sobre los vehiculos de los que dispone una
administracion local (por ejemplo, un ayuntamiento), el cual contendra los siguientes campos:

= Tipo de vehiculo (tipo): indica si el vehiculo es un turismo, furgoneta, camion,
autobus urbano... Tipo cadena de texto. Requerido.

= Marca (marca): Tipo cadena de texto. Requerida.

= Modelo (modelo): Tipo cadena de texto.

= Matricula (matricula): Tipo cadena de texto. Requerida y unica.

= Ano de alta (anio_alta): Representa el afio en el que el vehiculo se ha dado de alta
como vehiculo de la administracion. Tipo numero. Requerido.

= Uso (uso): Indica el tipo de uso que se le da al coche, por ejemplo, transporte publico
0 servicios sanitarios. Tipo cadena de texto.

» Institucion (institucion): Organismo publico al que pertenece el vehiculo, por
ejemplo, Servicio Andaluz de Salud o Policia Local. Tipo cadena de texto.
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= Régimen (regimen): Indica si el vehiculo esta en propiedad o alquilado. Tipo cadena
de texto.

= Estado (estado): Indica si el vehiculo se encuentra operativo o no. Tipo booleano.
Requerido.

= Ano de baja (anio_baja): indica el afio en el que se ha dado de baja el vehiculo, o ha
dejado de ser parte de la administracion publica. Tipo numero.

Este conjunto de datos nos daria la posibilidad de consultarlo en su totalidad y parcialmente,
de forma que podemos ver los vehiculos que, por ejemplo, hayan servido durante cierto afno,
estén actualmente activos, de cierta marca...

Se ha considerado en usar fechas para los afios, pero se ha considerado que, por afo, es
suficiente granularidad.

3.3.2. Configuracién del entorno y preparacion del proyecto

Para realizar el proyecto, usaremos la misma maquina virtual que CKAN, la cual es una
maquina virtual VMware con 8GB de RAM vy 4 hilos de procesos asignados, con el sistema
operativo Ubuntu 16.04 LTS. Ademas, seguiremos, de aqui a terminar este capitulo, el tutorial
al respecto de Manuel Torres Gil (2019), el cual explica con bastante sencillez la creacion de
una API REST con la pila MEAN con bastante sencillez, aunque obviamente aplicado a
nuestro caso.

Lo primero es obtener los paquetes de MongoDB, Node.js, Express y Nodemon (el cual
recarga Node.js ante algun cambio en el cédigo) e instalarlos, asi como iniciar la base de
datos de MongoDB. Los comandos usados para la instalacion y configuracién de paquetes
estaran expuestos en el correspondiente anexo (Torres Gil, 2019).

El siguiente paso consiste en crear un directorio para el proyecto (el cual se situa en la carpeta
personal de la maquina virtual) en el que creamos un directorio de Express e instalamos
Mongoose para la interaccion con MongoDB. La estructura de directorios quedaria de la
siguiente manera (Torres Gil, 2019):

|— api_server (directorio creado manualmente para alojar los archivos de la API)

|— controllers (definen la Iégica con la que tiene que reaccionar la APl para dar
respuesta a cada una de las posibles peticiones)

— models

L— routes

app.js (en este archivo se define, entre otros, archivos de rutas, motor de plantillas y
la ubicacion de la carpeta de vistas)

T

L— waw

|-

node_modules (contiene los médulos de Node.js instalados)

— .

package. json (contiene informacién descriptiva de la aplicacién, punto de inicio y
dependencias)

T T

package-lock. json
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|— public (donde colocaremos imagenes, scripts y hojas de estilo para que no bloqueen
al servidor mientras se sirven a los clientes)

| |— images
| |— javascripts
| L— stylesheets

|— routes (contiene los archivos de rutas que indican los controladores que dan
respuesta a cada peticion)

| F— index.js

| L— users.js
L— views (contiene las vistas de presentacién de los datos de la aplicacién)

— error.jade
— index.jade
L— layout.jade

Antes de poder trabajar con la API, es necesario inicializar la base de datos e introducirle
alguna entrada de ejemplo. Esta entrada de ejemplo sera la primera que aparezca en el
correspondiente anexo. Para usar MongoDB, introducimos en el terminal el comando mongo.
Hemos llamado a la base de datos vehiculosmunicipales y ala coleccién, vehiculos.

Para cerrar esta parte del desarrollo de la API, creamos el archivo
api_server/models/db. js, en el que detallaremos la conexién a la base de datos,
eventos en la conexién, eventos de terminacién/reinicio de la aplicaciéon y los modelos que
usaremos. Incluimos este archivo en app. js y probamos el funcionamiento del servidor con
el comando nodemon sobre la carpeta del proyecto.

Mongoose connected to mongodb://localhost/vehiculosmunicipales
Si obtenemos esta respuesta, es que nuestro servidor esta ejecutandose correctamente.

3.3.3. Desarrollo de los endpoints de la API
En este apartado, detallaremos el desarrollo de los endpoints, que son las URLs que van a
dar respuesta a las peticiones que lleguen al servidor.

Para la implementacion de la API, se ha usado el editor de cddigo Visual Studio Code de
Microsoft, y el programa Postman para probar los endpoints que usen métodos POST, PUT
y DELETE, puesto que, con un navegador web, si es posible acceder a estos endpoints, seria
necesario implementar una aplicacion web para poder enviarlos con datos.

Antes de plantear el primer endpoint, es necesario implementar los modelos que va a usar
nuestra APl. Los esquemas de Mongoose se encargan de definir la estructura de los
documentos de la coleccién en MongoDB asociada. En estos se detallan los campos, sus
tipos y restricciones. El esquema para los vehiculos esta incluido en el archivo
api_server/models/vehiculo. js, el cual se afade al final del archivo app. js.
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Figura 3.10: Visual Studio Code, el programa con el que se escribird la API.

Los endpoints que tendra nuestra API seran los siguientes:

Ruta

/ GET
Imatriculal{matricula} GET
/todos GET
/operativos GET
Itipol{tipo} GET
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Método

Descripcion

Obtiene un vehiculo
cualquiera de la base de
datos. Es un endpoint simple
usado para probar la API
antes de implementar el resto
de endpoints de consulta. No
se le pasa ningun parametro y
devuelve un vehiculo.

Obtiene un vehiculo segun la
matricula que tenga, la cual
se pasa por parametro.

Obtiene la lista completa de
vehiculos.

Obtiene la lista de vehiculos
operativos, es decir, que su
campo estado sea verdadero.

Obtiene la lista de vehiculos
de cierto tipo, es decir,
turismo, furgoneta, moto...

Respuestas

200 (OK): Operacion
correcta.

404 (Not Found):
Error al obtener
vehiculo.

200 (OK): Operacion
correcta.

404 (Not Found):
Error al obtener
vehiculo.

200 (OK): Operacion
correcta.

404 (Not Found):
Error al obtener
vehiculos.

200 (OK): Operacion
correcta.

404 (Not Found):
Error al obtener
vehiculos.

200 (OK): Operacion
correcta.

404 (Not Found):
Error al obtener
vehiculos.
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GET

Imarcal{marca}

lanio_altal{anio_alta} @ GET

GET

laniol{anio}:

POST

lvehiculo

Ivehiculo/{matricula} | PUT

DELETE

Obtiene la lista de vehiculos
de cierta marca.

Obtiene la lista de vehiculos
que se hayan dado de alta
cierto ano.

Obtiene la lista de vehiculos
que hayan estado operativos
durante cierto ano.

Afnade un vehiculo nuevo a la
base de datos. Se pasan
como parametro todos los
campos, siendo obligatorio
pasar tipo, marca, matricula,
afno de alta y estado. Si la
matricula no se ha introducido
o es invalida, se muestra un

error. Es necesario iniciar
sesibn para usar este
endpoint.

Actualiza algun(os) campo(s)
de un vehiculo de la base de
datos. Se introduce la
matricula para acceder al
endpoint y se puede pasar por
parametro el resto de los
campos. Si la matricula no se
ha introducido o es invalida,
se muestra un error. Es
necesario iniciar sesién para
usar este endpoint.

Elimina un vehiculo de la base
de datos. Se pasa como
parametro la matricula. Si la
matricula no se ha introducido
o es invalida, se muestra un

error. Es necesario iniciar
sesibn para usar este
endpoint.

Tabla 3.1: Endpoints de la API.

200 (OK): Operacion
correcta.

404 (Not Found):
Error al obtener
vehiculos.

200 (OK): Operacion
correcta.

404 (Not Found):
Error al obtener
vehiculos.

200 (OK): Operacion
correcta.

404 (Not Found):
Error al obtener
vehiculos.

201 (Created):

Operacion correcta.
400 (Bad Request):
Error al crear.

401 (Unauthorized):
Token invalido.

403 (Forbidden):
Acceso prohibido (no
se ha introducido
token en la cabecera).

200 (OK): Operacion
correcta.

400 (Bad Request):
Error al crear.

401 (Unauthorized):
Token invalido.

403 (Forbidden):
Acceso prohibido (no
se ha introducido
token en la cabecera).

204 (No Content):
Operacién correcta.
400 (Bad Request):
Error al crear.

401 (Unauthorized):
Token invalido.

403 (Forbidden):
Acceso prohibido (no
se ha introducido
token en la cabecera).
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Figura 3.11: Peticion PUT con Postman, programa con el que se probaron también los endpoints PUT y
DELETE.

Estos controladores aparecen implementados en el archivo
/api_server/controllers/vehiculo.js. Las rutas asociadas a cada endpoint
aparecen en el archivo /api_server/routes/index. js.

3.3.4. Proteccién de ciertos endpoints: JWT
Si bien dejaremos los endpoints de consulta sin proteccion para que cualquiera pueda
consultar detalles de cualquier vehiculo almacenado, se tendrian que proteger los endpoints
de creacion, actualizacion y eliminacion para prevenir que cualquier persona no autorizada
pueda alterar el contenido del conjunto de datos.

Para afadir JWT a nuestra API, se instalan los paquetes jsonwebtoken y moment, para
generar JWT y establecer la caducidad de los tokens respectivamente, a través de npm.

No es necesario modificar los controladores para integrarles la proteccion mediante JWT, ya
que comprobar que un usuario puede realizar cierta accion es funcién del middleware.

Tras instalar los paquetes, se tiene que crear un archivo con la clave secreta para firmar los
tokens, el cual es /api_server/config. js. Lo siguiente es crear el archivo que generara
los tokens en si, siendo este /api_server/controllers/service.js. Este archivo
contiene una funcién (ensureAuthenticated) que construye el payload (el cual contiene los
datos o privilegios) con datos como el usuario y fechas de expedicion y caducidad. El siguiente
paso consiste en crear el archivo con las funciones de registro e inicio de sesion, las cuales
estan implementadas en /api_server/controllers/auth. js. A continuacion, se crea
el middleware, el cual comprueba si un token es valido y, por tanto, si un usuario tiene
privilegios para acceder a la funcidn que desea ejecutar; este se encuentra en
/api_server/controllers/middleware. js. Por Ultimo, afiadimos al archivo de rutas
(/api_server/routes/index. js) las rutas a las funciones de autenticacion (Torres Gil,
2019). También es necesario crear un modelo en Mongoose para el usuario, el cual se
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encuentra almacenado en /api_server/models/user.js, y, posteriormente, afiadirlo a
la parte de modelos del archivo /api_server/models/db. js. Una ruta con el middleware
aplicado quedaria de la siguiente manera:

router.post('/vehiculo', middleware.ensureAuthenticated,
ctrlVeh.vehiculoCreate);

Los endpoints de autenticacién quedarian descritos de la siguiente manera:

Ruta Método Descripcion Respuestas

lauth/signup POST  Registra a un nuevo 200 (OK): Operacién correcta.
usuario en la base de 400 (Bad Request): Error al crear
datos el usuario.

lauthl/login POST  Obtiene un vehiculo segun 200 (OK): Operacién correcta.
la matricula que tenga, la 401 (Unauthorized): Nombre de
cual se pasa por | usuario y/o contrasefa incorrecta.
parametro. 404 (Not Found): Vehiculo no
encontrado.

Tabla 3.2: Endpoints para autenticacion.

Las llamadas que hagamos a los endpoints asegurados con JWT podrian dar estas
respuestas (Torres Gil, 2019):

= Si enviamos la peticion sin introducir el token en la cabecera, se nos devuelve un error
403 (Forbidden) con el siguiente mensaje:

{
}

= Si enviamos la peticion con un token caducado, se devuelve un error 401
(Unauthorized) con el mensaje:

{

"message": "Petici6n sin cabecera de autorizacion”

"message": "Token caducado"

Toker ey)hbGciOiIUzI1NilsInRScCI6IkpXVC)9.eyjzdWIIOIj2YW1 1ZWwILC)pYXQIOJE1 OTg3MzQA0TgsImVACCIGMTUSODCZNTCSOHO.7).

Figura 3.12: Respuesta al envio de una peticion con un token caducado.

= Si nos registramos (localhost:3000/api/auth/signup) o iniciamos  sesion
(localhost:3000/api/auth/login) con las credenciales adecuadas, la respuesta sera un
token con el cédigo de estado 200 OK.
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= Si accedemos a un endpoint protegido con el token sin caducar en la cabecera (en
Postman, se introduce como Bearer Token en la pestana de Autorizacion), se devuelve
la respuesta con cddigo 200 OK.

o

Figura 3.13: Peticion POST exitosa usando un token.

Para obtener un token, como se ha mencionado anteriormente, es necesario iniciar sesion o
registrarse, haciendo la peticién POST correspondiente. Si se registra un nuevo usuario o un
usuario existente introduce sus credenciales correctamente y sin errores, se devuelve un
token en la respuesta. Este token se introduce en la cabecera como Bearer Token en las
peticiones que requieran autenticacion, tal y como se muestra en la figura de arriba.

Al no tener una aplicacién web para introducir los datos facilmente desde el navegador,
usaremos Postman para introducir las credenciales en el cuerpo de las peticiones de registro
e inicio de sesion, e introducir un token en la cabecera para las peticiones que nhecesiten
autorizacion.

3.3.5. Documentacién de la APIl: Swagger

Para documentar los endpoin