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Resumen

En el presente trabajo de fin de grado se analizard un marco tedrico de la seguridad de la infraestructura
a nivel empresarial, se profundizard en el bastionado de servidores y, por ultimo, se estudiard y evaluara
la necesidad y el impacto de su implementacion.

Una vez hecho esto, se replicara la implementacion de alguna de las lineas base de configuracion ofrecidas
por organizaciones prestigiosas en el ambito de la seguridad informatica evitando producir inestabilidades
en el sistema. Todo esto se realizarda en un laboratorio personal que replicard la infraestructura
empresarial tipica.

Finalmente, en este trabajo de fin de grado se procederd, de forma adicional, a desarrollar una
herramienta mediante programacién con Powershell, con la que se evaluard y medird el nivel de
cumplimiento implementado en el servidor objetivo. Esta herramienta permitird realizar auditorias de
seguridad a servidores Windows.

Abstract

In this Final Degree Project, | am going to analyze a theoretical framework of infrastructure security at the
business level, delving into the hardening of servers and, finally, | will study and evaluate the need and the
impact of its implementation.

Once this is done, | will replicate the implementation of some of the configuration baselines offered by
renowned organizations in the field of computer security, avoiding producing instabilities in the system.
All of this will be done in a personal lab that will replicate typical business infrastructure.

To conclude this Final Degree Project, | will proceed -in addition- to develop a tool using PowerShell’s
programming, which will evaluate and measure the level of compliance implemented in the target server.
This tool will allow security audits performed in Windows servers.
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1. Introduccion

Todas las empresas, sin importar el dmbito en el que se desarrollan, disponen en mayor o menor medida
de una infraestructura informatica de servidores que almacenan y procesan informacidn corporativa de
vital importancia para el negocio.

Frecuentemente, a nivel empresarial, se realizan avaluaciones ejecutivas del impacto de un posible
incidente de seguridad, resultando la mayoria de ellos, lo suficientemente altos como para considerar
imprescindible una determinada inversidon en la mejora de la seguridad de la infraestructura (INCIBE-
CERT, 2019).

Teniendo en cuenta que los servidores son la parte de lainfraestructurainformatica mas
importante, puesto que son el nucleo de los servicios tecnoldgicos sobre los que se sustenta la empresa,
el bastionado de dichos servidores y una correcta auditoria de estos es una parte fundamental dentro de
las medidas de seguridad informatica (Vacca, 2013).

El Bastionado de Sistemas (hardening) se entiende como el conjunto de tareas que tienen como objetivo
la correcta implantacién de politicas de seguridad, endurecimiento y delimitacién clara de los privilegios
de usuarios, grupos, roles y configuracién de servicios (Security ., 2018). Este proceso suele ser aplicado
a los distintos servicios como Active Directory, LDAP, Fortificacion de contrasefas, Firewall, DMZ.

Con el objetivo de conseguir cierto nivel de fortificacion de servidores, existen ciertas organizaciones
como DISA (Defense Information System Agency) o CIS (Center for Internet Security) que indican lineas
base de configuracion para este objetivo.

La mayoria de las empresas actualmente tienen que hacer uso de software de terceros para medir el nivel
de cumplimiento de esas lineas base de configuracidn. El objetivo con este trabajo fin de grado, a parte
del marco tedrico de estos aspectos, serd la creacion de una herramienta que permita auditar dichas lineas
base de configuracién.

1.1. Objetivos

El actual Trabajo Fin de Grado consistira principalmente en dos aspectos.

Por una parte, una explicacion tedrica de la necesidad de una correcta implantacion de seguridad de los
servidores, las distintas opciones actuales para dicho fin, y la explicacién de como implementar distintas
lineas base de seguridad de servidores.

Por otra parte, se procedera a desarrollar una herramienta que permitira auditar y medir el nivel de
cumplimiento a nivel de seguridad de dichas lineas base establecidas por los organismos competentes.
Esto permitird realizar evaluaciones de riesgo de seguridad a nivel ejecutivo, y tener un control de
cumplimiento de los servidores.

1.2. Planificacion del proyecto

Para la correcta ejecucion de este trabajo fin de grado se han establecido una serie de fases:
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1. Busqueda y andlisis tedrico de la necesidad de implementacion de bastionado en servidores
Windows (30 horas): en esta fase se buscara informacién acerca del marco de seguridad informatica
adoptado en medianas y grandes empresas referente a la fortificacién de servidores, se desarrollara
la importancia, impacto y organizaciéon de la fortificacion de dicha infraestructura de servidores.

2. Analisis y evaluacion de las distintas entidades u organismos para bastionado de servidores (25
horas): en esta fase se realizard un andlisis de las principales entidades de seguridad que aportan guias
de implementacién de bastionado de servidores. Se realizard una comparacion de ellas midiendo el
nivel de seguridad alcanzado en sus implementaciones.

3. Implementar infraestructura de servidores Windows en laboratorio replicando entorno empresarial
(30 horas): para esta tarea se utilizara un entorno de virtualizacion.

4. Implementar bastionado en el servidor (40 horas): una vez analizadas las guias de implementacion
de bastionado de las diferentes entidades, se procedera a implementarlas en el laboratorio.

5. Analizar mediante herramientas el nivel de seguridad antes y después del bastionado del servidor
(10 horas).

6. Desarrollo y programacion de herramienta de auditoria de bastionado (90 horas): una vez
implementado el bastionado de servidores, se desarrollard la herramienta que nos permitira auditar
dicho servidor y medir el nivel de cumplimiento alcanzado.

7. Revision, correccion y ajuste del nivel de la herramienta (30 horas): se revisaran las directrices
tenidas en cuenta para determinar el nivel de cumplimiento en la herramienta.

8. Elaboracién del informe (45 horas): crear informe de marco tedrico, implantacidn del bastionado en
el servidor, explicacién de la herramienta (comprobaciones, esquema de programacion,
estructuracion de cédigo, funcionamiento, etc).

El desarrollo se ha llevado a cabo en 4 meses, estableciendo por semanas la consecucién de las distintas
fases, quedando la divisién como se ve en Figura 1. Planificacién del proyecto - vista general. Para una
mejor vision de la planificacion se han afiadido las figuras Figura 2. Planificacién del proyecto - marzo/abril
y Figura 3. Planificacién del proyecto - mayo/junio.

Marzo Abril | Mayo Junia
lo3/03 - 07/03]08-14/03 [15-21/03 [ 22-28/03 [29/03 - 4/04 [05/04 - 11/0412/04 - 18/0419/04 - 25/0426/04 - 2/05 |03/05 - 09/0910/05 - 16/0517/05 - 23/0d 24/05 - 30/0431/05 - 6/06[07/06 - 13/0d 14/06 - 20/06 [21/06 - 27/06

Bisqueda y andlisis tedrico de la necesidad de

implementacidn de bastionado en servidores Windows| e

Andlisis y evaluacion de las distintas entidades u
organismos para bastionado de servidores |25 fhrs
Implementar infraestructura de servidores Windows
en laboratorio 30 hrs
Implementar bastionado en el servidor [40 hrs
Analizar mediante i i guridad 10hrs

Desarrollo y programacién de herramienta de auditoria
de bastionado s0hrs
Revision, comreccion y ajuste del nivel de la
herramienta 30 hrs

Elaboracion del informe 45 hrs

Figura 1. Planificacion del proyecto - vista general

Marzo Abril
01/03 - 07/03]08-14/03] 15-21/03[ 22-28/03[ 29/03 - 4/04 | 05/04 - 11/04[ 12/04 - 18/04] 19/04 - 25/04] 26/04 - 2/05

Biisqueda y andlisis tedrico de la necesidad de
implementacién de bastionado en servidores Windows
Andlisis y evaluacion de las distintas entidades u organismos
para bastionado de servidores

Implementar infraestructura de servidores Windows en
laboratorio

30 hrs

25 hrs

30 hrs

Implementar bastionado en el servidor 40 hrs

Analizar

e herrami el nivel de seguridad 10 hrs

Desarrollo y programacion de herramienta de auditoria de
bastionado

Revision, correccion y ajuste del nivel de la herramienta
Elaboracién del informe

90 hrs

Figura 2. Planificacién del proyecto - marzo/abril
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Mayo | Junio |
03/05 - 03/0910/05 - 16/0417/05 - 23/0924/05 - 30/0431/05 - 6/06 [07/06 - 13/0d14/06 - 20/06 [21/06 - 27/06

Blsqueda y andlisis tedrico de la necesidad de
implementacién de bastionado en servidores Windows

Anilisis y evaluacion de las distintas entidades u
organismos para bastionado de servidores
Implementar infraestructura de servidores Windows
en laboratorio

Implementar bastionado en el servidor

Analizar mediante herramientas el nivel de seguridad
Desarrollo y programacion de herramienta de auditoria
de bastionado

Revision, correccion y ajuste del nivel de la
herramienta

90 hrs

30 hrs

Elaboracién del informe | 45 hrs

Figura 3. Planificacidn del proyecto - mayo/junio

Ademas, cabe destacar que, en paralelo durante la consecucidn de las fases que han mantenido reuniones
con el tutor para definir los requisitos del proyecto y realizar un seguimiento de este, ademas de resolver
posibles dudas que puedan surgir.

El proyecto estaba estimado en 300 horas, y se ha desarrollado con un margen pequefio de error en dicha
estimacion. Sin embargo, respecto al anteproyecto, se han encontrado diferencias en las horas de cada
tarea:

e Lafase 3 estaba planificada en 35 horas, pero se realizé en 30 horas finalmente.

e lafase 4 estaba planificada en 50 horas, pero se realizé en 40 horas.

e Lafase 7 estaba planificada en 15h. Esta tarea ha sufrido retraso debido a multitud de correcciones
en el cédigo, por lo que se han empleado en total 30h.
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2. Tecnologiasy herramientas

En este apartado vamos a ver las tecnologias y herramientas necesarias para la consecucién del proyecto.

2.1. Tecnologias

2.1.1. PowerShell

PowerShell es una solucidon de automatizacién de tareas multiplataforma formada por un shell de linea de
comandos, un lenguaje de scripting y un marco de administracién de configuraciéon. PowerShell funciona
en Windows 10, Linux y macOS (Microsoft, ¢Qué es PowerShell?, 2021).

PowerShell se basa en .NET Common Language Runtime (CLR). A diferencia de la mayoria de los shells que
solo aceptan y devuelven texto, PowerShell acepta y devuelve objetos .NET. Por tanto, estamos ante un
lenguaje de programacion de alto nivel.

Como lenguaje de scripting, PowerShell se usa normalmente para automatizar la administracion de
sistemas.

2.2. Herramientas

2.2.1. VirtualBox

Oracle VM VirtualBox (conocido generalmente como VirtualBox) es un software de virtualizacién. Este
actia como un hipervisor con el objetivo de poner ejecutar otros sistemas operativos dentro del propio
equipo.

VirtualBox soporta algunos sistemas operativos como Linux, MAC OS X, Windows, Solaris, FreeBSD, etc.

En este caso, utilizaremos VirtualBox con el objetivo de simular el entorno empresarial en nuestro propio
equipo. Podriamos utilizar openstack que nos provee la universidad de Almeria, sin embargo, no tenemos
control total de la maquina como tendriamos con un programa que nos permita virtualizar en nuestro
propio equipo.

2.2.2. Kali

Kali es una distribucién GNU/Linux basada en Debian y destinada a pruebas avanzadas de penetracién y
auditoria de seguridad. Kali Linux contiene varios cientos de herramientas dirigidas a diversas tareas de
seguridad de la informaciéon, como pruebas de penetracidn, investigacion de seguridad, informatica
forense e ingenieria inversa (Kali, 2021).

Esta distribucidon nos permitirda en nuestro caso, comparar resultados respecto a la herramienta
desarrollada propiamente. Para ello, utilizaremos software de terceros actualmente en el mercado y
algunas herramientas contenidas en Kali.
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2.2.3. Nessus

Nessus es una suite de escaneo de vulnerabilidades y soluciones de cumplimiento desarrollado por
Tenable. Nessus permite automatizar las evaluaciones de seguridad escaneando las vulnerabilidades,
incluyendo parches, defectos de software, malware, configuraciones erréneas etc.

Ademads, permite generar reportes de cumplimiento o auditoria, realizar escaneos de vulnerabilidades
offline, crear informes basados en vistas personalizadas.

Debido a los complementos incluidos en Nessus, este permite medir el cumplimiento de distintas lineas
base de seguridad.

Segln HG Insights, hay 15.685 compaiiias que actualmente hacen uso de Nessus para la parte de auditoria
(Insights, 2021). Segln el datasheet de Nessus hay +30.000 (Tenable, Nessus Professional Datasheet,
2021).

A nivel empresarial, es la herramienta mds utilizada actualmente en cuanto a escaneo de vulnerabilidades.

En nuestro caso, podremos utilizar esta herramienta como comparacion respecto a la herramienta
desarrollada propiamente.

13



Bastionado de servidores. Desarrollo de herramienta de auditoria. )
UNIVERSIDAD DE ALMERIA

3. Analisis de la necesidad de implementacion de lineas de
seguridad en servidores.

En este capitulo, analizaremos desde un marco tedrico la importancia y el impacto de la seguridad de la
infraestructura empresarial y plantearemos el problema a resolver.

3.1. Laimportancia de la seguridad de los sistemas

En 2016, Kaspersky lab, en conjunto con B2B International, realizdé un estudio global en mas de 4.000
empresas representativos de 25 paises, observando sus presupuestos de seguridad informatica, la
complejidad de su infraestructura, las actitudes que toman ante las amenazas de seguridad y soluciones,
el costo real de las filtraciones de informacidn, y los incidentes de seguridad que han sufrido. Todo esto
fue enfocado a la parte financiera de la ciberseguridad (Kaspersky, 2016).

A continuacién, podemos ver el presupuesto medio invertido segun el tipo de empresa (gran empresa,

PYME o pequefios negocios).
90%
80% 17%
70%
60%
50%
mS$Tm+

40% $251k-$1m
30% m $10,001-$250k
20% 19%

0%

VSB SMB

= $1,001-$10,000
m Up to $1,000
Figura 4: Presupuesto medio invertido en seguridad informdtica segun el tipo de empresa

Enterprise

2016 AO Kaspersky Lab, All Rights Resarved

La fuente de la Figura 4: Presupuesto medio invertido en seguridad informatica segun el tipo de empresa
es “Report: Measuring the Financial Impact of IT Security on Businesses”, Kaspersky, 2016. En ella podemos
observar que, en grandes empresas, en su mayoria se destina un largo presupuesto +1M en seguridad de
la infraestructura.

Ademas, en este mismo estudio, podemos ver los tipos de eventos de seguridad experimentados durante
el periodo del ultimo mes, entre los que destaca la afectacién por virus y malware causando una gran
pérdida de productividad.
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Figura 5. Eventos de seguridad experimentado por las empresas

La Fuente de la Figura 5. Eventos de seguridad experimentado por las empresas es “Report: Measuring
the Financial Impact of IT Security on Businesses”, Kaspersky, 2016. En ella, podemos ver que el costo
promedio de la recuperacion de un solo incidente de seguridad estd estimado en $86.5 mil USD para las
pequefias y medianas empresas y $861 mil USD para las grandes.

Debido a este problema actual de seguridad y al coste asociado a incidentes, se plantea la necesidad de
implementar politicas de seguridad en la infraestructura. Dado que los servidores son los encargados de
ofrecer los servicios dentro de la empresa, habitualmente, la parte servidora es critica, ya que, segun las
politicas de seguridad implementadas, determinara cémo y cuando se podra hacer uso de dichos servicios.

3.2. Auditoria de cumplimiento de seguridad

Para garantizar la seguridad de dicha parte servidora, suelen hacerse uso de guias de cumplimiento
(STIGs). STIGs es un estandar de configuracion que consta de requisitos de ciberseguridad para un
producto especifico. El uso de STIG permite una metodologia para proteger protocolos dentro de redes,
servidores, computadoras y disefos logicos para mejorar la seguridad general. Estas guias, cuando se
implementan, mejoran la seguridad del software, hardware, arquitecturas fisicas y légicas para reducir
aun mas las vulnerabilidades.

Desde un punto de vista objetivo, cualquier organizacién podria crear e implementar su propio estandar
de bastionado de sistemas. Sin embargo, estos sistemas y servicios tienen cientos de opciones de
configuracion, que, ademads, pueden cambiar en cada versidn. Esto significa que, implementar un propio
estdndar, seria muy costoso a nivel econémico y de recursos.

Por este motivo, la mayoria de las organizaciones optan por implementar un estandar ya existente y
validado. En este caso, los mds populares son los ofrecidos por DISA y CIS.

La constante evaluacidn y auditoria de dicho cumplimiento es una parte imprescindible a nivel
empresarial, ya que estas auditorias deben formar parte de un programa de gestidn de riesgos que suele
ser revisado recurrentemente con el objetivo de mantenerse al tanto de los posibles puntos débiles y
areas de mejora.

3.2.1. DISA

DISA (Agencia de Sistemas de Informacidon de Defensa), conocida como Agencia de Comunicaciones de
Defensa (DCA) hasta 1991, es una agencia de apoyo al combate del Departamento de Defensa de los
Estados Unidos (DoD).
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Defense Information Systems Agency
Department of Defense

Figura 6. Logo de DISA

Esta provee apoyo a nivel tecnolégico y de comunicaciones a todos los institutos e individuos que trabajan
para el DOD. DISA supervisa los aspectos tecnoldgicos y de Tl de la organizaciéon, entrega y gestion de
informacion relacionada con la defensa, etc.

Desarrolladas por DISA en nombre del departamento de defensa, las STIGs (guias de configuracion técnica
de seguridad) son estandares aceptados por el gobierno federal de los estados unidos y contratistas, con
el objetivo de garantizar la seguridad de la informacién gubernamental.

Actualmente DISA tiene publicadas mds de 500 guias que son mantenidas por el departamento de defensa
de Estados Unidos. Este provee regularmente de actualizaciones de estas guias de configuracion técnica
con el objetivo de que las distintas empresas que conforman el gobierno federal puedan:

e Realizar configuraciones hardware y software correctas.
e Implementar protocolos de seguridad.
e Organizar procesos de formacién.

La aplicaciéon de estas guias de configuracion técnica de seguridad (en delante STIGs) y su cumplimiento
ayuda a garantizar que los sistemas afiliados al Departamento de Defensa estén a salvo de ataques desde
el exterior y desde el interior del sistema. La aplicacion de estas guias de configuraciéon técnica de
seguridad (en delante STIGs) no son un requerimiento para empresas que no sean contratistas del
gobierno con acceso al departamento de Defensa de los Estados Unidos. No obstante, ciertas empresas,
por el impacto y consecuencias de una brecha de seguridad, se ven obligadas a establecer un nivel de
protocolos de seguridad y monitorizacion alto, y asegurar un cumplimiento de estas guias, permite
certificar cierto nivel de seguridad en la compaiiia.

Las guias técnicas de DISA estan originadas debido a las leyes establecidas DODD 8500.1, DODI 8500.2, las
cuales principalmente recogen los siguientes puntos:

e DODD 8500.1 (Department of Defense, 2014).

o Todos los productos Tl incorporados en los sistemas de informacién de DOD deberan
configurarse de acuerdo con las pautas de configuracion de seguridad aprobadas por el
DOD.

o DISA desarrollard y proporcionara orientacion de configuracion de seguridad para
productos de Tl en coordinacion con la NSA.

e DODI 8500.2 (Department of Defense, 2003).

o Especificacién de configuracion de seguridad. DISA y NSA apoyaran el programa de
defensa a través del desarrollo y difusién de implementaciones de seguridad para la
configuracion de productos de TI. Ejemplos de tales especificaciones incluyen las pautas
de implementacién técnica de seguridad (STIGS) y las Guias de recomendaciones de
seguridad (SRG).
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o Un documento de referencia del DOD, como, por ejemplo, una guia de implementacién
técnica de seguridad o una guia de recomendacién de seguridad, constituye la fuente
principal para la configuracion de seguridad o la guia de implementacidon para la
implementacion de productos de TI.

Ademas, las guias técnicas de DISA estdn respaldadas por las siguientes normas: CJCSI 6510.01, AR 25-2,
and AFI 33-202 (Defense information Systems Agency, 2010).

Hay tres tipos de niveles de cumplimiento de DISA STIG que comunmente son llamadas categorias. Estas
categorias indican la severidad del riesgo de no implementar cada vulnerabilidad.

Si ordenamos de forma descendente en nivel de severidad (desde la mayor severidad a la menor)
tendriamos las siguientes categorias:

e Categoria |. Referida a cualquiera vulnerabilidad que afecta directa e inmediatamente en una
pérdida de confidencialidad, disponibilidad o integridad. Estas vulnerabilidades pueden dar
acceso no autorizado a datos clasificados.

o Pueden conllevar: pérdida de vidas (seglin en qué contexto), dafios en los sistemas, o que
desencadene en una mision fallida (en términos de defensa).

e (Categoria Il. Referida a cualquiera vulnerabilidad que puede acabar resultando en pérdida de
confidencialidad, disponibilidad o integridad

o Pueden conllevar:
= Escalada a vulnerabilidad de categoria I.
=  Provocar dafios en los sistemas o instalaciones, ataques personales.
= Degradar la mision (en términos de defensa).

e (Categoria lll. Referida a cualquier vulnerabilidad que disminuya las medidas de proteccién contra
la pérdida de confidencialidad, disponibilidad o integridad.

o Puede conllevar:
= Escalada a vulnerabilidad de categoria Il.
= Retraso en la recuperacion de una interrupcion del servicio.
= Afectacion a la precision de los datos e informacién.

Para acceder a las lineas base de seguridad ofrecidas por DISA, debemos acceder a través del siguiente
enlace: https://public.cyber.mil/stigs/downloads

3.2.2. CIS

El Centro para la seguridad de Internet es una entidad sin animo de lucro cuya misién es "identificar,
desarrollar, validar, promover y mantener soluciones de prdcticas recomendadas para la ciberdefensa".
Se basa en la experiencia de los profesionales de ciberseguridad y IT de los gobiernos, las empresas y el
mundo académico de todo el mundo para desarrollar estandares y buenas priacticas, incluyendo lineas de
seguridad, controles e imagenes protegidas por CIS, siguiendo un modelo de toma de decisiones
consensuado.
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Figura 7: Logo de CIS

Los benchmark de CIS son lineas de base de configuracidn y buenas practicas para la configuracién segura
de un sistema (Microsoft, Center for Internet Security (CIS) Benchmarks, 2021). Cada una de las
recomendaciones de la guia hace referencia a uno o mas controles CIS, que fueron desarrollados para
ayudar a las organizaciones a mejorar sus capacidades de ciberdefensa. Los controles CIS se ajustan a
muchas normas y marcos normativos establecidos, incluidos el NIST Cybersecurity Framework (CSF) y NIST
SP 800-53, la serie de normas ISO 27000, PCI DSS, HIPAA y otros.

Cada benchmark pasa por dos fases de revision de consenso. La primera ocurre durante el desarrollo
inicial, cuando los expertos se relnen para discutir, crear y probar los borradores de trabajo hasta que
llegan a un consenso sobre el indicador. Durante la segunda fase, después de la publicacién del indicador,
el equipo de consenso revisa la retroalimentacion de la comunidad de Internet para incorporarla al
indicador.

Desde un punto de vista de seguridad, los benchmark de CIS ayudan a las organizaciones a:

e Crear y mantener un perfil de seguridad acorde con las mejores précticas de la industria.

e Eliminar los ajustes de configuracidén que se tiene constancia que son inseguros.

e Proteger la organizacidon de amenazas conocidas.

e Eliminar el riesgo cibernético innecesario reduciendo la superficie de ataque a solo lo necesario.

Por otro lado, los benchmark ofrecidos por CIS se diferencian en ciertos aspectos de otros estandares de
seguridad:

e Se relacionan especificamente con la configuracién de activos existentes. No cubren las defensas
de seguridad como firewalls y EDR.

e Se desarrollan por consenso entre expertos que incluyen pymes, proveedores de seguridad, el
equipo de evaluacidon comparativa de CIS e incluso la comunidad de seguridad global a través de
CIS Workbench.

e Sibien no es un requisito reglamentario, los marcos de cumplimiento mds destacados seialan los
puntos de referencia de CIS como el estandar de la industria.

Respecto a la estructuracidn de los benchmark de CIS proporcionan dos niveles de configuracidon de
seguridad:

e El nivel 1 recomienda requisitos basicos de seguridad esenciales que pueden configurarse en
cualquier sistema y que deberian causar poca o ninguna interrupcidon del servicio o una
funcionalidad reducida.

18



iy N

UNIVERSIDAD DE ALMERIA

Bastionado de servidores. Desarrollo de herramienta de auditoria.

e El Nivel 2 recomienda configuraciones de seguridad para entornos que requieren una mayor
seguridad que podria resultar en una reduccion de la funcionalidad.

Cabe destacar que, los benchmark de CIS estdan desarrollados para funcionar tanto como recursos
independientes, como acompafiados de otros protocolos o estdndares. Algunos de los protocolos o
estandares en los que se apoya CIS son: PCI DSS, NIST and FISMA, HIPAA, GDPR, ISO/IEC 27001 (Security,
Center of Internet, 2020).

Para acceder a las lineas base de seguridad ofrecidas por CIS, debemos acceder a través del siguiente
enlace: https://www.cisecurity.org/benchmark/microsoft windows server/

La visualizacidén de estas Unicamente se podra realizar mediante registro con correo electrénico.

Microsoft Windows Server [ G b e

CIS Microsoft Windows Server 2016 RTM (Release 1607) Benchmark v1.2.0 Download PDF
CIS Microsoft Windows Server 2019 Benchmark v1.1.0 Download PDF
CIS Microsoft Windows Server 2008 (non-R2) Benchmark v3.2.0 Download PDF
CIS Microsoft Windows Server 2012 R2 Benchmark v2 4.0 Download PDF
CIS Microsoft Windows Server 2012 (non-R2) Benchmark v2.2.0 Download PDF
CIS Microsoft Windows Server 2008 R2 Benchmark v3.2.0 Download PDF
CIS Microsoft Windows Server 2012 (non-R2) Benchmark v2.1.0 Download PDF
CIS Microsoft Windows Server 2008 (non-R2) Benchmark v3.0.1 Download PDF
CIS Microsoft Windows Server 2012 (non-R2) Benchmark v2.0.0 Download PDF
CIS Microsoft Windows Server 2012 R2 Benchmark v2.1.0 Download PDF
CIS Microsoft Windows Server 2012 R2 Benchmark v2.0.0 [ —

CIS Microsoft Windows Server 2003 Benchmark v3.1.0 Download PDF

Figura 8. Guias de cumplimiento de CIS

En estos PDF se detallan los distintos items a configurar en el servidor para su cumplimiento.
3.3. Contextualizacién de problema a resolver.

Actualmente en el mercado, existen multitud de software de terceros como el citado anteriormente
(Nessus, Qualys, etc) que permiten cubrir la necesidad de auditar el cumplimiento de las guias técnicas de
configuracién. No obstante, este software de terceros contiene ciertos aspectos negativos que repercute
a la hora de su implementacién en seglin qué entornos empresariales:

e Presupuesto. El coste asociado a este tipo de software suele ser bastante elevado, al igual que el
coste de mantenimiento. Esto repercute en la posibilidad de implementacion por parte de PYMES.

e Necesidad de adaptacion de los items de cumplimiento para adaptarlos a la infraestructura.

e Estas herramientas de terceros suelen estar escritas en lenguaje propio y de dificil acceso (Nessus
por ejemplo utiliza NASL - Nessus Attack Scripting Language).
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Por tanto, actualmente, salvo proyectos abandonados, no hay proyectos de software comunitario que
provean de la necesidad de una herramienta de auditoria de cumplimiento de las guias técnicas de
seguridad.

En este proyecto se abordard el desarrollo de una herramienta escrita en Powershell, que permita auditar
el sistema con un margen de error mas pequeiio que el provisto por software de terceros como Nessus, y
gue a su vez pueda ser escalable mediante repositorios publicos.
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4. Requerimientos técnicos

El principal requerimiento técnico serd la implementacién de un laboratorio que nos permita replicar un
entorno empresarial con ciertos servicios basicos.

Vamos a utilizar virtualizacidon para montar un servidor que replique un entorno empresarial y realizar las
pruebas necesarias.

4.1. Windows Server 2016

Windows Server hace referencia al grupo de sistemas operativos desarrollado por Microsoft enfocado a
la parte de prestacion de servicios dentro del entorno empresarial.

4.1.1.  Justificacion de eleccion de sistema operativo

Aunque existen guias técnicas de seguridad tanto para Windows como para Linux, en este caso vamos a
utilizar Windows server debido a la dominancia de la cuota de mercado en el ambito de sistema operativo

servidor.

125%

100% 628% 657% 625%

257% 0% 251%
SR7% 5P 5T69]

75%

Market share

50%

25%

0%
Year to end June 2018 Year to end June 2019 2019

® windows @ Linux Unix @ 05/390 @ Other
Figura 9. Cuota de mercado en el dmbito de sistema operativo servidor

Los datos de la Figura 9. Cuota de mercado en el ambito de sistema operativo servidor han sido obtenidos
de “Statista”, el cual es un portal de estadistica en linea (Statista, 2020).

Esta dominancia de la cuota de mercado es en parte debida a algunos servicios populares con gran
rendimiento que ofrecen los sistemas operativos de Microsoft, tales como:

e Active Directory Domain Services (AD DS).
e Active Directory Federation Services (AD FS).
e Network Policy Access Services (NPAS).
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e Web & Application Servers.

e Printer and Document Services.

e Domain Name System (DNS) Server.

e Dynamic Host Configuration Protocol (DHCP) Server.
e File Services Server.

e Windows Server Update Services (WSUS) Server.

Por otra parte, aunque es cierto que la ultima versidn disponible de Windows Server es Windows Server
2019, debido a la menor capacidad de cambio respecto a los equipos de usuario, y a la actualizacién en
menor medida que suelen tener grandes compaiiias, Windows Server 2016 sigue siendo el sistema
operativo que en mayor medida se encuentra implementado en el tejido empresarial (Krause, 2016).

4.1.2.  Creacién de maquina virtual

Por tanto, el primer paso sera la creacién de una maquina virtual Windows Server 2016 en VirtualBox (ver
apartado 2.2.1). El sistema operativo puede ser descargado en versidon de evaluacion de 180 dias en la
pagina de Microsoft (Microsoft, Productos Windows Server y recursos, 2021).

Un aspecto importante a tener en cuenta en el dmbito de auditoria de seguridad es el idioma. Ciertas
comprobaciones, tanto si se realiza con software de terceros, como desarrollado propiamente, es
altamente probable que algunas no se realicen correctamente debido al idioma. Por
compatibilidad siempre es aconsejable la descarga en inglés.

(® Windows Server 2016
Evaluations | 180 days

Your download has started.

If the download did not start automatically, dick the button below.

Windows_Server_2016_Datacenter_EVAL_en-us_14393_refresh.ISO

@ Dpescription

@ Preinstall Information
@ explore

® Ty

® Leam

@ Buy

Figura 10. Descarga de Windows Server 2016

Una vez descargado, procedemos a la creacién de la maquina virtual en VirtualBox. Procedemos a crear la
maquina virtual.

El procedimiento puede ser consultado en (Oracle, 2020), no obstante, también puede consultarse el
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Anexo |. Creacién de maquina virtual Windows Server en VirtualBox.

4.1.3. Configuracion interna y preparacion para adaptar a
entorno empresarial

Tras esto, procederemos a implementar algunos servicios basicos existentes en la mayoria de los entornos
empresariales.

Algunos de los servicios principales implementados por la mayoria de las compafiias son DNS y ADDS.

DNS (Sistema de nombres de dominio) es un protocolo que tiene como objetivo la resolucién de nombres
de dominio, traduciendo estos a IPs. Este protocolo es uno de los estandares que componen TCP/IP.

Active Directory Domain Service (AD DS) es un servicio de directorio, entendiendo como directorio una
estructura jerdrquica que almacena informacion acerca de los objetos de la red. ADDS proporciona una
forma de almacenar los datos de directorio y hacer que estos estén disponibles para los distintos usuarios
y administradores de la red (Microsoft, Introduccién a Active Directory Domain Services, 2017).

La instalacion y configuracidn de estos servicios en Windows Server puede ser consultado en el Anexo Il.
Instalacidn de servicios ADDS y DNS en Windows Server.

4.2. Kali

Como se cita en el apartado 2.2.2, Kali es una distribucion GNU/Linux basada en Debian y destinada a
pruebas avanzadas de penetracién y auditoria de seguridad.

En este caso, utilizamos Kali para medir el nivel de auditoria de la maquina Windows Server.

4.2.1. Creacion de maquina virtual

La distribucion Kali Linux fue fundada y es mantenida por Offensive Security Ltd. En este caso, esta
empresa pone a disposicion publica los archivos referentes a una maquina virtual ya preparada (Security
0., 2021).

Por tanto, simplemente descargamos la mdaquina virtual ya preparada y procedemos a importarla en
VirtualBox siguiendo el Anexo Ill. Importacion de Kali Linux en VirtualBox.

4.2.2. Preparacion para auditoria

A continuacion, procederemos a instalar Nessus (ver apartado 2.2.3) en la maquina virtual Kali Linux.

Para ver el proceso detallado de instalacidon de Nessus y su inicializacidn, véase el Anexo V. Instalacién de
Tenable Nessus en Kali Linux e inicializacién.

Nessus serd utilizado como comparacion respecto a la herramienta desarrollada propiamente, ya que es
uno de los softwares de terceros mds usados actualmente.
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Implementacién de bastionado

En este capitulo veremos como implementar la guia técnica de seguridad de DISA para Windows Server

2016.

5.1. Contextualizacion

La guia técnica de DISA contiene 273 items segun la ultima revision. Debemos entender que cada uno de
estos items indica una opciéon de configuracidn, y, por tanto, la aplicacién y cumplimiento en alto grado
de estas guias, conlleva una revision mas o menos manual de estos items.

Segln la nomenclatura descrita en el ID y versidn de cada uno de los items, podemos subdividir los 273:

Overview
Finding ID Version Rule ID IA Controls Severity
V-73505 WN16-CC-000070 SV-88157r1_rule Low

Figura 11. Nomenclatura de elementos de DISA

WN16-00. Estos items realizan comprobaciones a nivel de dominio y otras comprobaciones
generales a nivel de sistema operativo.

WN16-AC. Se realizan comprobaciones de Account Policies.

WN16-AU. Estos items revisan el auditaje de eventos de seguridad del sistema.

WN16-CC. Realizan comprobaciones de claves de registro.

WN16-DC. Comprobaciones especificas de los controladores de dominio.

WN16-MS. En estos items se excluyen los controladores de dominio. Se comprueban los
servidores miembros de dominio, pero sin rol de controlador de dominio.

WN16-PK. Estos items realizan comprobaciones de certificados.

WN16-SO. Revisa las opciones de seguridad dentro de las politicas locales.

WN16-UR. Verifican la asignacion de permisos de usuarios/grupos.

Aunque es cierto que existen algunos métodos para la implantacidon de las guias STIG como Chef
Automate, Powershell DSC o SCAP, lo cierto es que estos métodos Unicamente permiten implementar
cierto numero de items, no llegando a un porcentaje de implementacion adecuado.

En el siguiente grafico se puede observar en la STIG versidén 1 release 4 de Windows Server 2016, la
cantidad de items que es posible implementar con cada método. Podemos observar que, podremos
automatizar la implementacidn de cierta parte de items, pero otra parte tendremos que implementarlos
de manera manual.
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Windows Server 2016 STIG V1R4
205

Chef

PowerShell DSC 202

SCAP

(check only) 207

Manual STIG 275

50 100 150 200 250 300

o

Figura 12. Tipos de implementaciones de DISA y capacidad de cumplimiento

Los datos de la Figura 12. Tipos de implementaciones de DISA y capacidad de cumplimiento han sido
obtenido de “Automated Implementation of Windows-related Security-Configuration Guides”, Patrick
Stéckle, Bernd Grobauer, and Alexander Pretschner, 2020. (Stockle, Grobauer, & Pretschner, 2020). En ella,
como vemos, con los diferentes métodos, el nimero de items que se pueden aplicar son similares. La
explicacion de esto es que la parte de items que se pueden automatizar corresponden a los items que
pueden ser implementados mediante politicas de equipo (group policy) en un entorno con servicio de
directorio activo.

5.2. Creacién de proceso

DISA nos provee de una automatizacion para importar dos politicas de grupo que nos permitiran corregir
estos items (NIST, Microsoft Windows Server 2016 STIG Checklist Details, 2021).

SCAP 1.2 Content:

* Download SCAP 1.2 Content - Microsoft Windows Server 2016 STIG Benchmark - Ver 2, Rel 1
o Author: Defense Information Systems Agency

Supporting Resources:

* Download Standalone XCCDF 1.1.4 - Microsoft Windows Server 2016 STIG - Ver 2, Rel 1
o Defense Information Systems Agency
* Download Machine-Readable Format - Microsoft Windows Server 2016 STIG for Chef - Ver 1, Rel 3
o Defense Information Systems Agency
» Download Machine-Readable Format - Microsoft Windows Server 2016 STIG for PowerShell DSC -
Ver1, Rel 3
o Defense Information Systems Agency
* Download GPOs - Group Policy Objects (GPOs) - November 2020
o Defense Information Systems Agency

Figura 13. Descarga de politicas de grupo de DISA

Descargaremos estas junto al XML que definira los items a cumplir en esta guia técnica, y pondremos
ambos en el directorio del cédigo fuente del proyecto.
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H rity Technical Implernentation Guides (STIGs) » STIGs Document Library
. STIG TOPICS
Show 10 entries Search:
. TITLE m UPI]ATED ¢ e
4
W] Windows [16)
Microsaft Windows Privileged 63.41K8 30 Nov 2018
Access Workstation (PAW) STIG Ver 1-
Release Memo
B
Microsoft Windows Server 2012 | 52.83KB 12 Mar 2019
STIG Release Memo - Ver 2
E Microsoft Windows Server 2016 77084 KB 06 Jul 2020
STIG-Ver1,Rel 12
m Microsoft Windows Server 2019 739.17KB 06 Jul 2020
STIG-Ver1,Rel 5
N
& Microsoft Windows Server 2019 281.03KB 31 Mar 2020
TESTSTIG - Ver 2,Rel 0.3
DoD CIO Mema - Migration to 51108 KB 30 Nov 2018
Microsoft Windows 10 Secure Host
Baseline
Showing 11 to 16 of 16 entries Previous 1 2 Next

Figura 14. Descarga de guia técnica de DISA en formato XML

En este caso, en el cédigo fuente del proyecto ya se encuentran descargadas estas politicas, aunque
pueden ser actualizadas cada cierto tiempo.

Aunque la creacion de herramienta de auditoria de este proyecto Unicamente estaba pensada para
auditar, finalmente, se ha implementado también la funcionalidad de soporte en la implementacion del
bastionado, aunque como citamos anteriormente, habra items que habra que implementar de forma
manual.

Principalmente, con el script desarrollado, se realizaran las siguientes operaciones de implementacion de
bastionado:

e Instalacién de utilidad ofrecida por DISA para la implementacidn de los certificados necesarios,
importacion por la linea de comandos de los certificados necesarios y posterior eliminacion de la
utilidad para dejar el sistema lo mas intacto posible.

e Implementacidon de politicas de grupo ofrecidas por DISA.

e Implementacion de algunos items que no se implementan mediante las politicas de grupo, y que,
al no depender de la organizacién de la compaiiia, se pueden automatizar:

o Modificacién de atributo de maximo de conexiones LDAP.
o Eliminacién de caracteristica de SMB1.

Para que la herramienta pueda interpretar que se pretende implementar el bastionado y no auditar, se
debe indicar el parametro “-Implement”. Para mas informacidn del cdédigo fuente se puede consultar el
Anexo V. Cédigo fuente de herramienta de auditoria. Anexo V. Cédigo fuente de herramienta de auditoria.
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Por tanto, en primera instancia, copiaremos todo el directorio de cddigo fuente del proyecto al servidor.
Una vez hecho esto, necesitaremos ejecutar el script con credenciales de administrador y pasando por
parametro “-Implement”.

= | BaselineAuditingTool

Home Share View

v <« carpeta_compartida (\\VBox5vr) (... » BaselineAuditingTool » v O Search BaselineAuditing

Name Date moedified Type Size
st Quick access

[ Desktop
& Downleads

CertificatesLtility File folder
STIG_XML
U_STIG_GRO_Package_November_2020
5] Documents |5 BaselineAuditingTool

&=/ Pictures

File folder
File folder

Windows PowerS...

ResultsCSY
System32
temp

Temp
[ This PC

¥ Network

Figura 15. Estructura de directorio de cddigo fuente

Z\BaselineAuditingTool> .\BaselineAuditingTool. ps

Figura 16. Ejecucion de herramienta para implementacion de bastionado

Tras esto, nos solicitara la seleccidn del archivo XML de la guia técnica de seguridad. Esta se encuentra en
el directorio “STIG_XML” del cédigo fuente del proyecto. Esto es debido a que, el proyecto puede ser
escalado para implementar diferentes guias técnicas de seguridad.
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v <« BaselineAuditi... » STIG_XML Search STIG_XML
Organize * New folder

~
MName Date modified
3 Quick access

I Deckt 1= U_MS_Windows_Server 2016_STIG_V2R1_...
esktop
J Downloads

5 Documents

6/12/2021 Z15AM XML Doc

&=/ Pictures
ResultsCSW
System32
temp

Temp
3 This PC

¥ MNetwork a

File name: | U_MS_Windows_Server_2016_5TIG_V2R1_Manual-xccdf

s

Figura 17. Seleccion de guia técnica de seguridad en la herramienta

Tras esto, la herramienta comenzara con la instalacidn de la utilidad de DISA para la importacién de
certificados. Simplemente avanzaremos en la instalacién y finalmente cerraremos el didlogo.

2021-06-27 17:51:20

# InstallRoot Setup

Welcome to the InstallRoot Setup Wizard

The Setup Wizard wil install InstallRoot on your computer. Click Next to continue o dose the window to
exit the Setup Wizard.

Figura 18. Instalacion de utilidad de implantacion de certificados de DOD
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# InstallRoot Setup X

—3-X%

InstallRoot has been successfully installed.

Run InstallRoot

Close

Figura 19. Dialogo final de Instalacion de utilidad de certificados de DOD

A continuacidn, solicitard el nombre del grupo de administradores de dominio, y de Enterprise admins.
Esto es necesario debido a que la implementacidn variard en funcién de estos, y debido a que en cada
compainiia el nombre de estos grupos sera diferente.

: connect to server W2016-DC1

ng credentials of Tocally Togged on user.

cy: onnIdleTime to 200
Ticy: Commit Changes

Importing DISA STIGs

Enter the name of DOMAIN ADMINS group of
your organization

Eg: PRUEBAIDOMAIN ADMINS)

‘TFG “Domain Adming

Figura 20. Introduccidn de informacion en la herramienta para el bastionado
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nnect to server W2016-DC1

(1 using credential Tlocally ged on user.
quit

nnIdleTime to 200

anges

Importing DISA STIGs

Enter the name of ENTERPRISE ADMINS group
of

your organization
Cancel

Eg: PRUEBA\ENTERPRISE ADMINS)

|TFG"-ErilErprisE Admins

Figura 21. Introduccion de informacion en la herramienta para el bastionado - parte 2

Tras esto, la herramienta procederd a la importacién de los certificados de DISA.

Einding tc i i ~
Connected to | 1 using credentials of locally ged on user.
quit
nnIdleTime to 200

located
s found. We will now create and impo
playName 3 Wi 5TIG Computer w2rl
ymainName
7e4beb4fOf

onTime E
dificationTime :

found. We will now create and import GPO.
1

f1-496b-b2c3-9a89bd1b0463
bled

3:00 PM
3

found. We will now create and import GPO.
rl

playName
ainName

Jescription
eationTime

Wmi Filter

Figura 22. Importacion de politicas de DISA

30



Bastionado de servidores. Desarrollo de herramienta de auditoria. )
UNIVERSIDAD DE ALMERIA

Una vez importadas las politicas de grupo, debemos aplicar enlace en el dominio de forma que aplique al
actual sistema. Esto dependiendo de la estructura de directorio activo de la empresa sera necesario aplicar
el enlace en una determinada unidad organizativa u otra (McCabe, 2016).

¢ _f_\‘ Forest: tfg.es
~ (55 Domains
W 3 tfg.es
sz/ Default Domain Policy
2| Domain Controllers
» | = Group Policy Objects
=] Default Domain Controllers Policy
\=[ Default Domain Policy
'=[ DoD Windows Defender Antivirus 5TIG Computer v2r1
=/ DoD Windows Server 2016 Domain Controller 5TIG Computer w2r]
=[ DoD Windows Server 2016 Domain Controller STIG User v2r]
+ WM Filters
3 Starter GPOs

Figura 23. Estructura de politicas en dominio tras importacion de politicas

s i‘\_ Forest: tfg.es
~ &4 Domains
v i tfg.es
a:] Default Domain Policy
] DoD Windows Defender Antivirus STIG Computer v2r1
+:/ Dol Windows Server 2016 Domain Controller STIG Computer w2r1
,.: Dol Windows Server 2016 Domain Controller 5TIG User v2rl
2| Domain Contrallers
~ [ =t Group Policy Objects
|£] Default Domain Controllers Policy
=] Default Domain Policy
5[ Dol Windows Defender Antivirus STIG Computer v2r1
=] DoD Windews Server 2016 Domain Controller STIG Computer v2r]
5[ Dol Windows Server 2016 Domain Controller 5TIG User v2r1
= WMI Filters

Figura 24. Estructura correcta de politicas en dominio

Ademas, veremos que la herramienta crea un directorio en la raiz del cédigo fuente llamada “Logs” donde
almacenara un registro de la ejecucion.

e Wiew

ocal Disk (C;) » temp » BaselineAuditingTool » Logs v O Search Log:
Marne - Date modified Type
|=| BaselineAuditingTool_2021-06-27 6/27/2021 &:32 PM Text Document

Figura 25. Registro de ejecucion de la herramienta

Tras realizar esta automatizacién, ya tendremos cierto cumplimiento de DISA, sin embargo, no sera
completo.

Para continuar con el correcto bastionado, se deben realizar algunas modificaciones manuales que
corrigen algunos items.
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Por una parte, tendremos que revisar que el usuario “Administrator” integrado y “Guest” hayan sido
renombrados y, ademads, no contengan la propiedad de que la contraseia nunca expire. Mantener ciertas
cuentas de usuario por defecto como estas, constituye un problema de seguridad en la infraestructura.
Podemos obtener mas informacién acerca de estos aspectos en (Warner, 2016)

= Administrator Properties ? *
File Action View Help Member OF Dialn Environment Sessions
=Y | bal ‘ & B | b Remote control Remote Desktop Services Profile COM=+
General  Addess  Aecount  Profle  Telephones  Organization
| Active Directory Users and ~
5 Saved Queries User logon name:
v i tg.es v
4 Builtin User logon name {pre-Windows 2000):
“| Computers |TFG'- | ‘Xj\clmin
= | Domain Controller:
| ForeignSecurityPrin Logon Hours Loa On To
| Managed Service As
| Users
. [ Unlock account
Account options:
[ User must change password at next logon 2
[ User cannot change password
Password never expires
[ Store password using reversible encryption v
Account expires
®) Never
End of: Saturday July 24, 201
< v
G| [ [
| ]

Figura 26. Modificacion de usuario Administrator para cumplimiento

Ademas, debemos confirmar que algunos usuarios integrados como “krbtgt” hayan renovado la
contrasefia en un periodo inferior a un afio.

File Action View Help
@E&l\;,_\ﬂa\a» =
o
O ActiveDir
9 Saved File Edit
3 thg.es!

View pt
Find: | Users, Cortacts, and Groups | In: | 33 tfg s v Browss

Users, Contacts, and Groups  Advanced

Find Now
MName: | gecet Password ? X
Foz
Descripti
New password [see | bearmn

Corfirm password |-----------------...... ‘

User must change password at next logon
The user must logoff and then logon again for the change to take effect.

Account Lockout Status on this Domain Controller: Unlocked

Search results

[ Unlock the user’s accourt
7_DoDCef

£, krbtgt

gt,CN=Usef

1 item(s) found

Figura 27. Modificacion de usuario krbtgt para cumplimiento

Por otro lado, tendremos que configurar la auditoria de ciertos contenedores y unidades organizativas del
directorio activo para recopilar eventos en caso de fallo (Scarfone, Jansen, Department of Commerce,
Tracy, & Commerce, 2008).
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Por tanto, tendremos que configurar la auditoria “Fail” con permiso “Full Control” en los siguientes
elementos:

e Enlaraiz del dominio.

e Unidad organizativa de los controladores de dominio.
e Contenedor “AdminSDHolder”.

e Contenedor “RID Managers$”.

e Contenedor “Infrastructure”

Ademads, necesitamos configurar esto mismo en todas las politicas de grupo existentes en el directorio
activo. Para ello, procedemos a realizarlo desde “ADSI Edit” sobre “CN=System,CN=Policies” (Microsoft,
Windows Server Security Guide, 2017).

=
File Action View Help

ezl nEXKE EE H

tors, BUILTINAdministrators

| CN=LostAndFour » || Nam Actions | )
| CN=Managed Ser ) Mtribite Edtor  Security IN"Administrators
- Hh=vlanag s L4 | CN=Policies A A
| CN=NTDS Quotas g Group or user names Lo ministrators
1 CN=Program Dat; : d B CREATOR OWNER ~ AE: Mare Actions ¥ TIN\Agministrators
v [ CN=System g | 8&ser - ERVICE\WdiService Host, BUILTINAA
5| CN=AdminSD = d -:jzmhemcated Users 1 [IN*Administrators
| CH=ComParti - 4|
CN=ComParti mks| . Advanced Security Settings for Policies m] x>
1 CN= i
“| CN=Default D 19 |5
| CN=Dfs-Confi -q
“| CN=DFSR-Glo -4 Owner: Domain Admins (TFG\Domain Admins) Change d
‘| CN=DomainU 10 pg
“| CN=File Replic 9q ! 4 Permissions Auditing Effective Access
“| CM=FileLinks
CN=IP Securit . For additional infermation, double-click an audit entry. To modify an audit entry, select the entry and click Edit (if available).
1 CN=Meetings Auditing entries:
| CN=Mlicrosoft
CN=Password L Type Principal Access Inherited from Applies to
“| CN=Policies For| & Fail Everyone Full centrol MNene This ehject and all descendant...
| CN=PSPs Ad 82 Succ.. Everyone Special None This ohject onby
| CN=RASand | HE Succ.. Everyone Special Nene Special
| CN=RpcServic 8% Succ.. Everyone DC=tfg,DC=es Descendant Organizational Un...
| CH=Winsocks 8% Succ.. Everyone DC=tfg,DC=es Descendant Organizational Un...
| CN=WMIPolic
1 CN=TPM Devices ¥
< > £
Add Remove Edit Restore defaults
Disable inheritance

Figura 28. Modificacion de auditoria de contenedores en dominio

Tras esto, habremos conseguido un correcto bastionado de Windows Server, en el que podremos ver en
el apartado Analisis de seguridad posterior a la mejora de seguridad del sistema el resultado de dicha
implementacion a nivel de cumplimiento, habiendo conseguido un 91,58%, teniendo en cuenta que hay
ciertos items que no suponen un problema de seguridad, sino que simplemente deben ser revisados para
confirmar que la forma en la que esta implementado en la entidad no supone un problema de seguridad.
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6. Analisis de nivel de seguridad antes y después del bastionado
mediante Nessus

6.1. Analisis de seguridad previo a la mejora de seguridad del
sistema

6.1.1. Escaneo basico

Inicialmente, realizamos un escaneo basico de la mdquina controlador de dominio para ver las
vulnerabilidades presentadas en la base de datos de Tenable.

En esta maquina recién instalada con la imagen de Windows Server 2016 oficial de Microsoft y afadidos
los roles de DNS y DC, presenta 2 vulnerabilidades en el escaneo bdsico y 54 elementos a revisar.

Hosts 1 Vulnerabilities 24 History 1
Filter =
Host Vulnerabilities Scan Details
Status: Completed
Scanner: Local Scanner
Start: Today at 1:13 PM
End: Today at 1:23 PM
Elapsed: 10 minutes
Vulnerabilities
® Critical

High
Medium
® Low
® Info

Figura 29. Escaneo bdsico del servidor previo al bastionado

6.1.2. Cumplimiento de DISA

Respecto a la guia técnica de seguridad de DISA para Windows Server 2016, se detectan un total de 111
vulnerabilidades criticas, 48 advertencias y 124 items configurados correctamente. Esto equivale en
porcentaje a un 44% de cumplimiento, 39% de fallos de seguridad y 17% de advertencias.

Por tanto, respecto a la guia técnica de seguridad de DISA para Windows Server 2016, con una instalacién
por defecto, obtenemos un nivel de cumplimiento de 44%.
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Hosts 1 Vulnerabilities 2 Compliance | 283 History | 1
Filter
Host Compliance Scan Details
192185120 IR U TR Por PoioyComplance Auing
Status: Completed
Scanner: Local Scanner
Start: Today at 1:28 PM
End: Today at 1:33 PM
Elapsed: 5 minutes

Compliance By Host

® Non-Compliant
® Compliant

Figura 30. Medicion de cumplimiento DISA mediante Nessus previo al bastionado

Hosts 1 Vulnerabilities | 2 Compliance 283 History |1
Filter
Sev Name Family Count Scan Details
I WN16-00-000070 - Manually managed application acc...  Windows Compliance Checks 1 Policy: Policy Compliance Auditing
Status: Completed
IS WN16-00-000190 - Default permissions for the HKEY_...  Windows Compliance Checks 1 Scanner: Local Scanner
Start: Today at 1:28 PM
WN16-00-000230 - Passwords must be configured to e... ‘Windows Compliance Checks 1 End: Today at 1:33 PM
Elapsed: 5 minutes
WN16-00-000410 - The Server Message Block (SMB) ...  Windows Compliance Checks 1
Compliance
A= WIN16-00-000412 - The Server Message Block (SMB) ... Windows Compliance Checks 1
® Failed
IS WIN16-00-000450 - The time service must synchronize ...  Windows Compliance Checks 1 & Warning
® Passed

IS WN16-00-000470 - Secure Boot must be enabled on W...  Windows Compliance Checks 1

[

WN16-00-000480 - Windows 2016 systems must have ... ‘Windows Compliance Checks 1

Figura 31. Medicion de cumplimiento DISA mediante Nessus previo al bastionado - informacion

6.1.3. Cumplimiento de CIS

Respecto a la guia técnica de seguridad de CIS para Windows Server 2016 Domain Controllers L2, se
detectan un total de 63 vulnerabilidades y 4 items configurados correctamente.

Por tanto, respecto a la guia técnica de CIS para WS 2016 Domain Controllers L2, con una instalacién por
defecto, obtenemos un nivel de cumplimiento de aproximadamente 6%.
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CIS DC WS2016 L2 Configure Audit Trail Launch = Report = Export =
< Back to My Scans
Hosts 1 Vulnerabilities 2 Compliance 67 History | 1
Filter =
Host Compliance Scan Details
192168120 I ] Pl ol Complce Audtng
Status: Completed
Scanner: Local Scanner
Start: Today at 1:36 PM
End: Today at 1:39 PM
Elapsed: 3 minutes

Figura 32. Medicion de cumplimiento CIS mediante Nessus previo al bastionado

6.2. Analisis de seguridad posterior a la mejora de seguridad
del sistema

6.2.1. Escaneo basico

Una vez realizado el correcto bastionado del servidor, repetimos los escaneos realizados con la
herramienta de Nessus para observar las diferencias presentadas tras el bastionado.

Inicialmente, repetimos un escaneo basico de la maquina controlador de dominio y vemos que presenta
52 elementos a revisar. Por tanto, vemos que las 2 vulnerabilidades que presentaba anteriormente han
sido mitigadas, y quedarian los elementos que deben ser revisado para confirmar que no constituya un
problema de seguridad.

Severity Base: CysS
Scanner Local Scanner

Stant Today

Figura 33. Escaneo bdsico del servidor tras bastionado

6.2.2. Cumplimiento de DISA

Tras el escaneo basico, procedemos a la revision del cumplimiento de DISA, primero segin Nessus y
posteriormente, segun la herramienta desarrollada propiamente.

Primero, realizamos el analisis de cumplimiento con la herramienta de Nessus, y observamos el siguiente
resultado:
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7 vulnerabilidades criticas, 40 advertencias y 238 items configurados correctamente. Esto equivale en
porcentaje a un 87°17% de cumplimiento, 2’56% de fallos de seguridad y 14’65% de advertencias.

El motivo de las vulnerabilidades activas es debido a una parte por la virtualizacion mediante VirtualBox,
y por otra, a interpretaciones de elementos que dependen de la entidad. Las advertencias son indicaciones
qgue deben ser revisadas por la entidad, ya que segun esté descrito en los procedimientos, puede constituir
una vulnerabilidad o no.

« Back to My Scans

Hosts 1 Vulnerabilities | 2 Compliance 285 VPR Top Threats @ History 4
Filter «
Host Compliance Scan
Statu:
Sever
Scan
Start
End:
Elaps
Comy

Figura 34. Medicion de cumplimiento DISA mediante Nessus tras bastionado

Si auditamos el sistema mediante la herramienta desarrollada y descrita en el apartado Creacion de
herramienta de auditoria, obtenemos los siguientes resultados:

2 vulnerabilidades criticas, 21 advertencias y 250 items configurados correctamente. Esto equivale en
porcentaje a un 91’58% de cumplimiento, 0°'73% de fallos de seguridad y 7/69% de advertencias.

- o I

EX Vulnerabilities Active in W2016-DC — [m] =

Severity | D|_ID ‘ WN Severity | Description
v Some older systems may not have UEF firmware. This is currently a CAT Il; it will be raised in save|

V-224819 WN16-00-000010 high
Verify the system firware is configured o run in “UEFI* mode, not "Legacy BIOS".

i
o V224265 WN16-00-000480 low

| Run "System Information".
| /224021 WN16-00-000040 high If Under "System Summary”, if "BI0S Mode” does not display "UEFI", this is finding.
1 This applies ta domain controllers, Itis NA for other systems.

Open "PowerShell".

V224823 WN16-00-000060 medium W Enter the following:
V224994 WN16-DC-000310 medium Ving:
“Get-ADUser -Filter {(Enabled -eq $True] -and (SmartcardLogonRequired -eq SFalsel) | FT Name"

D ("Di " may be substituted for "Name” for more detailed output)

V274875 WN16-00-000080 medium SI Resume of auditing DISA baseline x

T Total of items checked: 273
Determine y  Total of vulnerabilities active: 2
Total of warnings (require of supervise by SSO0 Department): 21
Ifthe HIPS ¢ Total of items passed correctly: 250 tivity are

V-224830 WN16-00-000140 medium

A HIDS devi NID). How
Failed: 0.73%
[faHIDSis | Warnings: 7.60%
Passed: 91.58%

Determine Exe, *“bat,

A properly  (FIM) mc

VERH
2 -224840 WN16-00-000240 medium

If system fil

A properly configured HBSS Policy Auditor 5.2 or later File Integrity Monitor (FIM) module will mest the -

Figura 35. Medicion de cumplimiento de DISA mediante herramienta propia tras bastionado
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Como vemos, la herramienta de auditoria desarrollada, es capaz de mejorar la auditoria, ya que permite
interpretar y analizar mayor cantidad de elementos que Nessus cataloga como advertencias y no puede
analizar, y permite mejorar la eficacia en la verificacion de algunos elementos.

6.2.3. Cumplimiento de CIS

Respecto a la guia técnica de seguridad de CIS para Windows Server 2016 Domain Controllers L2, tras el
bastionado del servidor, se detectan un total de 35 elementos informativos. Estos elementos, aunque no
suponen una vulnerabilidad, deben ser revisados, ya que en su mayoria dependen de la estructura de la
organizacién o compaiiia.

CIs DC Ws2016 L2 Corfigure  Audit Trail Launch = Report v  Export w

Hosts 1 Vulnerabilie

Hoat Vulnerabilities Scan Dotails

mpleted

1 8:17 AM

Vulnerabilities

Figura 36. Medicion de cumplimiento CIS mediante Nessus tras bastionado

Como vemos, aun implementando el bastionado mediante DISA, se corrigen las vulnerabilidades descritas
por la guia técnica de CIS, ya que comparten elementos, quedando Unicamente los elementos que se
deben revisar manualmente segin Nessus.
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7. Desarrollo de herramienta de auditoria de bastionado

Le herramienta de auditoria creada esta basada en Powershell integramente (Lemesle & Petitjean, 2018).
Esto tiene la ventaja de que, nos permitira escalar la herramienta de auditoria para su utilizacién tanto en
Windows como en Linux, ya que Powershell puede ser instalado en Linux, y nos permite obtener ventajas
respecto a Bash en cuanto a la salida de comandos, ya que Powershell devuelve objetos y no cadenas de
texto como Bash.

Aunque en un principio el objetivo Unicamente era utilizar dicha herramienta para la auditoria, se ha
introducido en este script la posibilidad de automatizar la parte que hay posibilidad de automatizar dentro
de la aplicacion del bastionado.

Cabe destacar que, en todo momento durante el desarrollo de la programacion de este script, se ha tenido
en cuentas las buenas practicas recomendadas por Microsoft para el scripting en entornos compartidos
(Microsoft, Buenas practicas en scripting Powershell en entornos compartidos, 2014).

7.1. Creacion de herramienta de auditoria

El desarrollo de la herramienta se ha realizado siguiendo una premisa basica: la generalizacion de cédigo.
Esto significa que, partiendo de la entrada de un archivo que correspondera con cada una de las guias
técnicas de seguridad, se intentara obtener cada uno de los elementos que compone dicha guia de forma
automatizada.

Ademas, se intentard generalizar las funciones para que cumplan un objetivo comun en el analisis de los
elementos.

Las fases o partes del procedimiento de programacién de la herramienta han sido las siguientes:

e Analisis manual de cada uno de los elementos.

e Agrupacion y generalizacion de andlisis de los elementos.

e Comparacion con reporte de la herramienta de terceros Nessus, lo cual permite detectar fallos en
el analisis de elementos.

e Una vez la herramienta esta desarrollada y proporciona resultados similares a herramientas de
terceros, se abordan elementos que estas herramientas no son capaces de verificar o que verifican
de forma incorrecta, reduciendo asi el nUmero de elementos que dependen de la estructura de la
organizacion.

La estructura interna del script tiene las siguientes partes o bloques, siguiendo las buenas practicas de
Microsoft citadas anteriormente.

e (Cabeceray parametros de entrada.
e Bloque de funciones.

e Bloque de inicializaciones.

e Bloque de ejecucion.
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Respecto al bloque de cabecera y parametros, en esta se incluye una pequefia descripcién de la
funcionalidad de la herramienta, otras indicaciones como la localizacién de registros (logs) que recogeran
las ejecuciones de la herramienta, y un pequefo control de cambios.

El bloque de funciones contendrd todas las funciones necesarias para la ejecucién de la herramienta, con
el fin de generalizar las comprobaciones de los distintos elementos. Algunas de estas funciones son:

e Comprobacién de estado correcto de caracteristicas de Windows.

e Comprobacién de tipo de equipo (controlador de dominio, servidor miembro, equipo de
escritorio).

e Obtencién de politicas de restriccion de permisos de usuario y tratado de las cadenas de datos
para obtener el valor buscado.

e Obtencidn de politicas de restriccion de seguridad en el equipo y tratado de las cadenas de datos
para obtener el valor buscado.

e Pasado un elemento de configuracién, se comprueba si este se trata de un tipo “clave de registro”
y se trata la cadena de texto para obtener las rutas y valores a comprobar.

Debido a que normalmente, la implementacién de las guias técnicas de seguridad se realiza de forma
manual, para el andlisis de los elementos, se debe tratar la informacién introducida en bruto con un XML
mediante expresiones regulares que nos permitan automatizar los tipos de elementos que debemos
analizar, y los valores correctos o incorrectos.

Por ultimo, el bloque de ejecucién simplemente recorrera el archivo de la guia técnica de seguridad,
llamarad a las funciones que realizardn las comprobaciones y tratard la muestra de resultados.

La muestra de resultados se realiza mediante una simple ventana que dard el resumen de cada elemento,
y el porcentaje de cumplimiento, otorgard ventanas para la correcta visualizacion de cada uno de los
elementos (vulnerabilidades, advertencias) con el fin de que puedan ser revisadas correctamente, y
finalmente dejara almacenado en el propio directorio del cédigo fuente dos CSV donde se recogeran de
forma redundante los elementos analizados y el resultado de estos.

Como se comenta anteriormente, se han seguido las buenas practicas definidas por Microsoft para el
scripting mediante Powershell, en el que se incluye la globalizacion del cddigo, por lo que todo el cédigo
ha sido escrito utilizando nombres de variables, salida de resultados etc en inglés. Unicamente se han
mantenido los comentarios de las distintas funciones en castellano, ya que pueden dejarse indicados en
varios idiomas.

El cadigo fuente de la herramienta puede consultarse en el Anexo V. Cédigo fuente de herramienta de
auditoria.

7.2. Muestra de ejecucion y medicion mediante herramienta

A continuacion, se muestran varios ejemplos de ejecucion de la herramienta de auditoria. Como se indico
en el apartado anterior “Creacion de herramienta de auditoria”, la herramienta tiene dos funcionalidades:
implementacion de bastionado, y auditoria de bastionado.

En este caso, se mostraran ejemplos sin recibir parametros en el script, por lo que ejecutara la
funcionalidad de auditoria.
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En primera instancia, se observa la ejecucidn de la herramienta con una implementacion del servidor por
defecto, con los servicios indicados en el apartado 4.1 Windows Server 2016. Como se puede observar, se

obtiene un 48% de cumplimiento.

o [ A e ]
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= ID ‘ WN | Severity | Description
; Review the password last set date for the built-in Administrator account.
Domain controllers:
V4 Open "PowerShell".
V-224820 WN16-00-000030 medium :
Nhere 51D -Like **-50
Resume of auditing DISA baseline X
is a finding.
v
Total of items checked: 273 unts
Total of vulnerabilities active: 119 ’
Total of warnings (require of supervise by 5500 Department): 21
Total of items passed correctly: 133
v
V-224839  WN16-00-0
Failed: 43.59%
Warnings: 7.69% FT Name, PasswordN
Passed: 48.72%
fccount, Guest) and th
V- 2016. This is the pre
P YV ITTGOS T OWS TS W SrevaTE S privieges raTr as administrator).
V-224856 WN16-00-000410 medium Enter "Get-WindowsFeature -Name F5-SMEB1".
If "Installed State” is "Installed", this is a finding.
v
An Installed State of "Available" or "Removed” is not a finding.
Different methods are available to disable SMBv1 on Windows 2016, if V-T73299 is cc
If the following registry value does not exist or is not configured as specified, this is

Figura 37. Medicion de cumplimiento de DISA con herramienta propia previo al bastionado

A continuacidn, se procede a mostrar la ejecucion de la herramienta una vez implementadas las politicas

de grupo ofrecidas por DISA.
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ulnerabil 5084 - WN16-UR-000240

D | WN | Severity | Description

Review the password never expires status for enabled user accounts.

Open "PowerShell". (

W-224830  WHN16-00-000230 medum | Resume of auditing DISA baseline X

rdNeverExpires, Enabled”.
Total of items checked: 273

. d the krbtgt account.

Total of vulnerabilities active: 32

Total of warnings (require of supervise by 5500 Department): 21 »
Total of items passed correcthy: 220 preferred method, however if ¥

Failed: 11.72%
W-224856 WN16-00-000410 medium | Warnings: 7.69%
Passed: 80.59%

Open an elevated "Command Prompt” {run as administrator).
V224862 WN16-00-000450 low Enter "W32tm /query /configuration®,
Domain-joined systems (excluding the domain controller with the PDC emulator role):

if the value for "Type" under "NTP Client” is not "NT5DS", this is a finding.

Figura 38. Medicion de cumplimiento de DISA con herramienta propia tras importacion de politicas

Finalmente, se muestra una ejecucién de la herramienta una vez implementado el bastionado
completamente. Como se indico en el apartado

42



Bastionado de servidores. Desarrollo de herramienta de auditoria. )
UNIVERSIDAD DE ALMERIA

Implementacion de bastionado, en este caso, por tratarse de virtualizacién en VirtualBox, quedaran items
qgue incumplen.

Ademas, estaran vigentes las 21 advertencias que dependerdn de la estructura y documentacion de la
organizacién para que cumplan o no estos. Estas advertencias constituyen elementos que no pueden ser
analizados por la herramienta, ya que, son cuentas de usuario, aplicaciones etc especificas de cada
organizacién, y, por tanto, deben ser revisadas por el departamento correspondiente de la organizacion.

Si alguna aplicacidn especifica de negocio necesita ciertos permisos especificos de ejecucion, por ejemplo,
no constituira un problema de seguridad, siempre y cuando esté recogido en la documentacion y en los
informes de evaluacién de riesgos.

£ i - o« I
- IERE o A B
D WN Severity | 0| D | wn Severity | Description
Vi Some older systems may not have UEF| firmware. This is currently a CAT Il; it il be raised in seve|

V-224819 WN16-00-000010 high
|f| Verify the system firmware is configured to run in "UEFI" mode, not "Legacy BIOS".
D. V-224865 WN16-00-000480 low
| Run "System Information”.

V¥-224821 WN16-00-000040 high  If Under "System Summary”, if "BIOS Mode™ does not display "UEFI", this is finding.

Tt This applies to domain contrallers. [t is NA for other systems.

Open “PowerShell".

¥-224823 WN16-00-000060 medium W§ Enter the following:
V-224994 WN16-DC-000310 medium ving:

"Get-ADUser —Filter {(Enabled -eq $True) -and (SmartcardLegonRequired -eq $False)} | FT Name"
o ("DistinquishedName" may be substituted for “Name” for more detailed output.)

Resume of auditing DISA baseline X

¥-224825 WN16-00-000080 medium Sf

T Total of items checked: 273
Determine ¥ Total of vulnerabilities active: 2
Total of warnings (require of supervise by 5500 Department): 21
Ifthe HIPS ¢ Total of items passed correctly: 250 tivity are
V-224830 WN16-00-000140 medium

A HIDS devi NID). How
Failed: 0.73%
{faHIDS is{ Warnings: 7.69%
Passed: 91.58%

Determine fxe, "hat,

A properly

| V-224840 WN16-00-000240 medium

If system fi

r (FIM) mc

A properly configured HESS Policy Auditor 5.2 or later File Integrity Monitor (FIM) module will mest the

Figura 39. Medicion de cumplimiento de DISA con herramienta propia tras bastionado
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8. Revision, correccion y ajuste de nivel de medicion de la
herramienta

Con el objetivo de mejorar la eficacia de la herramienta desarrollada, se ha realizado una revisién en los
diferentes estados del servidor (sin bastionado, con algunos elementos aplicados, y completamente
aplicado) utilizando como comparativa la herramienta de Nessus.

Como se observa en el siguiente caso, habia un desfase en las verificaciones correctas respecto a la
herramienta de Nessus, por lo que se han hecho revisiones en el cédigo fuente.

2205 | SWarmingsFormatArray | Select ID.WN Severity | export-csv -Path "C:\tempjug
2206 | $VulnActiveFormatArray | Select ID,WN.Severity | export-csv -Path "Ci\tes

: fff

#8global :WarningActive | select ID | Out-Gridview

Configure Audit Trail

#5global:Vulnactive | Szlect 1D | Out-Gridview « Back o My Scans
-
StotalTtens - $xMLContent Benchmark Group Count
2213 _ @
2314 | Stotalpassed - StotalTtems Sglobal:warmingActive Count Sglobal:VulnActivi B Hosts |1 Vulnerabilities 2 Compliance | 285 VPR Top Threats () History | 2
2215

Write-Log -message "Total de items: $(Stotalltens)” -level Info

Write-Log -message "Total de vulnerabilidades (failed): $(Sglobal:VulnAct Filter =
Write-Log -message "Total de Warnings: $(Sglobal:Warningictive Count)” =
Write-Log -message “Total de passed: S(StotalPassed)” -level Info

3318

Write-Log -message " Host Compliance
Write-Log -message "Failed: $((Sglobal:VulnActive Count $totalltems) 100
Write-Log -message "Warnings: $(($olobal:WarningActive Count $totalltems:
Write-Log -message “"Passed: $((StotalPassed StotalItems) 100)%" -level I 192.168.0.101 217
#endregion Muestra de resultados

=

w B

]

Figura 40. Correccion y ajuste de medicion - previo

1 0) (7)) { continue ) a Hosts 1 arabili moliance |25 VPR TopT
Y'Y continue }
)" ue 3
T cont s
ATLED
" FATLED=") { Write-Dutput "h" } [+] Host Compliance
U 182.108.0.10 [ = | & ]
(]

2o ®

Figura 41. Correccion y ajuste de medicidn - posterior
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9. Conclusiones

En la actualidad, las entidades cada vez toman mds conciencia de la necesidad de una correcta gestion de
riesgos de seguridad. Esto provoca que, sea necesaria la constante monitorizacién del estado de seguridad
de los diferentes elementos de la infraestructura, ya sea servidores, equipos cliente, servicios, aplicaciones
etc.

Aunque las distintas organizaciones descritas en el presente proyecto proveen de guias técnicas de
seguridad para implementar una correcta configuracidon de seguridad, no proveen de una opcién viable
de auditoria de estas. Este hueco de mercado ha sido aprovechado por algunas empresas que en los
ultimos anos han crecido exponencialmente, realizando herramientas de auditoria de cumplimiento de
estas guias técnicas.

Sin embargo, como hemos visto en el presente proyecto, las herramientas de terceros, escritas
normalmente en lenguaje propio y de dificil acceso, genera distintos problemas a la hora de la
modificacion de algunos chequeos y verificaciones que deben ser adaptadas por las diferentes empresas.
A esto se suma el alto presupuesto que estas empresas demandan por la contratacién y mantenimiento
de estos servicios.

Por tanto, actualmente, salvo proyectos abandonados, no hay proyectos de software comunitario que
provean de la necesidad de una herramienta de auditoria de cumplimiento de las guias técnicas de
seguridad.

En este proyecto, en primera instancia se ha afrontado un marco tedrico de la necesidad de
implementacion de guias técnicas de seguridad, y su auditoria. Seguidamente, se ha conseguido afrontar
el desarrollo de una herramienta de auditoria para estas guias técnicas, que como hemos visto, es capaz
de auditar el sistema con un margen de error bastante mas pequefo que el provisto por software de
terceros como Nessus.
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10. Trabajo futuro

La elaboracién de la herramienta de auditoria de bastionado descrita en este proyecto es actualmente
valida, pero debe ser actualizada conforme las guias de bastionado de la organizacién correspondiente se

actualicen.

La actualizacion de estas guias suele ser cada 90 dias. Aunque en primera instancia Unicamente seria
necesaria la descarga del archivo XML correspondiente a la nueva versién, y su copiado al directorio del
cddigo fuente del proyecto, es cierto que, hay ciertos items que con corregidos o modificados por las

organizaciones.

Este aspecto podemos verlo en cada nueva versién (NIST, Microsoft Windows Server 2016 Checklist
Revisions, 2021), en un documento llamado “U_MS_Windows_Server 2016 _V2R1 Revision_History”,

donde se indicaran los cambios realizados en cada version.

Microsoft Windows Server 2016 STIG Revision Histery, VIR1

13 November 2020

UNCLASSIFIED

DISA
Developed by DISA for the DaD

En este ultimo caso, por ejemplo, hubo cambio en 5 items que habrd que revisar, pero en versiones

REVISION HISTORY
::::$ Dnn:nfn:dnt Description of Change Release Date
V2RI - Windows | - DISA migrated the STIG to a new content 13 November
Server management system, which renumbered all 2020
2016 STIG. | Groups (V-numbers) and Rules (SV-numbers).
VIRI12 With the new Group and Rule numbers, DISA
incremented the version number from VIR12 to
V2RI
- WN16-00-000120 - Added language and
PowerShell checks that AV exists on the server
Option given for Windows Defender or
approved third-party solution.
- WN16-00-000240 - Updated check text with,
“A properly configured and approved DoD
HBSS solution that supports a File Integrity
Monitor (FIM) module will meet the
requirement for file integrity checking.”
- WN16-MS-000120 - Added Severity Override
Guidance.
- WN16-PE-000010 - Removed “If an expired
certificate (“Valid to” date)” wording.
- WN16-PK-000020, WN16-PK-000030 -
Removed “If an expired certificate (“Valid to”
date)” wording. Updated identified certificates.
VIRI12 - Windows | - V-102623 - In Check text. separated registry 17 June 2020
Server setrings. In Fix text, added >> Explorer Frame
2016 STIG. | Pane.
VIRI11
VIRI1 - Windows | - V-73259 - Added Group Tatle. Updated Check | 15 May 2020
Server Text to add built-in default account (Renamed.
2016 STIG. | Disabled, SID ending in 503).
VIR10 - V-102623 - Added requirement: The
Windows Explorer Preview pane must be
disabled for Windows Server 2016.
VIRI10 - Windows | - V-91779 — Revised Discussion to reflect that | 24 January 2020
Server the password must be changed twice to
2016 STIG, | effectively remove the password history.
VIR9 “Changing once, waiting for replication to
complete and the amount of time equal to or

Figura 42. Cambios por revision de DISA

anteriores Unicamente hubo cambio en 1-2 items.

Esto podria ser faciimente mantenido subiendo el cédigo a GitHub y estableciendo como un proyecto de
software libre en el que se pueda participar abiertamente corrigiendo errores y actualizando con dichas

versiones.
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De esta forma, provee a las empresas de una forma de auditar los servidores sin suponer un coste adicional
contratando software como Nessus con un presupuesto alto, y que como hemos visto, contiene diferentes
problemas asociados.

Por otra parte, en este proyecto, Unicamente se ha abordado la implementacién y auditaje de la guia
técnica de la organizacion mas relevante (DISA), sin embargo, un punto de mejora seria ampliar dicha
herramienta para la implementacién de otras guias de cumplimiento de otras organizaciones como CIS.
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Anexo |. Creacion de maquina virtual Windows Server en

VirtualBox.

En el actual Anexo se muestra el proceso de creacion de una maquina virtual Windows Server 2016 en

VirtualBox.

Crear maquina virtual

MNombre v sistema operativo

Nombre: [W2016-TFG

Carpeta de maquina:

Tipo:

Microsoft Windows

Versién: | Windows 2015 (54-bit)

Tamaiio de memoria

(IR
4MB

Disco duro

() No afadir un disco dura virtual

(® Crear un disco duro virtual ahora

o e

16384 MB

(2 Usar un archivo de disco duro virtual existente

W7Pruebas.vdi (Normal, 40,00 GE)

Figura 43. Creacion de mdquina virtual - Paso 1

Crear de disco duro virtual

Ubicacién de archiva

s Wsers\ AN WirtualBos WMs 1120 16-TFG W20 16-TFG v

| @

Tamafio de archivo

v

4,00 M5 2,008
Tipo de archivo de disco duro Almacenamiento en unidad de disco duro fisica | MB
(@ VDI (VirtualBox Disk Image) (®) Reservado dindmicamente
() VHD (Virtual Hard Disk) () Tamafio fijo
() VMDK (Virtual Machine Disk) Dividir en archivos de menos de 2 GB
(O HOD (Parallels Hard Disk)
(O Qrow (QEMU Copy-On-\irite)
() QED (QEMU enhanced disk) i
Modo guiado Cancelar E
r
Figura 44. Creacién de mdquina virtual - Paso 2
) W2016-TFG - Configuracién ? X
) Genera Almacenamiento
@ Sistema Dispositivos de almacenamiento Atrbutos
@ pantalls & Controlador: SATA Uridad dptica: |Puerto SATA 1 - @
» W2016-TFG. vl O copvp viva
Almacenamiento [ conectable en caliente
Informacién
Do woao S —
@ Red Tamaio: 6,499 GB
Ubicacién:  C:\Users\JUAN\Downloads\Window.
@ Puertos serie Conectadoa:  —

ﬁ usB

Figura 45. Creacién de mdquina virtual - Paso 3
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4 Windows Setup

(=] & =

=-__Windows Server- 2016

(ELENERIGALREIE Fnglish (United States) =
LRI GY B English (United States) hd

Enter your language and other preferences and click "Next" to continue

jon. All ights reserved

Figura 46. Creacion de mdquina virtual - Paso 4

- EX=
() ) Windows Setup
Select the operating system you want to install
Operating system Architecture | Date modified
Windows Server 2016 Standard Evaluation x4
W v Standard Evaluation (Desktop Experien... %64
‘Windows Server 2016 Datacenter Evaluation w654
‘Windows Server 2016 Datacenter Evaluation (Desktop Experie . xb4
Description:
This option is useful when a GU is required—for example, to provide backward compatibility for an
application that cannet be run on a Server Core installation. All server roles and features are
supported. For more details see "Windows Server Installation Options "
Next

Figura 47. Creacion de mdquina virtual - Paso 5

Finalmente, procedemos a configurar la red en modo adaptador puente, con el que replicaremos la red a

la que estd conectado nuestro equipo e instalaremos las Guest Additions de VirtualBox para una mejor
experiencia visual.

Anexo Il. Instalacion de servicios ADDS y DNS en Windows Server.

Una vez instalada la maquina virtual que actuara de servidor en el entorno de pruebas, debemos
configurar la red para establecer una direccidn ipv4 estatica por normativa en servidores.
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P P A TSR TN T TET

fc - Ve
| [E] perties *
{
Networking E Internet
X is: 0 Etheme
F Internet Protecel Version 4 (TCP/IPv4) Properties x

General

Th  ‘fou can get IP settings assigned automatically if your network supporte
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically t
(®) Use the following IP address:
1P address: 192,168 . 1 . 20

Subnet mask: 255 . 255 . 255 .

A e e o

—||e
=1

Default gateway: 192, 168 . .

Obtain DNS server address automatically
(®) Use the following DNS server addresses:

Preferred DNS server:

o||e
||
ol
+||=

Alternate DNS server:

[Jvalidate settings upon exit At

Corca

Figura 48. Configuracion de IP estdtica Windows Server

Tras esto, procederemos a implementar algunos servicios basicos que recopilard la mayoria de los
entornos empresariales. Para ello, instalaremos los servicios de DNS y ADDS.

= Add Roles and Features \.&zard — O
DESTINATION SERVER
Select server roles waoie Tre
Before You Begin Select one or more roles to install on the selected server.
Installation Type Roles Description
Server Selection [ Active Directary Certif ~ Active Directory Domain Services

Active Directory Domr {AD DS) stores information about
Features [] Active Directory Federation Services ‘3|3_J‘3_(ts on the neth)rk and makes
o [] Active Directory Lightweight Directory Services this information af‘a_"abh? to users
AD DS [] Active Directory Rights Management Services and network administrators., fQD DS
- - [] Device Health Attestation uses domain controllers to give
Contmnston [[] DHCP Server network users access to permitted
[] DNS Server resources anywhere on the network
[ Fax Server through a single logon process.

[m] File and Storage Services (1 of 12 installed)
[] Host Guardian Service

[ Hyper-v

TR

Figura 49. Instalacién de servicios de ADDS y DNS - paso 1

52



Lol

UNIVERSIDAD DE ALMERIA

Bastionado de servidores. Desarrollo de herramienta de auditoria.

&= Add Roles and Features Wizard — [m] s

DESTINATIOM SERVER

Confirm installation selections wasteTra

Before You Begin To install the following roles, role services, or features on selected server, click Install.

Installation T [C] Restart the destination server automatically if required
Server Selection Optional features (such as administration tools) might be displayed on this page because they have
. o been selected automatically. If you do not want to install these optional features, click Previous to clear
ERDLELE their check boxes.
Features

AD DS Active Directory Domain Services
W Group Policy Management
Remate Server Administration Tools
Role Administration Toals
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

Export configuration settings

Figura 50. Instalacion de servicios de ADDS y DNS - paso 2

= Add Roles and Features Wizard - O >
DESTINATION SERVER
Select server roles W2015-TFG

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description
SEDEqSelecton [] Active Directory Certificate Services - Domain Name System (DNS) Server
R | Active Directory Domain Services (Installed) provides name resolution for TCP/IP
Fastures [ Active Directory Federation Services networks. DNS Server is easier to
== [ Active Directory Lightweight Directory Services manage when it is installed on the
DMS Server [[] Active Directory Rights Management Services same server as Active Directory
[ Device Health Attestation Domain Services. If you select the
Confirmation ] DHCP Server Active Directory Domain Services
DNS — role, you can install and configure
[ Fax Server DNS Server and Active Directory
I [m] File and Storage Services (1 of 12 installed) Domain Services to work together.
[] Hest Guardian Service
[] Hyper-v

[ MultiPaint Services

] Network Policy and Access Services

[ Print and Document Services

[ Remate Access

[] Remote Desktop Services

[ Wolume Activation Services

[] Web Server (IIS)

[ Windows Deployment Services "

Install

Figura 51. Instalacion de servicios de ADDS y DNS - paso 3

Una vez instalados tendremos que configurar un nuevo dominio principal.
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f& fctive Directory Domain Services Configuration Wizard — O

. . TARGET SER)
Deployment Configuration W2016-

Deployment Configuration

Select the deployment operation
Domain Controller Options

() Add a domain controller to an existing domain

Adaitional Gptions () Add a new domain to an existing forest
Paths @) Add & new forest
Review Cptions

Specify the domain information for this operation
Prerequisites Chack

Root domain name: juan.es

Figura 52. Instalacion de servicios de ADDS y DNS - paso 5
Anexo lll. Importacion de Kali Linux en VirtualBox.

Para importar la maquina virtual de Kali Linux ofrecida por Offensive Security simplemente tendremos que
utilizar la opcién de importacidn de VirtualBox y seleccionar el archivo “.ova” descargado.

W Oracle

) — @@ &P

Nueva Configuracén Descartar Iniciar

I Importar servicio virtualizado
Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servico y las preferencias sugeridas de las maquinas virtuales importadas de UrtualBox.
Puede cambiar varias de las propiedades mostradas hadiendo doble cic en los elemenos  deshabiitar otras usando las casilas de verficaion

de abajo
Sistema virtual 1 o
€8 Nombre Kali-Linux-2020.2a-vbox-amdsd
@ Producto Kali Linux
(& URL del producto hittps://wwu kali.org/
& Vendedor Offensive Security
@ URL del vendedor https://www.offensive-security.com/
@ Versisn Rolling (2020.22) x64
@ Descripcion Kali Rolling (2020.23) x64 v
Carpeta base de méquina: || Cr\Wsers JUANWirtualBox VMs ~

Politica de direccign MAC: |Induir solo las direcciones NAT de adaptador de red

Opeianes adidionales: [ Impertar discos coma VDI
Servido virtuaizado no frmado

Restaurar valores predeterminados Cancelar F\)'
Figura 53. Importacion de Kali Linux en VirtualBox - paso 1

Tras esto, al igual que con Windows Server, procedemos a poner la tarjeta de red en adaptador puente

para replicar la red del equipo que alberga las maquinas virtuales, y configuramos una direccion ipv4
estatica.
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Editing Wired connection 1

Connectionname  Wired connection1

IPv4 Settings

Method  Manual

Addresses

192.168.1.201 192.168.1.1

Require IPv4 addressing for this connection to complete

Routes...

Cancel

Figura 54. Configuracion de IP estdtica en Kali Linux

Anexo V. Instalacion de Tenable Nessus en Kali Linux e
inicializacion.

Para ello, iremos a la pagina de descargas oficial de Tenable (Tenable, Tenable - Descargas, 2021) y
descargaremos el paquete de Nessus para Debian.

« c @ tenable.com,

Kali Linux Kali Training Kali Tools = Kali Docs Kali Forums NetHunter Offensive Security « Exploit-DB
@ Nessus-8.11.0-Win32.msi 69.8 MB Jul 14, 2020 Checksum

Nessus Windows 7, 8, 10 (32-bit)

Nessus Agents

Nessus Network @ Nessus-8.11.0.dmg 534 MB Jul 14, 2020 Checksum

Monitor mac0s (10.9 - 10.15)

Tenable.sc
@ Nessus-8.11.0- 38 MB Jul 14,2020 Checksum

Integrations amzn2.aarch64.rpm

Log Correlation Engine Amazon Linux 2 (Graviton2)

Tenable Core

(®) Nessus-811.0- 40.9 MB Jul 14, 2020 Checksum
Tenable.ot debian6_amd64.deb
Web Application Debian6,7,8,9/ Linux 1, 2017.3 AMD64
Scanning
Compliance & Audit @® Nessus-811.0- 38.2 MB Jul 14, 2020 Checksum
Files es7.x86_64.rpm

Red Hat ES 7 (64-bit) / CentQS 7 [ Oracle Linux 7 (including Unbreakable

Enterprise Kernel)

Figura 55. Instalacion de Nessus en Kali

A continuacidn, procedemos a su instalacién en Kali Linux, y la ejecucién del servicio.

55



2
-+,
Viis

UNIVERSIDAD DE ALMERIA

Bastionado de servidores. Desarrollo de herramienta de auditoria.

:~$ 1s

:~$ cd Downloads/

$ 1s

$ sudo dpkg -i Nessus-8.11.0-debian6_amd64.deb [

Figura 56. Instalacion de Nessus en Kali - paso 2

: $ sudo /etc/init.d/nessusd start
Starting Nessus : .

Figura 57. Ejecucidn de servicio Nessus

Una vez hecho esto, simplemente tendremos que registrar una prueba de 7 dias en Nessus. De esta forma,
tendremos 7 dias para utilizar este software y poder comparar resultados con la herramienta desarollada

de forma propia.
( Ynessus

Initializing

the files needed

Figura 58. Inicializacion y ejecucion de Nessus
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Anexo V. Cddigo fuente de herramienta de auditoria.

Blogue de cabecera y parametros

<#
-SYNOPSIS

Permite implementar lineas base de DISA, CIS, etc y auditarlas

-DESCRIPTION

Implementa o audita baseline de seguridad. Bastionado de servidores

-PARAMETER

-Implement (optional)
-INPUTS
-OUTPUTS

Log file stored in .\Logs\BaselineAuditingTool_<Date>.log>

-NOTES
Version: 1.0

Author: Juan Merlos Garcia

Creation Date: 08/10/2020

Purpose/Change: Creacion inicial del

Change control:
Juan Merlos
Juan Merlos

Juan Merlos
Juan Merlos
Juan Merlos
-EXAMPLE
BaselineAuditingTool.psl -Baseline "C:
#>
<#

Garcia.
Garcia.
Garcia.
Garcia.
Garcia.

script

26/04/2021.
18/05/2021.
13/06/2021.
26/06/2021.
27/06/2021.

5e
Se
Se
Se
se

implementan las funciones necesarias vistas en funcion de los items a comprobar.
implementan el bloque de ejecucion.

corrigen errores en la verificacion de algunos items.

implementa automatizacion para modificacion de importtable.

cambia la forma de obtencion de la ruta del XML de la baseline.

:\pruebas\U_MS_windows_Server_2016_STIG_V2R1_Manual-xccdf.xml"

Parametro opcional para implementar bastionado en lugar de auditar.
Si no se recibe parametro, auditara.
Ejemplo: BaselineAuditingTool.psl -Implement

#>
param(

# Parametro que se recibe si se quiere implementar al guia de cumplimiento
# Por defecto si no se recibe, audita (medir el nivel de cumplimiento)
[Parameter(Mandatory=$ftalse)]

[switch] $Implement

Cddigo 1. Herramientas y auditoria - Cabecera y pardmetros
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Blogue de funciones

<#
.SYNOPSIS Funcion con parametros para creacion de Log
.DESCRIPTION Lo Unico necesario es el mensaje, el resto son parametros opcionales,
si no se envia el argumento $path escribia en el valor por defecto del $path
.EXAMPLE Write-Log -message 'La carpeta no existe' -path c:\Logs\Script.log -level Error
Escribe el mensaje al archive de Tog especificado como un mensaje de error.
#=
function Write-Log {
[CmdletBinding()]
Param (
# Mensaje
[Parameter (Mandatory=5%true,
ValueFromPipelineByPropertyName=5$true)]
[vValidateNotNullOrEmpty ()]
[string]l$message,

# Ruta por defecto sino se pasa como parametro
[Parameter (Mandatory=%false)]
[stringl$path = "$(SLogFile)",

# Tipo de mensaje ("Error, Warning, Info")
[Parameter (Mandatory=%false)]
[validateset(Error","warn","Info")]

[string]$level = "Info"
)
# 51 se asigna se mostraran los log en la consola
fverbosePreference = '"Continue'

# 51 se va a escribir el archivo de Tog en una ruta que no existe, se crea la ruta.
if (! (Test-path $path)) {

Write-Verbose "Creando $path"

New-Item $path -Force -ItemType File

# Formato de fecha para e1 log
$formattedDate = Get-Date -Format "yyyy-MM-dd HH:mm:ss"

# Escribir el tipo de mensaje que es en el log o en consola con $levelText
switch ($level) {

"Error' {
wWrite-Error $message
§levelText = "ERROR:'
}

"Warn' {

write-warning $message
$levelText = "WARNING:'

}

"Info' {
write-Verbose Jmessage
flevelText = "INFO:"

F
# Escritura del Tlog en $path
"SformattedDate $levelText $message" | Out-File -FilePath $path -Append

Cddigo 2. Bloque de funciones - funcion de escritura de log
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<#
.SYNOPSIS Funcidn que permite obtener la ruta del XML que definira la guia técnica a auditar.
.DESCRIPTION Mo recibe parametros
Devuelve el valor de 1a ruta del XML en string
.EXAMPLE S$variable = GetComputerType
#=
function Get-OptionBaseline (){
[System.Reflection.Assembly]: :LoadwWithPartialName("System.windows.forms") | Out-Null
Sopenfiledialog = New-Object System.Windows.Forms.OpenFileDialog
Sopenfiledialog.InitialDirectory = $myfolder
Sopenfiledialog.ShowDialeg() | Out-Null
#fopenfiledialeg.FileName

if (Sopenfiledialog.FileName -eq "") {
Write-Log -message "Select the correct XML. Exiting Script. Press any key to continue...’
Snull = fHost.UI.RawUI.ReadKey('NoEcho,IncludekKeyDown')

Exit
} else {
return Sopenfiledialog.FileName
}
<#

.SYNOPSIS Funcion que permite obtener informacion acerca de si el equipo es controlador de dominio,
servidor miembro o equipo de escritorio
.DESCRIPTION Mo recibe parametros
Devuelve el valor del tipo de equipo en string

.EXAMPLE S$variable = GetComputerType
#=
function GetComputerType {

$ProductType = (Get-WmiObject win32_OperatingSystem).ProductType

switch{(iProductType) {

1

$ComputerType = "Workstation"

3
2 {
f{ComputerType = "Domain Controller”
}
34
SComputerType = "Member Server"
3

B

return $ComputerType

Cddigo 3. Bloque de funciones - funcion de obtener guia técnica y tipo de equipo

<#
.SYNOPSIS Funcién que comprueba si el equipo tiene UEFI activo o no
.DESCRIPTION No recibe parametros
True = tiene UEFI activo
False = no tiene UEFI activo
.EXAMPLE $variable = CheckUEFI
#>
function CheckUEFI {
$CheckUefi = bcdedit | Select-String 'path\s*.*winload’
if (SCheckUefi -Tike "*.efi") {
return Strue
lelseif (§Checkuefi -Tike "#.exe") {
return $false
}

}

<#
.SYNOPSIS Funcion que permite comprobar si una caracteristica de Windows esta en el estado correcto
segin lo que dicta la guia técnica de seguridad

.DESCRIPTION

Recibe dos parametros, uno para el nombre de la caracteristica a comprobar, y otro indicando el estado incorrecto para incumplir la guia técnica
<EXAMPLE

Check-WindowsFeature -Feature Web-Ftp-Service -InCorrectState Installed
#>
function Check-windowsFeature ($Feature, $InCorrectState){

$WNCheck = Get-windowsFeature | where Name -like $Feature

if (SwnCheck.Installstate -eq $InCorrectstate) { $global:vulnActives=3vuln }

Cddigo 4. Bloque de funciones - comprobacion de UEFI y caracteristicas de Windows
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<#
.SYNOPSIS Funcidén que permite comprobar las politicas de permisos de usuario
segin lo que dicta la guia técnica de seguridad
.DESCRIPTION
Recibe 4 parametros:
1. Ttem a comprobar
2. Politica de usuario a comprobar
3. valor correcto que debe contener para cumplir la guia técnica de seguridad
4. Parametro opcional. Indica si siendo nulo (no estando definida esa politica de permisa) se incumple o no.
Si puede ser nulo, se debe enviar como parametro en este caso "true"
.EXAMPLE
Check-UsersRightsPolicy -Vuln $vuln -Policy SeNetworkLogonRight -value "sS-1-5-11,5-1-5-32-544,5-1-5-9"
Check-UsersRightsPolicy -Vuln $Vuln -Policy SeNetworkLogonRight -Value "5-1-5-11,5-1-5-32-544,5-1-5-9" -CanBeNull true

#=
function Check-UsersRightsPolicy ($vuln, $Policy, $value, $CanBeNull}{
# 51 recibe en el parametro $CanBeNull "true" significa que puede ser nulo y estaria OK
# 51 recibe "false" significa que no puede ser nulo
Secedit /Export /Areas USER_RIGHTS /CFG C:‘Windows\temp\seceditConfig_UsersRights.txt
${SeceditExport = Get-content -Path "C:\Windows'\temp\seceditConfig_UsersRights.txt" | select-string $Policy

if($seceditExport){
#Esta configurado, obtenemos valor
SvalueSecedit = SseceditExport.Line.Split("=").Trim()
SvalueConfigured = SvalueSecedit[1].Replace("*"."")
#51 no esta configurado como deberia, incumple
if (SvalueConfigured -notlike $value) {
$global:vulnActive+=$vuln

}
telse {
if ($CanBeNull -notlike "true") {
#51 no esta configurado, incumple
$global:vulnActives=$vuln

Cddigo 5. Blogque de funciones - comprobacion de politicas de permisos de usuario

<#
.SYNOPSIS Funcion que permite comprobar las politicas de seguridad del equipo
segun lo que dicta la guia técnica de seguridad
.DESCRIPTION
Recibe 3 parametros:
Item a comprobar
2. Politica de seguridad a comprobar
3. valor. Este valor puede ser recibido de las siguientes formas:
- "I1X". cumpliria con todos los valores excepto el valor X.
- "=X". CUmpliria siempre y cuando no supere el valor de X.
- X..Y. Array con los valores invalidos.
- X. Vvalor invalido
.EXAMPLE
Check-securityPolicy -vuln $vuln -Policy TicketvalidateClient -value 0O
Check-SecurityPolicy -Vuln $Vuln -Policy MaxTicketAge -value "!0Q"
Check-SecurityPolicy -Vuln $Vuln -Policy MaxTicketAge -value "=10"
Check-SecurityPolicy -Vuln $vuln -Policy LockoutDuration -value 1..14
#=
function Check-SecurityPolicy ($vuln, $Policy. $value){
#REVISAR# EN EL SECEDIT APARECE ADMINSITRATORS O EL 5ID?75-1-5-32-544 (Administrators)
Secedit /Export /Areas SecurityPolicy /CFG C:‘\Windows\temp'\seceditConfig_SecurityPolicy.txt
$SeceditExport = Get-content -Path "C:\Windows\temp\seceditConfig_SecurityPolicy.txt" | select-string $Policy

if($SeceditExport){
#Esta configurado, obtenemos valor
$valueSecedit = S$seceditExport.Line.Split("=").Trim()

#EL value gue se puede pasar puede ser de dos tipos:
#Los valores que estan permitidos (1,2,3,4,5,6)
#Todo es valido menos el valor X: se pasa con una exclamacidon antes (!1)

#5e pasa el valor gque no es valido
if ($value -Tlike "1=") {
if ($valueSecedit[1] -Tlike $value.Substring(1)) {
$global:vulnActive+=%§vuln

} elseif (Svalue -like "»==") {
#valor invalido mayor que X. Si es mayor que X, incumple
if ($valuesecedit[1] -gt $value.Substring(1))
$global:vulnActive+=%vuln

}
} else {
#En este caso se le pasan los valores invalidos

if ($value -contains $valueSecedit[1]) {
$global:vulnActive+=%vuln

}
telse {

#51 no esta configurado, incumple
$global:vVulnActive+=$vuln

Cddigo 6. Bloque de funciones - comprobacion de politicas de seguridad del equipo
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<#
.SYNOPSIS Funcidn que permite recibiendo la descripcion del item de tipo clave de registro de la guia técnica en bruto,
dividir la informacién y obtener los valores de la clave de registro a comprobar
.DESCRIPTION
Recibe 1 parametro:
1. Item a comprobar
. EXAMPLE
ObtainRegeditData -Item $vuln
#=
function ObtainRegeditData ($Item) {
$Registryobject = [PSCustomObject]@{
HKEY v
Path
Name
Type
value =

H

$Data = $item.Rule.Check."Check-content".Split([Environment]: :NewLine)
foreach ($element in $data) {
switch -wildcard ($element) {
'*Registry Hive*'
fHKEYWithoutFormat = Selement.Split(":").Trim(Q[1]
if ($HKEYWithoutFormat -Tlike "HKEY_LOCAL_MACHINE") { JRegistryObject.HKEY = "HKLM" }
elseif (SHKEYWithoutFormat -Tike "HKEY_CURRENT_USER") { $RegistryObject.HKEY = "HKCU"}

e

*Registry Path*' {
frRegistryobject.Path = Selement.Split(":")[1].Trim()

o

*Value Name*' {
$RegistryObject.Name = Selement.Split(":").Trim()[1]

=t

*Type#: 4
fRegistryDbject.Type = Selement.Split(":").Trim()[1]

'Value:*"
fvaluewithoutFormat = $element.Split(":") . Trim()[1]
if ($valuewithoutFormat -match "A\d+xh\d+") {
$Registryobject.value = [int]$valueWithoutFormat.Split(" ")[0]
} else
$Registryobject.value = $valueWithoutFormat

}
}

return $Registryobject

Cddigo 7. Bloque de funciones - division de informacion para obtencion de claves de registro

<#
.SYNOPSIS Funcion que permite, recibiendo un item de tipo clave de registro de la guia técnica en bruto,
comprobar si Ta clave de registro se encuentra correctamente configurada
.DESCRIPTION
Recibe 2 parametros:
1. Item a comprobar
2. Parametro opcional. Indica si siendo nulo (no estando definida esa clave de registro) se incumple o no.
Si puede ser nulo, se debe enviar como parametro en este caso "true"
.EXAMPLE
Check-Registryvuln -Item $wvuln

#>

function Check-Registryvuln ($vuln, $canBeNull) {
#0btain de data of registry item
$RegeditKeyData = ObtainRegeditData -Item Svuln

#Check registry item
$WNCheck = Get-ItemProperty -Path "$($RegeditKeyData.HKEY):$($RegeditKeyData.Path)" -Name $RegeditKeyData.Name -ErrorAction Ignore
fName = $RegeditKeyData.Name

if (3canBeNull -eq "true") {

if (($wWNCheck) -and ($wWNCheck.$Name -notlike $RegeditKeyData.value)) { Sglobal:vulnActive+=$vuln }
} else {
if ((!$wNCheck) -or ($wNCheck.$Name -notTike $RegeditKeyData.value)) { $global:vulnActive+=$vuln }

# Debug lines

#Write-Log -message "RegeditKeyData: §($RegeditKeyData.HKEY):3(3RegeditKeyData.Path), Clave:$(JRegeditKeyData.Name), §($RegeditKeyl
#Write-Log -message "loquehay configurado: §($wnCheck.$Name)" -Tlevel warn

#Read-Host

Cddigo 8. Bloque de funciones - verificacion de claves de registro
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.SYNOPSIS Funcion que permite, auditar el item de la guia técnical

.DESCRIPTION

Recibe 1 parametros:

1. Item a comprobar

.EXAMPLE

Othersvulnerabilities

#=

function Othersvulnerabilities ($vuln) {
switch -wildcard ($vuln.Rule.Version) {
WN16-DC. ..

#region
#region
#region
#region
#region
#region
#region
#region
#region

#region

WN16-00...
WN16-AC. ..
WN16-AU. ..
WN16-CC. ..
WN16-MS. ..
WN16-50. ..
WN16-UC. ..
WN16-UR. ..

WN16-PK. ..

-vuln $vuln

Cddigo 9. Bloque de funciones — resumen de funcion principal de comprobacion de items de guia técnica

function Othersvulnerabilities (3vuln) {
switch -wildcard ($vuln.Rule.Version) {
#region WN16-DC
'WN16-DC-000010" {

if ((GetComputerType) -eq "Domain Controller™){
SWNCheck = Get-ADGroupMember "Administrators” | Where-object {($_.ObjectClass -like "User™) -and (S_.Name -notlike “Admimistrator")}

if (SwWNCheck) {

Write-Log -message "Hay usuarios en el grupo de administradores locales. No deben haber para solventar la vulnerabilidad $(Svuln)" -level Warn

$global:VulnActive+=$vuln
¥
¥
'WN16-DC-000020" {

if ((GetComputerType) -eq "Domain Controller"){

Check-SecurityPolicy -vuln $Vuln -Policy TicketvalidateClient -Value 0

3
'WN16-DC-000030" {

if ((GetComputerType) -eq "Domain Controller"){
Check-SecurityPolicy -vVuln $Vuln -Policy MaxServiceAge -Value "!0"

Check-SecurityPolicy -vuln $Vuln -Policy MaxServiceAge -Value ">600"

3
'WN16-DC-000040" {

if ((GetComputerType) -eq "Domain Controller"){
Check-SecurityPolicy -vuln $Vuln -Policy MaxTicketAge -Value "10"
Check-SecurityPolicy -vuln $Vuln -Policy MaxTicketAge -Value ">10"

3
'WN16-DC-000050" {

if ((GetComputerType) -eq "Domain Controller"){
Check-SecurityPolicy -vVuln $Vuln -Policy MaxRenewAge -Value ">7

3
'WN16-DC-000060" {

if ((GetComputerType) -eq "Domain Controller"){
Check-SecurityPolicy -vVuln $Vuln -Policy MaxClockSkew -Value ">5"

Cddigo 10. Bloque de funciones - parte de verificaciones de items WN16-DC
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'WN16-DC-000170" {
it ((GetComputerType) -eq "Domain Controller"){
$a116P0 = Get-Gpo -All
foreach (5GPo in $A11GPO)

{
Get-acl -path ("ap:\" + $GPo.Path) -Audit | Select Audit | foreach {
$flag = $false

%_.Audit | foreach {

if ((i_.IdentityReference -like "Ewveryone") -and (3_.AuditFlags -Tike "#*Fail#")){
§flag = $true

}
if (!13flag) {$glebal:vulnActive+=%vuln;break;?}
}

}
'WN16-DC-000180" {
if ((GetComputerType) -eq "Domain Controller"){
import-module ActiveDirectory
Set-Location ad:
$DS0U = (Get-ADDomain).DistinguishedName

$auditPolicies = (get-acl -Path $DSOU -Audit).Audit | select IdentityReference,AuditFlags
$flag = $false

foreach ($auditPolicy in $AuditPolicies) {

if ((SauditPolicy.IdentityReference -like "Everyone") -and ($auditPolicy.AuditFlags -like "#*Fail=")){
$flag = S$true

¥
if (1%flag) {$global:vulnActive+=3%vuln}
Set-Location C:

o

Cddigo 11. Bloque de funciones - parte de verificaciones de items WN16-DC. Parte 2

#region WN16-00
"WN16-00-000010"
Sglobal :WarningActives=$vuln

'WN16-00-000030"
if ((GetComputerType) -eq "Domain Controller™)
SuNCheck - Get-ADUser -Filter * -Properties PasswordlastSet | Where SID -Like "-500"

| where {$_.PasswordLastSet -le (Get-Date).AddDays(-60)} | Format-Table -property
if (SwNCheck) { $global:vulnActive+=Svuln }

3
'WN16-00-000040" {
global:warningActive+=$vuln

"WN16-00-000050"
if (Get-ADGroupMenber "Backup Operators”) {
#Manual
$global:WarningActives=Svuln

1

'WN16-00-000060" {
Sglobal:Warningactives=$vuln

3

'WN16-00-000070" {
SWNCheck = Get-AdUser -Filter * -Properties PasswordLastSet | where-object {(S_.PasswordLastSet -1t ((Get-Date).AddYears(-1))) -and (S_.Enabled -like "True")}
if (Swncheck) { $Sglobal:vulnActive+=$vuln }

3
"WN16-00-000080"
Sglobal : Warningactives=$vuln

'WN16-00-000090" {
if (((GetComputerType) -eq "Member Server") -or ((GetComputerType) -eq "Workstation™)){
Import-Module AppLocker
Shpplockerlist = Get-AppLockerPolicy -Effective -XML | select -Skip 1
if (-not ($AppLockerList)) {
$global:vulnActive+=$vuln

1

'WN16-00-000100" {
SNotCOmpatibleTPM = (Get-WmiObject Win32_COmputerSystem).Model
if (SNotcompatibleTem -notlike "Virtualbox") {
= (Get-tpm -errorAction Ignore).Enabled

if (!SwNCheck) { Sglobal:vulnActive+=$vuln }
¥

Cédigo 12. Bloque de funciones - parte de verificaciones de items WN16-00
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i

"WN16-00-| ﬂDDJﬁU {
Sglobal

War Actives=Svuln

H

"WN16-00-000150"
SwncCheck = Get-volume | WHERE {§_.DriveType -eq "Fixed'} | WHERE {5_
if (SwhCheck) { 3global:vulnActives=$vuln }

ileSystem -ne 'NTFS'} | WHERE {S_.FileSystem -ne 'ReFS'} | SELECT DriveLetter, FilesystemLabel Filesystem

*WN16-00-000160" {
SuNCheck - (get-ac] "C:\").access | where-object {(S_.IdentityReferance -like "*Users*” -or §_.ldentityReferance -like "Authenticated Users") -and (S_.RegistryRights -like "Fullcontrel"}}
}

if (swncheck) { Sglobal:Vuinactives=Svuln

H

"wWN16-00-000170"
Suncheck = (get-acl_"C:\Program Files").access | where-object {(5_.IdentityReference -like "#user or §_.1dentityReference -1ike "Authenticated users") -and (3_. Reglstr‘ymghts like "Ful
SuNCheck? = {getoac] "C1\Progran Files (xB6)").access | whers-object {(5..TdentityReFarence -1ike "*Userse™ —or 5..1dentityReference —1ike “Authenticated Users") —and (5. RegistryRights 1§
if (SwNcheck -or SwnCheck2) { Sglabal:vulnactiver=Svuln }

}

"WN16-00-000180° {
SuCheck = (get-ac] "Ci\Windows").access | where-object {
if (SWNCheck) { Sglobal:vulnActives=Svuln }

_.IdentityReference -Tike "fUserss" -or i_.IdentityReference -like "Authenticated Users") -and (S_.RegistryRights -Tike "FullCantr

H
"WN16-00-000190"
SF

i
olders = @("HKLM:\SECURITY", "HKLM:\SOFTWARE", "HKLM:\SYSTEM")

foreach (S$folder in $Folders) {
#SwhCheck = (get-acl Sfolder).access | where-object {(S_.IdentityReference -1ike "sUsers*” -or S_.IdentityReference -Tike "Everyone”) -and (S_.RegistryRights -notlike "Readkey”)}
SwhCheck t-ac] $folder).access | where-cbject {(3_.IdentityReference -like "*Users*" -or §_.IdentityReference -like "Everyone") -and ((5_.RegistryRights -notlike "Readkey”) -and (§
if UHN{hefk? { $global:vulnactive+=Svuln }

}
‘WN16-00-000200" {
if (Get-printer | where-object {S_.Name -notlike "Microsoft*" -and S_.shared -eq "True"}) {
#REVISAR falta comprobar los permisos de la compartida
if (Swncheck) { Sglobal:vulnactives=Svuln }

}
"WN16-00-000210' {
SWNChack = Search-ADAccount -AccountInactive -Usersonly -TimeSpan 35.00:00:00 | where-object {(5_.SID -notlike "*500" -and $_.SID -notlike "*501" -and §_.SID -notlike "#503") -and ($_.Enabl
n }

iF (Swncheck) { Sglobal:vulnActives=Svaln
1
'wua 00-000220" {
NCheck - Get-Aduser -Filter * -Properties Passwordnotrequired | whers-object {S_.PasswordNotrequired -like "True” -and $_.Enabled -like "True"}
IF (Sn‘\(he(k) [ $global: \Ju'lnﬂttwm Svuln
1
"WN16-00-1 000250 {
SWNCheck = Search-ADAccount -PasswordNeverExpires -Usersonly | where-object {S_.PasswordNeverExpires -like "True" -and I_.Enabled -Tike "True'}
if (SANEheck) { $global:vulnActives=Svuln }

Cddigo 13. Bloque de funciones - parte de verificaciones de items WN16-00. Parte 2

'WN16-00-000330" {
SWNCheck = Search-ADAccount -AccountExpiring | FT Name, AccountExpirationDate
if (Jwncheck) { $global:vulnactive+=$vuln }

}

'WN16-00-000340" {
SWNCheck = Search-ADAccount -AccountExpiring | FT Name, AccountExpirationDate
if (SwNCheck) { $global:vVulnActive+=§Vuln }

}
'WN16-00-000350" {
Chack-windowsFeature -Feature Fax -InCerrectState Installed

¥
'wN16-00-000360" {
Check-WindowsFeature -Feature Web-Ftp-Service -InCorrectState Installed

¥
'WN16-00-000370" {
Check-windowsFeature -Feature PNRP -InCorrectState Installed

¥
'wN16-00-000380"
Check-windowsFeature -Feature Simple-TCPIP -InCorrectState Installed

¥
'WN16-00-000390"
Check-WindowsFeature -Feature Telnet-Client -InCorrectState Installed

¥
'WN16-00-000400" {
Check-windowsFeature -Feature TFTP-Client -InCorrectState Installed

3
'WN16-00-000410" {
Check-WindowsFeature -Feature FS-SMBL -InCerrectState Installed

wms uo 000411 {
f ((Get-windowsFeature | where Name -Tike "FS-sMB1").INstallstate -like "Installed") {
Check-Registryvuln $vuln

H

¥
'WN16-00-000412"
Check-Registryvuln $vuln

3
'wN16-00-000420" {
Check-WindowsFeature -Feature PowerShell-v2 -InCorrectState Installed

!
"WN16-00-000430" {
if ((Get-WindowsFeature | where name -like "*ftp*").InstallState -eq "Installed"){
$WNCheck = Get-WebConfigurationProperty -Filter "/system.webServer/security/authentication/anonymousAuthentication” -Name Enabled | select value
if (SwNCheck) { $global:vulnActive+=$vuln }

Cddigo 14. Bloque de funciones - parte de verificaciones de items WN16-00. Parte 3
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TWN16-AU-000286' {

SWNCheck = auditpol /get /category:*

it ($wNCheck -notlike "*Failure*")

3
'WN16-AU-000290" {

SWNCheck = auditpol /get /category:*

it ($wNCheck -notlike "#*Success*")

3
"WN16-AU-000300" {

SwWNCheck = auditpol /get /category:*

it ($wNCheck -notlike "*Failure*")

'"WN16-AU-000310" {

SWNCheck = auditpol /get /category:*

if ($wNCheck -notlike "#*Success*")

3
"WN16-AU-000320" {

SWNCheck = auditpol /get /category:*

it ($wNCheck -notlike "*Failure*")
1
'"WN16-AU-000330" {

SwWNCheck = auditpol /get /category:*

it ($wNCheck -notlike "#*Success*")

3
"WN16-AU-000340" {

SWNCheck = auditpol /get /category:*

it ($wNCheck -notlike "#*Success*")

1
"WN16-AU-000350" {

is AL
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| Select-String "Other 0Object Access Events"

{ $global:vulnActive+=3%vuln }

{

| select-5tring "Removable Storage”
$global:vulnActive+=3%vuln }

| select-5tring "Removable Storage”
$global:vulnActive+=%vuln }

| select-5tring "Audit Policy Change”
fglobal:vulnActive+=%vuln }

| Select-String "Audit Policy Change"
$global:vulnActive+=%vuln }

| select-5tring "Authentication Policy Change"
$global:vulnActive+=%vuln }

| select-5tring "Authorization Policy Change"
$global:vulnActive+=3%vuln }

SwWNCheck = auditpol /get /category:* | Select-5tring "Sensitive Privilege Use"

if ($WNCheck[1] -notlike "*Success*
H

'"WN16-AU-000360" {

) {1 %global:vulnaActive+=$vuln }

SWNCheck = auditpol /get /category:* | Select-5tring "Sensitive Privilege Use"
if ($wncheck[1] -notlike "*Failure*") { $global:vulnactive+=§vuln }

Cddigo 15. Bloque de funciones - parte de verificaciones de items WN16-AU

"WN16-S0-000300" {
Check-Registryvuln

"WN16-50-000320" {
Check-Registryvuln

"WN16-50-000330" {
Check-Registryvuln

}
"WN16-50-000340" {
Check-Registryvuln

"WN16-50-000350" {
Check-Registryvuln

'"WN16-50-000360" {
Check-Registryvuln

"WN16-50-000380" {
Check-Registryvuln

H
"WN16-50-000390" {
Check-Registryvuln

}
"WN16-50-000400" {
Check-Registryvuln

¥
'WN16-50-000410" {
Check-Registryvuln

"WN16-50-000420" {
Check-Registryvuln

"WN16-50-000430" {
Check-Registryvuln

}
'WN16-50-000450" {
Check-Registryvuln

H
"WN16-50-000460" {
Check-Registryvuln

H
'"WN16-50-000470" {
Check-Registryvuln

"WN16-50-000480" {
Check-Registryvuln

H
"WN16-50-000490" {
Check-Registryvuln

Cddigo 16. Blogque de funciones - parte de verificaciones de items WN16-SO
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*WN16-UR-000270"
Check-UsersRightsPolicy -Vuln $vuln -Policy SeSystemEnvironmentPrivilege -Value "S-1-5-32-544"

'WN16-UR-000280" {
Check-UsersRightsPolicy -Vuln SvVuln -Policy SeManageVolumePrivilege -Value "S5-1-5-32-544"

'WN16-UR-000290"
Check-UsersRightsPolicy -Vuln SvVuln -Policy SeProfileSingleProcessPrivilege -Value "5-1-5-32-544"

}
'WN16-UR-000300"
Check-UsersRightsPolicy -Vuln $vuln -Policy SeRestorePrivilege -Value "S-1-5-32-544"

1
'WN16-UR-000310" {
Check-UsersRightspolicy -vuln Svuln -Policy SeTakeOwnershipprivilege -value "S-1-5-32-544"

}
#endregion WN16-UR

#region WN16-PK
'WN16-PK-000010" {
$popCerts = Get-ChildItem -Path Cert:Localmachine\root | Wwhere Subject -Like "#DoD Root CA*"
if (!%poDCerts) {
$global:vulnActive+=3vuln

1
'WN16-PK-000020" {

#5D0DCerts = Get-ChildItem -Path Cert:Localmachine\disallowed | where Subject -Like "#DoD*" | FL Subject, Issuer, Thumbprint, NotAfter

$DODCerts = Get-ChildItem -Path Cert:lLocalmachine\disallowed | Where {$_.Issuer -Like "*DoD Interoperability*"
if (1%pobpCerts) {

$global:vulnActive+=Svuln

}

'WN16-PK-000030" {
$DODCerts3 = Get-ChildItem -Path Cert:Localmachine\disallowed | Where Issuer -Like "*CCEB Interoperability*"
if (!spobcerts3) { $glebal:vulnActives=$vuln }

}
#endregion WN1G-PK

-and $_.Subject -Like "*DoD*"}

Cddigo 17. Bloque de funciones - parte de verificaciones de items WN16-UR y WN16-PK

Bloque de inicializaciones

$Baseline = Get-OptionBaseline

#Set Error Action to Silently Continue

$ErrorActionPreference = "Inquire"
# Log
$DirLog = " \Logs

$ScriptName $MyInvocation.MyCommand.Name.Split("'."')[0]
SLogFile = "$(4D1rLog)\§($5criptName)_$(Get-Date -Format "yyyy-MM-dd").log"

Cddigo 18. Blogue de inicializaciones

Blogue de ejecucion

wWrite-Log -Message "Running $($ScriptName) with $($env:USERNAME). Start: $(Get-Date -Format "yyyy-MM-dd HH:mm:ss")"

|if ($Implement) {
#Importacion de certiﬁ'cados utﬂizandu Jautilidad de DOD DISA
Start-Process -FilePath "msiexec" -ArgumentList "/i \Cert1ﬁcatesut1'I1ty\In5ta'|'|Ruot 5.5x64. ms1 Aan"
Start-Process -FilePath "C:\Program Files\DoD-PKE\InstallRoot\Instal IRoot . exe" -Argumentlist "--insert
Start-Process -FilePath "msiexec” -ArgumentList "/x .\CertificatesUtility\InstallRoot_5.5x64.msi /qn" -Wait

#Modify T1DAP atributes

-Level Info

ntdsutil "LDAP policies™ connections "connect to server W2016-DC1" quit "Set MaxConnIdleTime to 200" "Commit Changes" quit quit

#resetear pass de administrator

if ((Get-WindowsFeature | where name -like "#SMB1*").InstallState -eq "Installed"){ Get-WindowsFeature -Name "#SMB1*" | Remove-WindowsFeature }

#auditings
#Domain policy importar

# Importar politicas DOD
Add-Type -AssemblyName Microsoft.visualgasic

| $DomainAdminsGroup = [Microsoft.visualBasic.Interaction]::InputBox('Enter the name of DOMAIN ADMINS group of
your organization

Eg: PRUEBA\DOMAIN ADMINS)'
"Importing DISA STIGs')

| $EnterpriseAdminsGroup = [Microsoft.visualBasic.Interaction]::InputBox('Enter the name of ENTERPRISE ADMINS group of

your organization
Eg: PRUEBA\ENTERPRISE ADMINS)',
"Importing DISA STIGs')

[xm1] $ImportTable = Get-Content ".\U_STIG_GPO_Package November_2020%\Support Files\importtable.migtable"
| $ImportTable. M1gr'at1onTab1s Mapping | foreach
I if ($_.Source -Tike "ADD YOUR DOMAIN ADMINS") {
§_.Source = $pomainAdminsGroup

¥
i if (5_.Source -Tike "ADD YOUR ENTERPRISE ADMINS") {
_.Source = $EnterpriseadminsGroup
H

¥
$ImportTable.save("C:\Users\JUAN\Downloads‘\Mimporttable.migtable")

Cddigo 19. Bloque de ejecucion - implementacion de bastionado
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I oelse {
# Comprobamos la introduccidn del XML del paraemtro
if (! (Test-path 3$Baseline)){
Write-Log "Specified file not found. $($Baseline) " -Tewvel warn
Exit 1

# Importamos el fichero XML y creamos los arrays principales que almacenan los items failed y warnings
[xm1]$XMLContent = Get-Content -Path $Baseline

$global:vulnactive = @)

$global:warningaActive = @Q)

# Recorremos los items del XML
foreach ($vulnItem in $xXMLContent.Benchmark.Group){
#Se muestra por pantalla el item que esta analizando en cada momento
$vulnID = $vulnItem.id
SvulnwN = $vulnItem.Rule.Version
Write-Log -message "Analyzing vulnerability $($vulnID) - $(Svulnwn)" -Tevel Info

# Analizamos los items

Set-Location C:

Othersvulnerabilities -vuln SvulnItem
H

#region Muestra de resultados
### MUESTRA DE RESULTADOS

$vulnActiveFormatArray = @()
foreach ($vulnwithoutFormat in 3global:vulnActive) {
$vulnActiveFormat = [PSCustomObject]@{
ID = $vulnWithoutFormat.ID
WN = $VulnwithoutFormat.Rule.Version
Severity = $vulnWithoutFormat.Rule.Severity
Description = $vulnwithoutFormat.Rule.Check."Check-content”

$vulnActiveFormatArray+=$vulnActiveFormat

$warningsFormatArray = @()
foreach ($warningwithoutFormat in $global:WarningActive) {
$warningFormat = [PSCustomObject]@{
ID = $warningWithoutFormat.ID
WN = SwarningWithoutFormat.Rule.Version
Severity = $WarningWithoutFormat.Rule.Severity
Description = $warningwithoutFormat.Rule.Check."Check-content”

$warningsFormatArray+=3warningFormat

Cddigo 20. Bloque de ejecucion - auditoria de items

fwarningsFormatArray | Out-Gridview -Title "Warnings Active in $(3env:COMPUTERNAME)"

$vulnActiveFormatArray | Out-Gridview -Title "vulnerabilities Active in $($env:COMPUTERNAME)"

$warningsFormataArray | Select ID,wWN,Severity | export-csv -Path ".\ResultsCSV\warnings_$(3(Get-Date -Format "yyyy-MM-dd_HH-mm-ss")).csv"
fvulnActiveFormatArray | Select ID,WN,Severity | export-csv -Path ".\ResultsCSV\vulnes_$($(Get-Date -Format "yyyy-MM-dd_HH-mm-ss")).csv"

ftotalItems = £XMLContent.Benchmark.Group.Count
$totalPassed = $totalItems-$global:wWarningActive.Count-$global:VulnActive.Count

Write-Log -message "Total de items: $(StotalItems)" -level Info

Write-Log -message "Total de vulnerabilidades (failed): $($global:VulnActive.Count)” -level Info
Write-Log -message "Total de warnings: $($global:warningActive.Count)" -Tevel Info

Write-Log -message "Total de passed: $($totalPassed)” -Tevel Info

Write-Log -message "--------------- -- mmmmmmmmsssm—oo—o -level Info
Write-Log -message "Failed: 3((3global:vulnActive.Count/3totalItems)*100)%" -level Info
Write-Log -message "Warnings: $(($global:wWarningActive.Count/$totalItems)*100)%" -Tevel Info
Write-Log -message "Passed: $((StotalPassed/$totalItems)*100)%" -Tevel Info

1 [System.Windows .MessageBox] : : Show(

1 "Total of items checked: $(Stotalltems)
Total of vulnerabilities active: $($global:vulnActive.Count)
Total of warnings (require of supervise by 5S00 Department): $(Sglobal:WarningActive.Count)
Total of items passed correctly: $($totalPassed)

Warnings: $([math]::Round((($global:WarningActive.Count/$totalltems)#100),2))%
passed: $([math]::Round(((StotalPassed/$totalltems)*100),2))%",

'Resume of auditing DISA baseline','OK', 'None')

#endregion Muestra de resultados

Cddigo 21. Bloque de ejecucion - muestra de resultados tras auditoria de items
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