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Resumen 

En el presente trabajo de fin de grado se analizará un marco teórico de la seguridad de la infraestructura 

a nivel empresarial, se profundizará en el bastionado de servidores y, por último, se estudiará y evaluará 

la necesidad y el impacto de su implementación. 

Una vez hecho esto, se replicará la implementación de alguna de las líneas base de configuración ofrecidas 

por organizaciones prestigiosas en el ámbito de la seguridad informática evitando producir inestabilidades 

en el sistema. Todo esto se realizará en un laboratorio personal que replicará la infraestructura 

empresarial típica.  

Finalmente, en este trabajo de fin de grado se procederá, de forma adicional, a desarrollar una 

herramienta mediante programación con Powershell, con la que se evaluará y medirá el nivel de 

cumplimiento implementado en el servidor objetivo. Esta herramienta permitirá realizar auditorías de 

seguridad a servidores Windows.  

 

Abstract 

In this Final Degree Project, I am going to analyze a theoretical framework of infrastructure security at the 

business level, delving into the hardening of servers and, finally, I will study and evaluate the need and the 

impact of its implementation. 

Once this is done, I will replicate the implementation of some of the configuration baselines offered by 

renowned organizations in the field of computer security, avoiding producing instabilities in the system. 

All of this will be done in a personal lab that will replicate typical business infrastructure. 

To conclude this Final Degree Project, I will proceed -in addition- to develop a tool using PowerShell’s 

programming, which will evaluate and measure the level of compliance implemented in the target server. 

This tool will allow security audits performed in Windows servers.  
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1. Introducción 

Todas las empresas, sin importar el ámbito en el que se desarrollan, disponen en mayor o menor medida 

de una infraestructura informática de servidores que almacenan y procesan información corporativa de 

vital importancia para el negocio.  

Frecuentemente, a nivel empresarial, se realizan avaluaciones ejecutivas del impacto de un posible 

incidente de seguridad, resultando la mayoría de ellos, lo suficientemente altos como para considerar 

imprescindible una determinada inversión en la mejora de la seguridad de la infraestructura (INCIBE-

CERT, 2019).  

Teniendo en cuenta que los servidores son la parte de la infraestructura informática más 

importante, puesto que son el núcleo de los servicios tecnológicos sobre los que se sustenta la empresa, 

el bastionado de dichos servidores y una correcta auditoria de estos es una parte fundamental dentro de 

las medidas de seguridad informática (Vacca, 2013). 

El Bastionado de Sistemas (hardening) se entiende como el conjunto de tareas que tienen como objetivo 

la correcta implantación de políticas de seguridad, endurecimiento y delimitación clara de los privilegios 

de usuarios, grupos, roles y configuración de servicios (Security I. , 2018). Este proceso suele ser aplicado 

a los distintos servicios como Active Directory, LDAP, Fortificación de contraseñas, Firewall, DMZ. 

Con el objetivo de conseguir cierto nivel de fortificación de servidores, existen ciertas organizaciones 

como DISA (Defense Information System Agency) o CIS (Center for Internet Security) que indican líneas 

base de configuración para este objetivo.   

La mayoría de las empresas actualmente tienen que hacer uso de software de terceros para medir el nivel 

de cumplimiento de esas líneas base de configuración. El objetivo con este trabajo fin de grado, a parte 

del marco teórico de estos aspectos, será la creación de una herramienta que permita auditar dichas líneas 

base de configuración. 

1.1. Objetivos 

El actual Trabajo Fin de Grado consistirá principalmente en dos aspectos.  

Por una parte, una explicación teórica de la necesidad de una correcta implantación de seguridad de los 

servidores, las distintas opciones actuales para dicho fin, y la explicación de cómo implementar distintas 

líneas base de seguridad de servidores. 

Por otra parte, se procederá a desarrollar una herramienta que permitirá auditar y medir el nivel de 

cumplimiento a nivel de seguridad de dichas líneas base establecidas por los organismos competentes. 

Esto permitirá realizar evaluaciones de riesgo de seguridad a nivel ejecutivo, y tener un control de 

cumplimiento de los servidores. 

1.2. Planificación del proyecto 

Para la correcta ejecución de este trabajo fin de grado se han establecido una serie de fases: 
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1. Búsqueda y análisis teórico de la necesidad de implementación de bastionado en servidores 

Windows (30 horas): en esta fase se buscará información acerca del marco de seguridad informática 

adoptado en medianas y grandes empresas referente a la fortificación de servidores, se desarrollará 

la importancia, impacto y organización de la fortificación de dicha infraestructura de servidores. 

2. Análisis y evaluación de las distintas entidades u organismos para bastionado de servidores (25 

horas): en esta fase se realizará un análisis de las principales entidades de seguridad que aportan guías 

de implementación de bastionado de servidores. Se realizará una comparación de ellas midiendo el 

nivel de seguridad alcanzado en sus implementaciones. 

3. Implementar infraestructura de servidores Windows en laboratorio replicando entorno empresarial 

(30 horas): para esta tarea se utilizará un entorno de virtualización. 

4. Implementar bastionado en el servidor (40 horas): una vez analizadas las guías de implementación 

de bastionado de las diferentes entidades, se procederá a implementarlas en el laboratorio. 

5. Analizar mediante herramientas el nivel de seguridad antes y después del bastionado del servidor 

(10 horas). 

6. Desarrollo y programación de herramienta de auditoria de bastionado (90 horas): una vez 

implementado el bastionado de servidores, se desarrollará la herramienta que nos permitirá auditar 

dicho servidor y medir el nivel de cumplimiento alcanzado. 

7. Revisión, corrección y ajuste del nivel de la herramienta (30 horas): se revisarán las directrices 

tenidas en cuenta para determinar el nivel de cumplimiento en la herramienta. 

8. Elaboración del informe (45 horas): crear informe de marco teórico, implantación del bastionado en 

el servidor, explicación de la herramienta (comprobaciones, esquema de programación, 

estructuración de código, funcionamiento, etc). 

El desarrollo se ha llevado a cabo en 4 meses, estableciendo por semanas la consecución de las distintas 

fases, quedando la división como se ve en Figura 1. Planificación del proyecto - vista general. Para una 

mejor visión de la planificación se han añadido las figuras Figura 2. Planificación del proyecto - marzo/abril 

y Figura 3. Planificación del proyecto - mayo/junio.  

 

Figura 1. Planificación del proyecto - vista general 

 

Figura 2. Planificación del proyecto - marzo/abril 
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Figura 3. Planificación del proyecto - mayo/junio 

Además, cabe destacar que, en paralelo durante la consecución de las fases que han mantenido reuniones 

con el tutor para definir los requisitos del proyecto y realizar un seguimiento de este, además de resolver 

posibles dudas que puedan surgir. 

El proyecto estaba estimado en 300 horas, y se ha desarrollado con un margen pequeño de error en dicha 

estimación. Sin embargo, respecto al anteproyecto, se han encontrado diferencias en las horas de cada 

tarea: 

• La fase 3 estaba planificada en 35 horas, pero se realizó en 30 horas finalmente. 

• La fase 4 estaba planificada en 50 horas, pero se realizó en 40 horas. 

• La fase 7 estaba planificada en 15h. Esta tarea ha sufrido retraso debido a multitud de correcciones 

en el código, por lo que se han empleado en total 30h. 
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2. Tecnologías y herramientas 

En este apartado vamos a ver las tecnologías y herramientas necesarias para la consecución del proyecto. 

2.1. Tecnologías 

2.1.1. PowerShell 

PowerShell es una solución de automatización de tareas multiplataforma formada por un shell de línea de 

comandos, un lenguaje de scripting y un marco de administración de configuración. PowerShell funciona 

en Windows 10, Linux y macOS (Microsoft, ¿Qué es PowerShell?, 2021). 

PowerShell se basa en .NET Common Language Runtime (CLR). A diferencia de la mayoría de los shells que 

solo aceptan y devuelven texto, PowerShell acepta y devuelve objetos .NET. Por tanto, estamos ante un 

lenguaje de programación de alto nivel. 

Como lenguaje de scripting, PowerShell se usa normalmente para automatizar la administración de 

sistemas. 

2.2. Herramientas 

2.2.1. VirtualBox 

Oracle VM VirtualBox (conocido generalmente como VirtualBox) es un software de virtualización. Este 

actúa como un hipervisor con el objetivo de poner ejecutar otros sistemas operativos dentro del propio 

equipo. 

VirtualBox soporta algunos sistemas operativos como Linux, MAC OS X, Windows, Solaris, FreeBSD, etc. 

En este caso, utilizaremos VirtualBox con el objetivo de simular el entorno empresarial en nuestro propio 

equipo. Podríamos utilizar openstack que nos provee la universidad de Almería, sin embargo, no tenemos 

control total de la maquina como tendríamos con un programa que nos permita virtualizar en nuestro 

propio equipo. 

2.2.2. Kali 

Kali es una distribución GNU/Linux basada en Debian y destinada a pruebas avanzadas de penetración y 

auditoría de seguridad. Kali Linux contiene varios cientos de herramientas dirigidas a diversas tareas de 

seguridad de la información, como pruebas de penetración, investigación de seguridad, informática 

forense e ingeniería inversa (Kali, 2021). 

Esta distribución nos permitirá en nuestro caso, comparar resultados respecto a la herramienta 

desarrollada propiamente. Para ello, utilizaremos software de terceros actualmente en el mercado y 

algunas herramientas contenidas en Kali. 
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2.2.3. Nessus 

Nessus es una suite de escaneo de vulnerabilidades y soluciones de cumplimiento desarrollado por 

Tenable. Nessus permite automatizar las evaluaciones de seguridad escaneando las vulnerabilidades, 

incluyendo parches, defectos de software, malware, configuraciones erróneas etc. 

Además, permite generar reportes de cumplimiento o auditoria, realizar escaneos de vulnerabilidades 

offline, crear informes basados en vistas personalizadas. 

Debido a los complementos incluidos en Nessus, este permite medir el cumplimiento de distintas líneas 

base de seguridad. 

Según HG Insights, hay 15.685 compañías que actualmente hacen uso de Nessus para la parte de auditoria 

(Insights, 2021). Según el datasheet de Nessus hay +30.000 (Tenable, Nessus Professional Datasheet, 

2021). 

A nivel empresarial, es la herramienta más utilizada actualmente en cuanto a escaneo de vulnerabilidades. 

En nuestro caso, podremos utilizar esta herramienta como comparación respecto a la herramienta 

desarrollada propiamente. 
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3. Análisis de la necesidad de implementación de líneas de 

seguridad en servidores. 

En este capítulo, analizaremos desde un marco teórico la importancia y el impacto de la seguridad de la 

infraestructura empresarial y plantearemos el problema a resolver. 

3.1. La importancia de la seguridad de los sistemas 

En 2016, Kaspersky lab, en conjunto con B2B International, realizó un estudio global en más de 4.000 

empresas representativos de 25 países, observando sus presupuestos de seguridad informática, la 

complejidad de su infraestructura, las actitudes que toman ante las amenazas de seguridad y soluciones, 

el costo real de las filtraciones de información, y los incidentes de seguridad que han sufrido. Todo esto 

fue enfocado a la parte financiera de la ciberseguridad (Kaspersky, 2016).                              

A continuación, podemos ver el presupuesto medio invertido según el tipo de empresa (gran empresa, 

PYME o pequeños negocios). 

 

Figura 4: Presupuesto medio invertido en seguridad informática según el tipo de empresa 

La fuente de la Figura 4: Presupuesto medio invertido en seguridad informática según el tipo de empresa 

es “Report: Measuring the Financial Impact of IT Security on Businesses”, Kaspersky, 2016. En ella podemos 

observar que, en grandes empresas, en su mayoría se destina un largo presupuesto +1M en seguridad de 

la infraestructura. 

Además, en este mismo estudio, podemos ver los tipos de eventos de seguridad experimentados durante 

el periodo del último mes, entre los que destaca la afectación por virus y malware causando una gran 

pérdida de productividad. 
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Figura 5. Eventos de seguridad experimentado por las empresas 

La Fuente de la Figura 5. Eventos de seguridad experimentado por las empresas es “Report: Measuring 

the Financial Impact of IT Security on Businesses”, Kaspersky, 2016. En ella, podemos ver que el costo 

promedio de la recuperación de un solo incidente de seguridad está estimado en $86.5 mil USD para las 

pequeñas y medianas empresas y $861 mil USD para las grandes. 

Debido a este problema actual de seguridad y al coste asociado a incidentes, se plantea la necesidad de 

implementar políticas de seguridad en la infraestructura. Dado que los servidores son los encargados de 

ofrecer los servicios dentro de la empresa, habitualmente, la parte servidora es crítica, ya que, según las 

políticas de seguridad implementadas, determinará cómo y cuándo se podrá hacer uso de dichos servicios. 

3.2. Auditoria de cumplimiento de seguridad 

Para garantizar la seguridad de dicha parte servidora, suelen hacerse uso de guías de cumplimiento 

(STIGs). STIGs es un estándar de configuración que consta de requisitos de ciberseguridad para un 

producto específico. El uso de STIG permite una metodología para proteger protocolos dentro de redes, 

servidores, computadoras y diseños lógicos para mejorar la seguridad general. Estas guías, cuando se 

implementan, mejoran la seguridad del software, hardware, arquitecturas físicas y lógicas para reducir 

aún más las vulnerabilidades. 

Desde un punto de vista objetivo, cualquier organización podría crear e implementar su propio estándar 

de bastionado de sistemas. Sin embargo, estos sistemas y servicios tienen cientos de opciones de 

configuración, que, además, pueden cambiar en cada versión. Esto significa que, implementar un propio 

estándar, sería muy costoso a nivel económico y de recursos. 

Por este motivo, la mayoría de las organizaciones optan por implementar un estándar ya existente y 

validado. En este caso, los más populares son los ofrecidos por DISA y CIS. 

La constante evaluación y auditoria de dicho cumplimiento es una parte imprescindible a nivel 

empresarial, ya que estas auditorias deben formar parte de un programa de gestión de riesgos que suele 

ser revisado recurrentemente con el objetivo de mantenerse al tanto de los posibles puntos débiles y 

áreas de mejora. 

3.2.1. DISA 

DISA (Agencia de Sistemas de Información de Defensa), conocida como Agencia de Comunicaciones de 

Defensa (DCA) hasta 1991, es una agencia de apoyo al combate del Departamento de Defensa de los 

Estados Unidos (DoD). 
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Figura 6. Logo de DISA 

Esta provee apoyo a nivel tecnológico y de comunicaciones a todos los institutos e individuos que trabajan 

para el DOD. DISA supervisa los aspectos tecnológicos y de TI de la organización, entrega y gestión de 

información relacionada con la defensa, etc. 

Desarrolladas por DISA en nombre del departamento de defensa, las STIGs (guías de configuración técnica 

de seguridad) son estándares aceptados por el gobierno federal de los estados unidos y contratistas, con 

el objetivo de garantizar la seguridad de la información gubernamental.  

Actualmente DISA tiene publicadas más de 500 guías que son mantenidas por el departamento de defensa 

de Estados Unidos. Este provee regularmente de actualizaciones de estas guías de configuración técnica 

con el objetivo de que las distintas empresas que conforman el gobierno federal puedan: 

• Realizar configuraciones hardware y software correctas. 

• Implementar protocolos de seguridad. 

• Organizar procesos de formación. 

La aplicación de estas guías de configuración técnica de seguridad (en delante STIGs) y su cumplimiento 

ayuda a garantizar que los sistemas afiliados al Departamento de Defensa estén a salvo de ataques desde 

el exterior y desde el interior del sistema. La aplicación de estas guías de configuración técnica de 

seguridad (en delante STIGs) no son un requerimiento para empresas que no sean contratistas del 

gobierno con acceso al departamento de Defensa de los Estados Unidos. No obstante, ciertas empresas, 

por el impacto y consecuencias de una brecha de seguridad, se ven obligadas a establecer un nivel de 

protocolos de seguridad y monitorización alto, y asegurar un cumplimiento de estas guías, permite 

certificar cierto nivel de seguridad en la compañía. 

Las guías técnicas de DISA están originadas debido a las leyes establecidas DODD 8500.1, DODI 8500.2, las 

cuales principalmente recogen los siguientes puntos: 

• DODD 8500.1 (Department of Defense, 2014). 

o Todos los productos TI incorporados en los sistemas de información de DOD deberán 

configurarse de acuerdo con las pautas de configuración de seguridad aprobadas por el 

DOD. 

o DISA desarrollará y proporcionará orientación de configuración de seguridad para 

productos de TI en coordinación con la NSA. 

• DODI 8500.2 (Department of Defense, 2003). 

o Especificación de configuración de seguridad. DISA y NSA apoyarán el programa de 

defensa a través del desarrollo y difusión de implementaciones de seguridad para la 

configuración de productos de TI. Ejemplos de tales especificaciones incluyen las pautas 

de implementación técnica de seguridad (STIGS) y las Guías de recomendaciones de 

seguridad (SRG). 
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o Un documento de referencia del DOD, como, por ejemplo, una guía de implementación 

técnica de seguridad o una guía de recomendación de seguridad, constituye la fuente 

principal para la configuración de seguridad o la guía de implementación para la 

implementación de productos de TI. 

Además, las guías técnicas de DISA están respaldadas por las siguientes normas: CJCSI 6510.01, AR 25-2, 

and AFI 33-202 (Defense information Systems Agency, 2010). 

Hay tres tipos de niveles de cumplimiento de DISA STIG que comúnmente son llamadas categorías. Estas 

categorías indican la severidad del riesgo de no implementar cada vulnerabilidad. 

Si ordenamos de forma descendente en nivel de severidad (desde la mayor severidad a la menor) 

tendríamos las siguientes categorías: 

• Categoría I. Referida a cualquiera vulnerabilidad que afecta directa e inmediatamente en una 

pérdida de confidencialidad, disponibilidad o integridad. Estas vulnerabilidades pueden dar 

acceso no autorizado a datos clasificados. 

o Pueden conllevar: pérdida de vidas (según en qué contexto), daños en los sistemas, o que 

desencadene en una misión fallida (en términos de defensa). 

• Categoría II. Referida a cualquiera vulnerabilidad que puede acabar resultando en pérdida de 

confidencialidad, disponibilidad o integridad 

o Pueden conllevar: 

▪ Escalada a vulnerabilidad de categoría I. 

▪ Provocar daños en los sistemas o instalaciones, ataques personales. 

▪ Degradar la misión (en términos de defensa).  

• Categoría III. Referida a cualquier vulnerabilidad que disminuya las medidas de protección contra 

la pérdida de confidencialidad, disponibilidad o integridad. 

o Puede conllevar: 

▪ Escalada a vulnerabilidad de categoría II. 

▪ Retraso en la recuperación de una interrupción del servicio.  

▪ Afectación a la precisión de los datos e información. 

Para acceder a las líneas base de seguridad ofrecidas por DISA, debemos acceder a través del siguiente 

enlace: https://public.cyber.mil/stigs/downloads 

3.2.2. CIS 

El Centro para la seguridad de Internet es una entidad sin ánimo de lucro cuya misión es "identificar, 

desarrollar, validar, promover y mantener soluciones de prácticas recomendadas para la ciberdefensa". 

Se basa en la experiencia de los profesionales de ciberseguridad y IT de los gobiernos, las empresas y el 

mundo académico de todo el mundo para desarrollar estándares y buenas prácticas, incluyendo líneas de 

seguridad, controles e imágenes protegidas por CIS, siguiendo un modelo de toma de decisiones 

consensuado. 

https://public.cyber.mil/stigs/downloads/?_dl_facet_stigs=operating-systems%2Cwindows
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Figura 7: Logo de CIS 

Los benchmark de CIS son líneas de base de configuración y buenas prácticas para la configuración segura 

de un sistema (Microsoft, Center for Internet Security (CIS) Benchmarks, 2021). Cada una de las 

recomendaciones de la guía hace referencia a uno o más controles CIS, que fueron desarrollados para 

ayudar a las organizaciones a mejorar sus capacidades de ciberdefensa. Los controles CIS se ajustan a 

muchas normas y marcos normativos establecidos, incluidos el NIST Cybersecurity Framework (CSF) y NIST 

SP 800-53, la serie de normas ISO 27000, PCI DSS, HIPAA y otros. 

Cada benchmark pasa por dos fases de revisión de consenso. La primera ocurre durante el desarrollo 

inicial, cuando los expertos se reúnen para discutir, crear y probar los borradores de trabajo hasta que 

llegan a un consenso sobre el indicador. Durante la segunda fase, después de la publicación del indicador, 

el equipo de consenso revisa la retroalimentación de la comunidad de Internet para incorporarla al 

indicador. 

Desde un punto de vista de seguridad, los benchmark de CIS ayudan a las organizaciones a: 

• Crear y mantener un perfil de seguridad acorde con las mejores prácticas de la industria. 

• Eliminar los ajustes de configuración que se tiene constancia que son inseguros. 

• Proteger la organización de amenazas conocidas. 

• Eliminar el riesgo cibernético innecesario reduciendo la superficie de ataque a solo lo necesario. 

Por otro lado, los benchmark ofrecidos por CIS se diferencian en ciertos aspectos de otros estándares de 

seguridad: 

• Se relacionan específicamente con la configuración de activos existentes. No cubren las defensas 

de seguridad como firewalls y EDR. 

• Se desarrollan por consenso entre expertos que incluyen pymes, proveedores de seguridad, el 

equipo de evaluación comparativa de CIS e incluso la comunidad de seguridad global a través de 

CIS Workbench. 

• Si bien no es un requisito reglamentario, los marcos de cumplimiento más destacados señalan los 

puntos de referencia de CIS como el estándar de la industria. 

Respecto a la estructuración de los benchmark de CIS proporcionan dos niveles de configuración de 

seguridad: 

• El nivel 1 recomienda requisitos básicos de seguridad esenciales que pueden configurarse en 

cualquier sistema y que deberían causar poca o ninguna interrupción del servicio o una 

funcionalidad reducida. 
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• El Nivel 2 recomienda configuraciones de seguridad para entornos que requieren una mayor 

seguridad que podría resultar en una reducción de la funcionalidad. 

Cabe destacar que, los benchmark de CIS están desarrollados para funcionar tanto como recursos 

independientes, como acompañados de otros protocolos o estándares. Algunos de los protocolos o 

estándares en los que se apoya CIS son: PCI DSS, NIST and FISMA, HIPAA, GDPR, ISO/IEC 27001 (Security, 

Center of Internet, 2020). 

Para acceder a las líneas base de seguridad ofrecidas por CIS, debemos acceder a través del siguiente 

enlace: https://www.cisecurity.org/benchmark/microsoft_windows_server/ 

La visualización de estas únicamente se podrá realizar mediante registro con correo electrónico. 

 

Figura 8. Guías de cumplimiento de CIS 

En estos PDF se detallan los distintos ítems a configurar en el servidor para su cumplimiento. 

3.3. Contextualización de problema a resolver. 

Actualmente en el mercado, existen multitud de software de terceros como el citado anteriormente 

(Nessus, Qualys, etc) que permiten cubrir la necesidad de auditar el cumplimiento de las guías técnicas de 

configuración. No obstante, este software de terceros contiene ciertos aspectos negativos que repercute 

a la hora de su implementación en según qué entornos empresariales: 

• Presupuesto. El coste asociado a este tipo de software suele ser bastante elevado, al igual que el 

coste de mantenimiento. Esto repercute en la posibilidad de implementación por parte de PYMES. 

• Necesidad de adaptación de los ítems de cumplimiento para adaptarlos a la infraestructura. 

• Estas herramientas de terceros suelen estar escritas en lenguaje propio y de difícil acceso (Nessus 

por ejemplo utiliza NASL - Nessus Attack Scripting Language). 

https://www.cisecurity.org/benchmark/microsoft_windows_server/
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Por tanto, actualmente, salvo proyectos abandonados, no hay proyectos de software comunitario que 

provean de la necesidad de una herramienta de auditoria de cumplimiento de las guías técnicas de 

seguridad. 

En este proyecto se abordará el desarrollo de una herramienta escrita en Powershell, que permita auditar 

el sistema con un margen de error más pequeño que el provisto por software de terceros como Nessus, y 

que a su vez pueda ser escalable mediante repositorios públicos. 
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4. Requerimientos técnicos 

El principal requerimiento técnico será la implementación de un laboratorio que nos permita replicar un 

entorno empresarial con ciertos servicios básicos. 

Vamos a utilizar virtualización para montar un servidor que replique un entorno empresarial y realizar las 

pruebas necesarias. 

4.1. Windows Server 2016 

Windows Server hace referencia al grupo de sistemas operativos desarrollado por Microsoft enfocado a 

la parte de prestación de servicios dentro del entorno empresarial. 

4.1.1. Justificación de elección de sistema operativo 

Aunque existen guías técnicas de seguridad tanto para Windows como para Linux, en este caso vamos a 

utilizar Windows server debido a la dominancia de la cuota de mercado en el ámbito de sistema operativo 

servidor. 

 

Figura 9. Cuota de mercado en el ámbito de sistema operativo servidor 

Los datos de la Figura 9. Cuota de mercado en el ámbito de sistema operativo servidor han sido obtenidos 

de “Statista”, el cual es un portal de estadística en línea (Statista, 2020). 

Esta dominancia de la cuota de mercado es en parte debida a algunos servicios populares con gran 

rendimiento que ofrecen los sistemas operativos de Microsoft, tales como: 

• Active Directory Domain Services (AD DS). 

• Active Directory Federation Services (AD FS). 

• Network Policy Access Services (NPAS). 
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• Web & Application Servers. 

• Printer and Document Services. 

• Domain Name System (DNS) Server. 

• Dynamic Host Configuration Protocol (DHCP) Server. 

• File Services Server. 

• Windows Server Update Services (WSUS) Server. 

Por otra parte, aunque es cierto que la última versión disponible de Windows Server es Windows Server 

2019, debido a la menor capacidad de cambio respecto a los equipos de usuario, y a la actualización en 

menor medida que suelen tener grandes compañías, Windows Server 2016 sigue siendo el sistema 

operativo que en mayor medida se encuentra implementado en el tejido empresarial (Krause, 2016). 

4.1.2. Creación de máquina virtual 

Por tanto, el primer paso será la creación de una máquina virtual Windows Server 2016 en VirtualBox (ver 

apartado 2.2.1). El sistema operativo puede ser descargado en versión de evaluación de 180 días en la 

página de Microsoft (Microsoft, Productos Windows Server y recursos, 2021). 

Un aspecto importante a tener en cuenta en el ámbito de auditoria de seguridad es el idioma. Ciertas 

comprobaciones, tanto si se realiza con software de terceros, como desarrollado propiamente, es 

altamente probable que algunas no se realicen correctamente debido al idioma. Por 

compatibilidad siempre es aconsejable la descarga en inglés. 

 

Figura 10. Descarga de Windows Server 2016 

Una vez descargado, procedemos a la creación de la máquina virtual en VirtualBox. Procedemos a crear la 

máquina virtual. 

El procedimiento puede ser consultado en (Oracle, 2020), no obstante, también puede consultarse el   
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Anexo I. Creación de máquina virtual Windows Server en VirtualBox. 

4.1.3. Configuración interna y preparación para adaptar a 

entorno empresarial 

Tras esto, procederemos a implementar algunos servicios básicos existentes en la mayoría de los entornos 

empresariales.  

Algunos de los servicios principales implementados por la mayoría de las compañías son DNS y ADDS. 

DNS (Sistema de nombres de dominio) es un protocolo que tiene como objetivo la resolución de nombres 

de dominio, traduciendo estos a IPs. Este protocolo es uno de los estándares que componen TCP/IP. 

Active Directory Domain Service (AD DS) es un servicio de directorio, entendiendo como directorio una 

estructura jerárquica que almacena información acerca de los objetos de la red. ADDS proporciona una 

forma de almacenar los datos de directorio y hacer que estos estén disponibles para los distintos usuarios 

y administradores de la red (Microsoft, Introducción a Active Directory Domain Services, 2017). 

La instalación y configuración de estos servicios en Windows Server puede ser consultado en el Anexo II. 

Instalación de servicios ADDS y DNS en Windows Server. 

4.2. Kali 

Como se cita en el apartado 2.2.2, Kali es una distribución GNU/Linux basada en Debian y destinada a 

pruebas avanzadas de penetración y auditoría de seguridad. 

En este caso, utilizamos Kali para medir el nivel de auditoria de la máquina Windows Server. 

4.2.1. Creación de máquina virtual 

La distribución Kali Linux fue fundada y es mantenida por Offensive Security Ltd. En este caso, esta 

empresa pone a disposición pública los archivos referentes a una máquina virtual ya preparada (Security 

O. , 2021). 

Por tanto, simplemente descargamos la máquina virtual ya preparada y procedemos a importarla en 

VirtualBox siguiendo el Anexo III. Importación de Kali Linux en VirtualBox. 

4.2.2. Preparación para auditoria 

A continuación, procederemos a instalar Nessus (ver apartado 2.2.3) en la máquina virtual Kali Linux. 

Para ver el proceso detallado de instalación de Nessus y su inicialización, véase el Anexo IV. Instalación de 

Tenable Nessus en Kali Linux e inicialización. 

Nessus será utilizado como comparación respecto a la herramienta desarrollada propiamente, ya que es 

uno de los softwares de terceros más usados actualmente. 
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5. Implementación de bastionado 

En este capítulo veremos cómo implementar la guía técnica de seguridad de DISA para Windows Server 

2016. 

5.1. Contextualización 

La guía técnica de DISA contiene 273 ítems según la última revisión. Debemos entender que cada uno de 

estos ítems indica una opción de configuración, y, por tanto, la aplicación y cumplimiento en alto grado 

de estas guías, conlleva una revisión más o menos manual de estos ítems. 

Según la nomenclatura descrita en el ID y versión de cada uno de los ítems, podemos subdividir los 273: 

 

Figura 11. Nomenclatura de elementos de DISA 

• WN16-00. Estos ítems realizan comprobaciones a nivel de dominio y otras comprobaciones 

generales a nivel de sistema operativo. 

• WN16-AC. Se realizan comprobaciones de Account Policies. 

• WN16-AU. Estos ítems revisan el auditaje de eventos de seguridad del sistema. 

• WN16-CC. Realizan comprobaciones de claves de registro. 

• WN16-DC. Comprobaciones específicas de los controladores de dominio. 

• WN16-MS. En estos ítems se excluyen los controladores de dominio. Se comprueban los 

servidores miembros de dominio, pero sin rol de controlador de dominio. 

• WN16-PK. Estos ítems realizan comprobaciones de certificados. 

• WN16-SO. Revisa las opciones de seguridad dentro de las políticas locales. 

• WN16-UR. Verifican la asignación de permisos de usuarios/grupos. 

Aunque es cierto que existen algunos métodos para la implantación de las guías STIG como Chef 

Automate, Powershell DSC o SCAP, lo cierto es que estos métodos únicamente permiten implementar 

cierto número de ítems, no llegando a un porcentaje de implementación adecuado. 

En el siguiente gráfico se puede observar en la STIG versión 1 release 4 de Windows Server 2016, la 

cantidad de ítems que es posible implementar con cada método. Podemos observar que, podremos 

automatizar la implementación de cierta parte de ítems, pero otra parte tendremos que implementarlos 

de manera manual. 
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Figura 12. Tipos de implementaciones de DISA y capacidad de cumplimiento 

Los datos de la Figura 12. Tipos de implementaciones de DISA y capacidad de cumplimiento han sido 

obtenido de “Automated Implementation of Windows-related Security-Configuration Guides”, Patrick 

Stöckle, Bernd Grobauer, and Alexander Pretschner, 2020. (Stöckle, Grobauer, & Pretschner, 2020). En ella, 

como vemos, con los diferentes métodos, el número de ítems que se pueden aplicar son similares. La 

explicación de esto es que la parte de ítems que se pueden automatizar corresponden a los ítems que 

pueden ser implementados mediante políticas de equipo (group policy) en un entorno con servicio de 

directorio activo. 

5.2. Creación de proceso 

DISA nos provee de una automatización para importar dos políticas de grupo que nos permitirán corregir 

estos ítems (NIST, Microsoft Windows Server 2016 STIG Checklist Details, 2021). 

 

Figura 13. Descarga de políticas de grupo de DISA 

Descargaremos estas junto al XML que definirá los ítems a cumplir en esta guía técnica, y pondremos 

ambos en el directorio del código fuente del proyecto. 
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Figura 14. Descarga de guía técnica de DISA en formato XML 

En este caso, en el código fuente del proyecto ya se encuentran descargadas estas políticas, aunque 

pueden ser actualizadas cada cierto tiempo. 

Aunque la creación de herramienta de auditoria de este proyecto únicamente estaba pensada para 

auditar, finalmente, se ha implementado también la funcionalidad de soporte en la implementación del 

bastionado, aunque como citamos anteriormente, habrá ítems que habrá que implementar de forma 

manual. 

Principalmente, con el script desarrollado, se realizarán las siguientes operaciones de implementación de 

bastionado: 

• Instalación de utilidad ofrecida por DISA para la implementación de los certificados necesarios, 

importación por la línea de comandos de los certificados necesarios y posterior eliminación de la 

utilidad para dejar el sistema lo más intacto posible. 

• Implementación de políticas de grupo ofrecidas por DISA. 

• Implementación de algunos ítems que no se implementan mediante las políticas de grupo, y que, 

al no depender de la organización de la compañía, se pueden automatizar: 

o Modificación de atributo de máximo de conexiones LDAP. 

o Eliminación de característica de SMB1. 

Para que la herramienta pueda interpretar que se pretende implementar el bastionado y no auditar, se 

debe indicar el parámetro “-Implement”. Para más información del código fuente se puede consultar el 

Anexo V. Código fuente de herramienta de auditoria. Anexo V. Código fuente de herramienta de auditoria. 
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Por tanto, en primera instancia, copiaremos todo el directorio de código fuente del proyecto al servidor. 

Una vez hecho esto, necesitaremos ejecutar el script con credenciales de administrador y pasando por 

parámetro “-Implement”. 

 

Figura 15. Estructura de directorio de código fuente 

 

Figura 16. Ejecución de herramienta para implementación de bastionado 

Tras esto, nos solicitará la selección del archivo XML de la guía técnica de seguridad. Esta se encuentra en 

el directorio “STIG_XML” del código fuente del proyecto. Esto es debido a que, el proyecto puede ser 

escalado para implementar diferentes guías técnicas de seguridad. 
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Figura 17. Selección de guía técnica de seguridad en la herramienta 

Tras esto, la herramienta comenzará con la instalación de la utilidad de DISA para la importación de 

certificados. Simplemente avanzaremos en la instalación y finalmente cerraremos el diálogo. 

 

Figura 18. Instalación de utilidad de implantación de certificados de DOD 
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Figura 19. Dialogo final de Instalación de utilidad de certificados de DOD 

A continuación, solicitará el nombre del grupo de administradores de dominio, y de Enterprise admins. 

Esto es necesario debido a que la implementación variará en función de estos, y debido a que en cada 

compañía el nombre de estos grupos será diferente. 

 

Figura 20. Introducción de información en la herramienta para el bastionado 
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Figura 21. Introducción de información en la herramienta para el bastionado - parte 2 

Tras esto, la herramienta procederá a la importación de los certificados de DISA. 

 

Figura 22. Importación de políticas de DISA 
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Una vez importadas las políticas de grupo, debemos aplicar enlace en el dominio de forma que aplique al 

actual sistema. Esto dependiendo de la estructura de directorio activo de la empresa será necesario aplicar 

el enlace en una determinada unidad organizativa u otra (McCabe, 2016). 

 

Figura 23. Estructura de políticas en dominio tras importación de políticas 

 

Figura 24. Estructura correcta de políticas en dominio 

Además, veremos que la herramienta crea un directorio en la raíz del código fuente llamada “Logs” donde 

almacenará un registro de la ejecución.  

 

Figura 25. Registro de ejecución de la herramienta 

Tras realizar esta automatización, ya tendremos cierto cumplimiento de DISA, sin embargo, no será 

completo. 

Para continuar con el correcto bastionado, se deben realizar algunas modificaciones manuales que 

corrigen algunos ítems. 
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Por una parte, tendremos que revisar que el usuario “Administrator” integrado y “Guest” hayan sido 

renombrados y, además, no contengan la propiedad de que la contraseña nunca expire. Mantener ciertas 

cuentas de usuario por defecto como estas, constituye un problema de seguridad en la infraestructura. 

Podemos obtener más información acerca de estos aspectos en (Warner, 2016) 

 

Figura 26. Modificación de usuario Administrator para cumplimiento 

Además, debemos confirmar que algunos usuarios integrados como “krbtgt” hayan renovado la 

contraseña en un periodo inferior a un año.  

 

Figura 27. Modificación de usuario krbtgt para cumplimiento 

Por otro lado, tendremos que configurar la auditoria de ciertos contenedores y unidades organizativas del 

directorio activo para recopilar eventos en caso de fallo (Scarfone, Jansen, Department of Commerce, 

Tracy, & Commerce, 2008). 
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Por tanto, tendremos que configurar la auditoria “Fail” con permiso “Full Control” en los siguientes 

elementos: 

• En la raíz del dominio. 

• Unidad organizativa de los controladores de dominio. 

• Contenedor “AdminSDHolder”. 

• Contenedor “RID Manager$”. 

• Contenedor “Infrastructure” 

Además, necesitamos configurar esto mismo en todas las políticas de grupo existentes en el directorio 

activo. Para ello, procedemos a realizarlo desde “ADSI Edit” sobre “CN=System,CN=Policies” (Microsoft, 

Windows Server Security Guide, 2017). 

 

Figura 28. Modificación de auditoria de contenedores en dominio 

Tras esto, habremos conseguido un correcto bastionado de Windows Server, en el que podremos ver en 

el apartado Análisis de seguridad posterior a la mejora de seguridad del sistema el resultado de dicha 

implementación a nivel de cumplimiento, habiendo conseguido un 91,58%, teniendo en cuenta que hay 

ciertos ítems que no suponen un problema de seguridad, sino que simplemente deben ser revisados para 

confirmar que la forma en la que está implementado en la entidad no supone un problema de seguridad. 
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6. Análisis de nivel de seguridad antes y después del bastionado 

mediante Nessus 

6.1. Análisis de seguridad previo a la mejora de seguridad del 

sistema 

6.1.1. Escaneo básico 

Inicialmente, realizamos un escaneo básico de la máquina controlador de dominio para ver las 

vulnerabilidades presentadas en la base de datos de Tenable. 

En esta máquina recién instalada con la imagen de Windows Server 2016 oficial de Microsoft y añadidos 

los roles de DNS y DC, presenta 2 vulnerabilidades en el escaneo básico y 54 elementos a revisar. 

 

Figura 29. Escaneo básico del servidor previo al bastionado 

6.1.2. Cumplimiento de DISA 

Respecto a la guía técnica de seguridad de DISA para Windows Server 2016, se detectan un total de 111 

vulnerabilidades críticas, 48 advertencias y 124 ítems configurados correctamente. Esto equivale en 

porcentaje a un 44% de cumplimiento, 39% de fallos de seguridad y 17% de advertencias. 

Por tanto, respecto a la guía técnica de seguridad de DISA para Windows Server 2016, con una instalación 

por defecto, obtenemos un nivel de cumplimiento de 44%. 
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Figura 30. Medición de cumplimiento DISA mediante Nessus previo al bastionado 

 

Figura 31. Medición de cumplimiento DISA mediante Nessus previo al bastionado - información 

6.1.3. Cumplimiento de CIS 

Respecto a la guía técnica de seguridad de CIS para Windows Server 2016 Domain Controllers L2, se 

detectan un total de 63 vulnerabilidades y 4 ítems configurados correctamente. 

Por tanto, respecto a la guía técnica de CIS para WS 2016 Domain Controllers L2, con una instalación por 

defecto, obtenemos un nivel de cumplimiento de aproximadamente 6%. 



Bastionado de servidores. Desarrollo de herramienta de auditoria.  
 

  
36 

 

Figura 32. Medición de cumplimiento CIS mediante Nessus previo al bastionado 

6.2. Análisis de seguridad posterior a la mejora de seguridad 

del sistema 

6.2.1. Escaneo básico 

Una vez realizado el correcto bastionado del servidor, repetimos los escaneos realizados con la 

herramienta de Nessus para observar las diferencias presentadas tras el bastionado. 

Inicialmente, repetimos un escaneo básico de la máquina controlador de dominio y vemos que presenta 

52 elementos a revisar. Por tanto, vemos que las 2 vulnerabilidades que presentaba anteriormente han 

sido mitigadas, y quedarían los elementos que deben ser revisado para confirmar que no constituya un 

problema de seguridad. 

 

Figura 33. Escaneo básico del servidor tras bastionado 

6.2.2. Cumplimiento de DISA 

Tras el escaneo básico, procedemos a la revisión del cumplimiento de DISA, primero según Nessus y 

posteriormente, según la herramienta desarrollada propiamente. 

Primero, realizamos el análisis de cumplimiento con la herramienta de Nessus, y observamos el siguiente 

resultado: 
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7 vulnerabilidades críticas, 40 advertencias y 238 ítems configurados correctamente. Esto equivale en 

porcentaje a un 87’17% de cumplimiento, 2’56% de fallos de seguridad y 14’65% de advertencias. 

El motivo de las vulnerabilidades activas es debido a una parte por la virtualización mediante VirtualBox, 

y por otra, a interpretaciones de elementos que dependen de la entidad. Las advertencias son indicaciones 

que deben ser revisadas por la entidad, ya que según esté descrito en los procedimientos, puede constituir 

una vulnerabilidad o no. 

 

Figura 34. Medición de cumplimiento DISA mediante Nessus tras bastionado 

Si auditamos el sistema mediante la herramienta desarrollada y descrita en el apartado Creación de 

herramienta de auditoria, obtenemos los siguientes resultados: 

2 vulnerabilidades críticas, 21 advertencias y 250 ítems configurados correctamente. Esto equivale en 

porcentaje a un 91’58% de cumplimiento, 0’73% de fallos de seguridad y 7’69% de advertencias. 

 

Figura 35. Medición de cumplimiento de DISA mediante herramienta propia tras bastionado 
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Como vemos, la herramienta de auditoria desarrollada, es capaz de mejorar la auditoria, ya que permite 

interpretar y analizar mayor cantidad de elementos que Nessus cataloga como advertencias y no puede 

analizar, y permite mejorar la eficacia en la verificación de algunos elementos. 

6.2.3. Cumplimiento de CIS 

Respecto a la guía técnica de seguridad de CIS para Windows Server 2016 Domain Controllers L2, tras el 

bastionado del servidor, se detectan un total de 35 elementos informativos. Estos elementos, aunque no 

suponen una vulnerabilidad, deben ser revisados, ya que en su mayoría dependen de la estructura de la 

organización o compañía. 

 

Figura 36. Medición de cumplimiento CIS mediante Nessus tras bastionado 

Como vemos, aun implementando el bastionado mediante DISA, se corrigen las vulnerabilidades descritas 

por la guía técnica de CIS, ya que comparten elementos, quedando únicamente los elementos que se 

deben revisar manualmente según Nessus. 
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7. Desarrollo de herramienta de auditoria de bastionado 

Le herramienta de auditoria creada está basada en Powershell íntegramente (Lemesle & Petitjean, 2018). 

Esto tiene la ventaja de que, nos permitirá escalar la herramienta de auditoria para su utilización tanto en 

Windows como en Linux, ya que Powershell puede ser instalado en Linux, y nos permite obtener ventajas 

respecto a Bash en cuanto a la salida de comandos, ya que Powershell devuelve objetos y no cadenas de 

texto como Bash. 

Aunque en un principio el objetivo únicamente era utilizar dicha herramienta para la auditoria, se ha 

introducido en este script la posibilidad de automatizar la parte que hay posibilidad de automatizar dentro 

de la aplicación del bastionado. 

Cabe destacar que, en todo momento durante el desarrollo de la programación de este script, se ha tenido 

en cuentas las buenas prácticas recomendadas por Microsoft para el scripting en entornos compartidos 

(Microsoft, Buenas prácticas en scripting Powershell en entornos compartidos, 2014). 

7.1. Creación de herramienta de auditoria 

El desarrollo de la herramienta se ha realizado siguiendo una premisa básica: la generalización de código. 

Esto significa que, partiendo de la entrada de un archivo que corresponderá con cada una de las guías 

técnicas de seguridad, se intentará obtener cada uno de los elementos que compone dicha guía de forma 

automatizada. 

Además, se intentará generalizar las funciones para que cumplan un objetivo común en el análisis de los 

elementos. 

Las fases o partes del procedimiento de programación de la herramienta han sido las siguientes: 

• Análisis manual de cada uno de los elementos. 

• Agrupación y generalización de análisis de los elementos. 

• Comparación con reporte de la herramienta de terceros Nessus, lo cual permite detectar fallos en 

el análisis de elementos. 

• Una vez la herramienta está desarrollada y proporciona resultados similares a herramientas de 

terceros, se abordan elementos que estas herramientas no son capaces de verificar o que verifican 

de forma incorrecta, reduciendo así el número de elementos que dependen de la estructura de la 

organización. 

La estructura interna del script tiene las siguientes partes o bloques, siguiendo las buenas prácticas de 

Microsoft citadas anteriormente. 

• Cabecera y parámetros de entrada. 

• Bloque de funciones. 

• Bloque de inicializaciones. 

• Bloque de ejecución. 
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Respecto al bloque de cabecera y parámetros, en esta se incluye una pequeña descripción de la 

funcionalidad de la herramienta, otras indicaciones como la localización de registros (logs) que recogerán 

las ejecuciones de la herramienta, y un pequeño control de cambios. 

El bloque de funciones contendrá todas las funciones necesarias para la ejecución de la herramienta, con 

el fin de generalizar las comprobaciones de los distintos elementos. Algunas de estas funciones son: 

• Comprobación de estado correcto de características de Windows. 

• Comprobación de tipo de equipo (controlador de dominio, servidor miembro, equipo de 

escritorio). 

• Obtención de políticas de restricción de permisos de usuario y tratado de las cadenas de datos 

para obtener el valor buscado. 

• Obtención de políticas de restricción de seguridad en el equipo y tratado de las cadenas de datos 

para obtener el valor buscado. 

• Pasado un elemento de configuración, se comprueba si este se trata de un tipo “clave de registro” 

y se trata la cadena de texto para obtener las rutas y valores a comprobar. 

Debido a que normalmente, la implementación de las guías técnicas de seguridad se realiza de forma 

manual, para el análisis de los elementos, se debe tratar la información introducida en bruto con un XML 

mediante expresiones regulares que nos permitan automatizar los tipos de elementos que debemos 

analizar, y los valores correctos o incorrectos. 

Por último, el bloque de ejecución simplemente recorrerá el archivo de la guía técnica de seguridad, 

llamará a las funciones que realizarán las comprobaciones y tratará la muestra de resultados. 

La muestra de resultados se realiza mediante una simple ventana que dará el resumen de cada elemento, 

y el porcentaje de cumplimiento, otorgará ventanas para la correcta visualización de cada uno de los 

elementos (vulnerabilidades, advertencias) con el fin de que puedan ser revisadas correctamente, y 

finalmente dejará almacenado en el propio directorio del código fuente dos CSV donde se recogerán de 

forma redundante los elementos analizados y el resultado de estos. 

Como se comenta anteriormente, se han seguido las buenas prácticas definidas por Microsoft para el 

scripting mediante Powershell, en el que se incluye la globalización del código, por lo que todo el código 

ha sido escrito utilizando nombres de variables, salida de resultados etc en inglés. Únicamente se han 

mantenido los comentarios de las distintas funciones en castellano, ya que pueden dejarse indicados en 

varios idiomas.  

El código fuente de la herramienta puede consultarse en el Anexo V. Código fuente de herramienta de 

auditoria. 

7.2. Muestra de ejecución y medición mediante herramienta 

A continuación, se muestran varios ejemplos de ejecución de la herramienta de auditoria. Como se indicó 

en el apartado anterior “Creación de herramienta de auditoria”, la herramienta tiene dos funcionalidades: 

implementación de bastionado, y auditoria de bastionado. 

En este caso, se mostrarán ejemplos sin recibir parámetros en el script, por lo que ejecutará la 

funcionalidad de auditoria. 
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En primera instancia, se observa la ejecución de la herramienta con una implementación del servidor por 

defecto, con los servicios indicados en el apartado 4.1 Windows Server 2016. Como se puede observar, se 

obtiene un 48% de cumplimiento. 

 

Figura 37. Medición de cumplimiento de DISA con herramienta propia previo al bastionado 

A continuación, se procede a mostrar la ejecución de la herramienta una vez implementadas las políticas 

de grupo ofrecidas por DISA. 



Bastionado de servidores. Desarrollo de herramienta de auditoria.  
 

  
42 

 

Figura 38. Medición de cumplimiento de DISA con herramienta propia tras importación de políticas 

Finalmente, se muestra una ejecución de la herramienta una vez implementado el bastionado 

completamente. Como se indicó en el apartado   
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Implementación de bastionado, en este caso, por tratarse de virtualización en VirtualBox, quedarán ítems 

que incumplen. 

Además, estarán vigentes las 21 advertencias que dependerán de la estructura y documentación de la 

organización para que cumplan o no estos. Estas advertencias constituyen elementos que no pueden ser 

analizados por la herramienta, ya que, son cuentas de usuario, aplicaciones etc específicas de cada 

organización, y, por tanto, deben ser revisadas por el departamento correspondiente de la organización. 

Si alguna aplicación específica de negocio necesita ciertos permisos específicos de ejecución, por ejemplo, 

no constituirá un problema de seguridad, siempre y cuando esté recogido en la documentación y en los 

informes de evaluación de riesgos. 

 

Figura 39. Medición de cumplimiento de DISA con herramienta propia tras bastionado 
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8. Revisión, corrección y ajuste de nivel de medición de la 

herramienta 

Con el objetivo de mejorar la eficacia de la herramienta desarrollada, se ha realizado una revisión en los 

diferentes estados del servidor (sin bastionado, con algunos elementos aplicados, y completamente 

aplicado) utilizando como comparativa la herramienta de Nessus.  

Como se observa en el siguiente caso, había un desfase en las verificaciones correctas respecto a la 

herramienta de Nessus, por lo que se han hecho revisiones en el código fuente. 

 

Figura 40. Corrección y ajuste de medición - previo 

 

Figura 41. Corrección y ajuste de medición - posterior 
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9. Conclusiones 

En la actualidad, las entidades cada vez toman más conciencia de la necesidad de una correcta gestión de 

riesgos de seguridad. Esto provoca que, sea necesaria la constante monitorización del estado de seguridad 

de los diferentes elementos de la infraestructura, ya sea servidores, equipos cliente, servicios, aplicaciones 

etc. 

Aunque las distintas organizaciones descritas en el presente proyecto proveen de guías técnicas de 

seguridad para implementar una correcta configuración de seguridad, no proveen de una opción viable 

de auditoria de estas. Este hueco de mercado ha sido aprovechado por algunas empresas que en los 

últimos años han crecido exponencialmente, realizando herramientas de auditoria de cumplimiento de 

estas guías técnicas. 

Sin embargo, como hemos visto en el presente proyecto, las herramientas de terceros, escritas 

normalmente en lenguaje propio y de difícil acceso, genera distintos problemas a la hora de la 

modificación de algunos chequeos y verificaciones que deben ser adaptadas por las diferentes empresas. 

A esto se suma el alto presupuesto que estas empresas demandan por la contratación y mantenimiento 

de estos servicios. 

Por tanto, actualmente, salvo proyectos abandonados, no hay proyectos de software comunitario que 

provean de la necesidad de una herramienta de auditoria de cumplimiento de las guías técnicas de 

seguridad. 

En este proyecto, en primera instancia se ha afrontado un marco teórico de la necesidad de 

implementación de guías técnicas de seguridad, y su auditoria. Seguidamente,  se ha conseguido afrontar 

el desarrollo de una herramienta de auditoria para estas guías técnicas, que como hemos visto, es capaz 

de auditar el sistema con un margen de error bastante más pequeño que el provisto por software de 

terceros como Nessus. 
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10. Trabajo futuro 

La elaboración de la herramienta de auditoria de bastionado descrita en este proyecto es actualmente 

válida, pero debe ser actualizada conforme las guías de bastionado de la organización correspondiente se 

actualicen.  

La actualización de estas guías suele ser cada 90 días. Aunque en primera instancia únicamente sería 

necesaria la descarga del archivo XML correspondiente a la nueva versión, y su copiado al directorio del 

código fuente del proyecto, es cierto que, hay ciertos ítems que con corregidos o modificados por las 

organizaciones. 

Este aspecto podemos verlo en cada nueva versión (NIST, Microsoft Windows Server 2016 Checklist 

Revisions, 2021), en un documento llamado “U_MS_Windows_Server_2016_V2R1_Revision_History”, 

donde se indicarán los cambios realizados en cada versión. 

 

Figura 42. Cambios por revisión de DISA 

En este último caso, por ejemplo, hubo cambio en 5 ítems que habrá que revisar, pero en versiones 

anteriores únicamente hubo cambio en 1-2 ítems. 

Esto podría ser fácilmente mantenido subiendo el código a GitHub y estableciendo como un proyecto de 

software libre en el que se pueda participar abiertamente corrigiendo errores y actualizando con dichas 

versiones. 
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De esta forma, provee a las empresas de una forma de auditar los servidores sin suponer un coste adicional 

contratando software como Nessus con un presupuesto alto, y que como hemos visto, contiene diferentes 

problemas asociados. 

Por otra parte, en este proyecto, únicamente se ha abordado la implementación y auditaje de la guía 

técnica de la organización más relevante (DISA), sin embargo, un punto de mejora sería ampliar dicha 

herramienta para la implementación de otras guías de cumplimiento de otras organizaciones como CIS. 
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Anexo I. Creación de máquina virtual Windows Server en 

VirtualBox. 

En el actual Anexo se muestra el proceso de creación de una máquina virtual Windows Server 2016 en 

VirtualBox. 

 

Figura 43. Creación de máquina virtual - Paso 1 

 

Figura 44. Creación de máquina virtual - Paso 2 

 

Figura 45. Creación de máquina virtual - Paso 3 
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Figura 46. Creación de máquina virtual - Paso 4 

 

Figura 47. Creación de máquina virtual - Paso 5 

Finalmente, procedemos a configurar la red en modo adaptador puente, con el que replicaremos la red a 

la que está conectado nuestro equipo e instalaremos las Guest Additions de VirtualBox para una mejor 

experiencia visual. 

Anexo II. Instalación de servicios ADDS y DNS en Windows Server. 

Una vez instalada la máquina virtual que actuará de servidor en el entorno de pruebas, debemos 

configurar la red para establecer una dirección ipv4 estática por normativa en servidores. 



Bastionado de servidores. Desarrollo de herramienta de auditoria.  
 

  
52 

 

Figura 48. Configuración de IP estática Windows Server 

Tras esto, procederemos a implementar algunos servicios básicos que recopilará la mayoría de los 

entornos empresariales. Para ello, instalaremos los servicios de DNS y ADDS. 

 

Figura 49. Instalación de servicios de ADDS y DNS - paso 1 
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Figura 50. Instalación de servicios de ADDS y DNS - paso 2 

 

Figura 51. Instalación de servicios de ADDS y DNS - paso 3 

Una vez instalados tendremos que configurar un nuevo dominio principal. 
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Figura 52. Instalación de servicios de ADDS y DNS - paso 5 

Anexo III. Importación de Kali Linux en VirtualBox. 

Para importar la máquina virtual de Kali Linux ofrecida por Offensive Security simplemente tendremos que 

utilizar la opción de importación de VirtualBox y seleccionar el archivo “.ova” descargado. 

 

Figura 53. Importación de Kali Linux en VirtualBox - paso 1 

Tras esto, al igual que con Windows Server, procedemos a poner la tarjeta de red en adaptador puente 

para replicar la red del equipo que alberga las máquinas virtuales, y configuramos una dirección ipv4 

estática. 
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Figura 54. Configuración de IP estática en Kali Linux 

Anexo IV. Instalación de Tenable Nessus en Kali Linux e 

inicialización. 

Para ello, iremos a la página de descargas oficial de Tenable (Tenable, Tenable - Descargas, 2021) y 

descargaremos el paquete de Nessus para Debian.  

 

Figura 55. Instalación de Nessus en Kali 

A continuación, procedemos a su instalación en Kali Linux, y la ejecución del servicio. 
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Figura 56. Instalación de Nessus en Kali - paso 2 

 

Figura 57. Ejecución de servicio Nessus 

Una vez hecho esto, simplemente tendremos que registrar una prueba de 7 días en Nessus. De esta forma, 

tendremos 7 días para utilizar este software y poder comparar resultados con  la herramienta desarollada 

de forma propia. 

 

Figura 58. Inicialización y ejecución de Nessus 



Bastionado de servidores. Desarrollo de herramienta de auditoria.  
 

  
57 

Anexo V. Código fuente de herramienta de auditoria. 

Bloque de cabecera y parámetros 

 

Código 1. Herramientas y auditoria - Cabecera y parámetros 
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Bloque de funciones 

 

Código 2. Bloque de funciones - función de escritura de log 
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Código 3. Bloque de funciones - función de obtener guía técnica y tipo de equipo 

 

Código 4. Bloque de funciones - comprobación de UEFI y características de Windows 
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Código 5. Bloque de funciones - comprobación de políticas de permisos de usuario 

 

Código 6. Bloque de funciones - comprobación de políticas de seguridad del equipo 
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Código 7. Bloque de funciones - división de información para obtención de claves de registro 

 

Código 8. Bloque de funciones - verificación de claves de registro 



Bastionado de servidores. Desarrollo de herramienta de auditoria.  
 

  
62 

 

Código 9. Bloque de funciones – resumen de función principal de comprobación de ítems de guía técnica 

 

Código 10. Bloque de funciones - parte de verificaciones de ítems WN16-DC 



Bastionado de servidores. Desarrollo de herramienta de auditoria.  
 

  
63 

 

Código 11. Bloque de funciones - parte de verificaciones de ítems WN16-DC. Parte 2 

 

Código 12. Bloque de funciones - parte de verificaciones de ítems WN16-00 
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Código 13. Bloque de funciones - parte de verificaciones de ítems WN16-00. Parte 2 

 

Código 14. Bloque de funciones - parte de verificaciones de ítems WN16-00. Parte 3 
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Código 15. Bloque de funciones - parte de verificaciones de ítems WN16-AU 

 

Código 16. Bloque de funciones - parte de verificaciones de ítems WN16-SO 
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Código 17. Bloque de funciones - parte de verificaciones de ítems WN16-UR y WN16-PK 

Bloque de inicializaciones 

 

Código 18. Bloque de inicializaciones 

Bloque de ejecución 

 

Código 19. Bloque de ejecución - implementación de bastionado 
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Código 20. Bloque de ejecución - auditoria de ítems 

 

Código 21. Bloque de ejecución - muestra de resultados tras auditoria de ítems 

 

 



Resumen/Abstract

GRADO EN INGENIERÍA INFORMÁTICA, 2020/2021

En el presente trabajo de fin de grado se analizará un marco teórico de la seguridad de la

infraestructura a nivel empresarial, se profundizará en el bastionado de servidores y, por

último, se estudiará y evaluará la necesidad y el impacto de su implementación.

Una vez hecho esto, se replicará la implementación de alguna de las líneas base de

configuración ofrecidas por organizaciones prestigiosas en el ámbito de la seguridad

informática evitando producir inestabilidades en el sistema. Todo esto se realizará en un

laboratorio personal que replicará la infraestructura empresarial típica.

Finalmente, en este trabajo de fin de grado se procederá, de forma adicional, a desarrollar

una herramienta mediante programación con Powershell, con la que se evaluará y medirá el

nivel de cumplimiento implementado en el servidor objetivo. Esta herramienta permitirá

realizar auditorías de seguridad a servidores Windows.

----------------------------------------------------------------------------------------------------------------------------

In this Final Degree Project, I am going to analyze a theoretical framework of infrastructure

security at the business level, delving into the hardening of servers and, finally, I will study

and evaluate the need and the impact of its implementation.

Once this is done, I will replicate the implementation of some of the configuration baselines

offered by renowned organizations in the field of computer security, avoiding producing

instabilities in the system. All of this will be done in a personal lab that will replicate typical

business infrastructure.

To conclude this Final Degree Project, I will proceed -in addition- to develop a tool using

Powershell´s programming, which will evaluate and measure the level of compliance

implemented in the target server. This tool will allow security audits performed in Windows

servers.

 


