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RESUMEN

Este proyecto se centra en el desarrollo de un sistema capaz de integrar dispositivos
de la WoT haciendo uso de Ballerina, probando el sistema en un entorno real haciendo uso
de una Raspberry Pi y de diversos sensores y actuadores. Ballerina es un lenguaje de
programacién y framework llamado a ser referencia debido a que facilita la conexién entre
aplicaciones y servicios en todo tipo de escenarios de integracién. El trabajo desarrollado
cubre desde el estudio de la WoT y las diversas formas de integrar Things en ella, hasta la
programacion y evaluacion del producto generando diferentes escenarios reales.

En primer lugar, se ha realizado un estudio bibliografico de la WoT, la coreografia y
orquestacién de microservicios, Ballerina y su dmbito de aplicacidn en la integracién, para
llegado el siguiente capitulo realizar la seleccidn de la arquitectura del sistema.

Tras la eleccidn de la arquitectura se realiza una implementacion individual de cada
caso propuesto en funcion de la manera en la que interactuemos con las Things:
propiedades, eventos y acciones.

Finalmente se ha desarrollado el microservicio Parser, encargado de generar los
microservicios de integracidon a partir de un archivo de configuracién donde se indican en
primer lugar, las Things de las que leemos propiedades o nos suscribimos a sus eventos, en
segundo la légica que debe seguir el sistema y, por ultimo, las Things consecuentes sobre las
gue se actua en caso de cumplirse la expresién légica deseada.

Para la validacidn del sistema desarrollado se han implementado diversas Things.
Para ello se han creado APIs sobre la Raspberry Pi para un sensor ultrasénico, un sensor de
temperatura y humedad, un sensor PIR y un Led.
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ABREVIATURAS

WoT: Web Of Things

loT: Internet Of Things

SO: Sistema Operativo

MQTT: Message Queuing Telemetry Transport
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CAPITULO 1. INTRODUCCION

A dia de hoy, el exponencial crecimiento de dispositivos 10T es evidente. Al finalizar el
afio 2020, por primera vez, se alcanzaron mas conexiones de loT (automoviles conectados,
dispositivos domésticos inteligentes, equipos industriales conectados, etc.) que conexiones
que no son de loT (teléfonos inteligentes, computadoras portatiles y computadoras de
sobremesa). De los aproximadamente 21.700 millones de dispositivos conectados activos en
todo el mundo, 11.700 millones (o aproximadamente el 54%) seran conexiones de
dispositivos 10T a finales de 2020. Para 2025, se espera que haya mds de 30.000 millones de
conexiones loT, casi 4 dispositivos loT por persona de media (véase Figura 1.1) [1]. Si a todo
esto se le suma la aparicién de la quinta generacion de la telefonia mévil (5G), estamos sin
duda alguna ante uno de los mds importantes desarrollos tecnolédgicos actuales y de futuro
proximo.

i ) . Insights that empower you to understand loT markets
O’/&o 10T ANALYTICS
Global Number of Connected loT Devices
10.0Bnin 2019 .
———

Number of global active loT Connections (installed base) in Bn 30.9
304

Wireless Metropolitan
Area Networks (WMAN)

B se
Other

B wired
LPWA

254

154
Cellular (26/3G/4G)

104 Wireless Local

Area Networks (WLAN)

[l Wireless Personal
Area Networks (WPAN)

0
2015a 2016a 2017a 2018a 2019a 2020f 2021f 2022f 2023f 2024f 2025f

Go>-onn

Note: IoT Connections do not include any computers, laptops, fixed phones, cellphones or tablets. Counted are active or gateways that concentrate the end-sensors, not Simple one-directional communications technology not
eldbuses (e.g.. connected industrial PLCs or 1/0 modules); Cellular includes 2G, 36, 4G; LPWAN includes unlicensed and licensed low-power networks; WPAN includes Bluetooth, Zigbee, Z-Wave or similar; WLAN

hort range mesh, such as Wi-SUN; Other includes sateliite and unclassified proprietary networks with any range.

ivity Market Tracker 2010-25

Sourcels): loT Analytics - Cellular loT & LPWA Cons

Figura 1.1 Grafica global dispositivos loT [1].

Esta creciente evolucidn de las tecnologias y dispositivos 10T, ligada a las limitaciones
ante un posible sistema abierto y a gran escala que combine distintos dispositivos de loT, ha
dado lugar a la aparicion de la WoT (Web of Things), definida como un conjunto de
estandares del W3C para resolver los problemas de interoperabilidad de diferentes
plataformas y dominios de aplicaciones de loT [2] [3].

La WoT permite asi, la interaccion de Things y sistemas a través de Interfaces de
Programacion de Aplicaciones (APls) exponiendo datos y metadatos de los diferentes
dispositivos. Por tanto, la verdadera razéon por la que surge la WoT es debido a que la
integracion de los dispositivos loT se ve obstaculizada por el hecho de que "muchos
dispositivos no hablan el mismo idioma y no pueden intercambiar datos a través de
diferentes pasarelas y centros inteligentes" [4].
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Soluciones de integracion en la WoT basadas en microservicios

En este proyecto se pretende aportar soluciones de integracion que impliquen la
orquestacién de diferentes Things de la WoT utilizando microservicios web. Todo ello
empleando nuevas herramientas relacionadas con la coreografia y orquestacion de servicios
como Ballerina.

Para probar las soluciones de integracion y mostrar su funcionamiento, se van a crear
diferentes Things haciendo uso de una Raspberry Pi e implementando todo lo necesario para
simular dispositivos de la WoT accesibles desde sus APIs RESTful. Con ello, podremos
generar diferentes escenarios reales donde, haciendo uso de combinaciones légicas de las
propiedades y eventos de las Things, se prueben y validaren las soluciones propuestas.

De esta forma se pretende crear un sistema para gestionar Things de la WoT al que,
basicamente, se le pase como entrada una o varias Things denominadas antecedentes y, en
funcion de la légica deseada (empleando operadores logicos AND/OR), actue con la llamada
a otras Things denominadas consecuentes.

Un ejemplo claro sobre lo que se pretende desarrollar seria el siguiente. Imaginemos
un usuario que dispone de dos dispositivos loT: un sensor de luz y una bombilla. Estos, a su
vez, estan implementados en la WoT. El usuario desea encender la bombilla siempre y
cuando el sensor de luz alcance un valor establecido. Para ello, el sistema debe ser capaz de
obtener y valorar el antecedente (sensor de luz) y, si se cumple lo especificado, actuar con la
llamada al consecuente (encender la bombilla).

1.2 Motivacion

La razdn principal por la que he elegido el desarrollo de este proyecto, es para
mostrar todo lo aprendido a lo largo del master, sobre todo en lo relacionado a la rama
especifica del mismo, la rama de desarrollo web/mdvil y en concreto al desarrollo e
implementacidn de servicios web y de APIs. De esta forma, pretendo utilizar las diferentes
herramientas y tecnologias vistas en el master y que mas interés han causado en mi como
son SpringBoot, Node.js o Express, ligadas a la investigacion y uso de otras como Ballerina.

Por otro lado, el creciente auge de los dispositivos del Internet Of Things y la
aparicion de la Web Of Things, es un motivo mas que notable para el desarrollo del
proyecto, creando asi, una linea de trabajo actual y de futuro, ligada a uno de los sectores
punteros de la tecnologia e informatica.

Ya que cada vez tenemos mas dispositivos inteligentes conectados a internet, surge
la motivacién de poder gestionarlos e integrarlos, creando un sistema que en funcién de la
l6gica deseada pueda por ejemplo encender/apagar algun dispositivo, cambiar el valor de
alguna de sus propiedades o modificar alguno de sus pardmetros de configuracién.
Supongamos que tiene en casa un sensor de luminosidad y ademas sus persianas funcionan
de manera inteligente y se pueden subir y bajar a través de una App. Imaginémonos ahora
que queremos subir o bajar la persiana a la salida y puesta del sol. Este seria un ejemplo
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CAPITULO 1. INTRODUCCION

claro y motivacional en el desarrollo del presente trabajo, que pretende crear un sistema
gue abarque tantos dmbitos y sectores como podamos imaginar.

Por ultimo, y ligado a la labor docente que desarrollo actualmente, me resulta de
gran utilidad abordarme en el mundo del IoT y la WoT para poner en practica lo aprendido
en asignaturas como Programacion y Computacion o Robodtica a nivel de E.S.O. y
Bachillerato.

1.3 Objetivos

Este trabajo fin de master tiene como principal objetivo el desarrollar una
arquitectura basada en microservicios que permita la integracién de diferentes Things de la
WoT.

Para desglosar y planificar mejor el trabajo, el objetivo principal se ha dividido en una
serie de subobjetivos que se detallan a continuacion:

- Realizar un estudio del estado del arte referente a la WoT, a los microservicios web y
a la coreografia y orquestacién de las Things en la misma, haciendo especial hincapié
en arquitecturas de microservicios.

- Realizar un autoaprendizaje de las tecnologias y lenguajes que lleven a la
consecucion del objetivo principal del proyecto. Entre ellas: Ballerina, SpringBoot,
WS02, MQTT, etc.

- Estudiar y proponer una o varias arquitecturas de microservicios del sistema a
desarrollar que sea lo suficientemente consistente y permita el desarrollo éptimo del
proyecto.

- Desarrollar y probar la primera versién de la arquitectura. Se generard un caso
simulado y sencillo que permita validar la arquitectura para asi poder desarrollar con
total seguridad un caso de estudio real.

- Desarrollar un caso de estudio real y validar la integracidon de diferentes Things en la
WoT. Se creardn diferentes Things a través de una Raspberry Pi con sus
correspondientes APIls RESTful que permitan acceder a sus propiedades, invocar
acciones de ellas y suscribirse a los eventos disponibles gracias a la funcionalidad
MQTT que se desarrollard en algunas de ellas.

En concreto, para alcanzar el ultimo objetivo, las Things protagonistas de este trabajo
seran un LED, un sensor de ultrasonidos (HC-SR04), un sensor de temperatura y humedad
(DHT22) y un sensor PIR. Para comprobar la solucién propuesta, se han realizado diferentes
pruebas que alternen y combinen estas Things.

De esta manera, la finalidad y objetivo del trabajo no es la de buscar solucién a un
determinado problema en si, ya que éste no existe como tal, sino la de aportar una idea y un
sistema totalmente innovador en el desarrollo tecnoldgico actual del 10T y la WoT.
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n Soluciones de integracion en la WoT basadas en microservicios

1.4 Cronograma

El proyecto comenzd el dia 4 de octubre de 2020 y tenia previsto acabar y ser
defendido en el mes de febrero del presente afio 2021. Durante el desarrollo de las primeras
fases centradas en la investigacidon y una vez ahondados en las primeras horas dedicadas al
desarrollo del producto en si (a mediados del mes de enero), se comprobd la dificultad de
llegar a las fechas previstas con el resultado deseado, razén por la cual se decidid aplazar el
trabajo hasta la siguiente convocatoria oficial.

Ademas, otro de los motivos por los que se ha alargado la duracién del trabajo ha
sido el de querer llegar un paso mas de lo que se tenia previsto a comienzos del mismo, ya
gue en cada avance que se ha realizado, se han ido definiendo y afiadiendo mejoras en el
trabajo que eran factibles siempre y cuando se ampliara la duracion del mismo.

De esta manera el trabajo tenia previsto acabar en el mes de junio y esta dividido en
dos fases, siendo el objetivo de la primera fase la investigacion y el objetivo de la segunda
fase el desarrollo de la propuesta junto a un caso de estudio real.

Teniendo en cuenta la normativa del trabajo de fin de master, el tiempo que se tenia
previsto y que se ha dedicado a la realizacién de este proyecto ha sido de unas 310 horas.
Para ello, se identifican las siguientes fases o tareas a realizar y se reparten de forma
estimada las horas entre las fases:

e Fase 1: Establecimiento de objetivos (3h). El primer paso de este proyecto es
establecer los objetivos de investigacion y desarrollo que engloban el trabajo fin
de master.

e Fase 2: Investigacion (40h). Andlisis y estudio pormenorizado del estado del arte
en el momento del desarrollo, teniendo en cuenta articulos, libros y todo tipo de
material relacionado con los objetivos descritos anteriormente.

e Fase 3: Elaboracién del anteproyecto. (2h)

e Fase 4: Andlisis (20h). Estudio del problema de una manera minuciosa, haciendo
hincapié en el aprendizaje de las tecnologias a aplicar en el mismo, asi como
metodologias de desarrollo y arquitecturas propuestas para la gestion de
microservicios.

e Fase 5: Desarrollo (135h). Disefio e implementacion de la arquitectura de
microservicios propuesta.

e Fase 6: Validacion en caso real (70h). Diseiio e implementacién de un caso real
con varios dispositivos de la WoT para probar y validar su integracion.

e Fase 7. Redaccion (40h). Elaboracion de la memoria final.

En la siguiente tabla se muestran los tiempos de las distintas fases para asi tener una
visién aproximada del desarrollo del proyecto.
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2020 2021

OCT NOV DIC ENE FEB | MAR ABR MAY JUN
Establecimiento de los objetivos 3h
Investigacion 12h  15h  13h
Elaboracion del anteproyecto 2h
Andlisis 7h  13h
Desarrollo 30h 40h | 40h  25h
Validacion en caso real 25h  45h
Redaccién 25h  15h
15h 15h 22h 43h 40h 40h 50h 70h  15h

Tabla 1. Cronograma.

Como vemos en la tabla anterior, el proyecto se ha alargado cuatro meses mads de lo
previsto, terminando en el mes de junio del afio 2021.

1.5 Estructura del documento

El documento ha sido organizado en una serie de capitulos cuya informacion es la
siguiente:

1. Introduccion: En el primer capitulo se introduce el proyecto aportando las
motivaciones que han llevado al desarrollo de éste y reflejando los objetivos asi
como la duracién del mismo.

2. Estado del arte: En este capitulo se describe todo el proceso de investigacion llevado
a cabo acerca de la Web of Things (WoT) y de la orquestacion y coreografia de
microservicios en la web.

3. Objetivos y metodologia. Se detallan en profundidad el objetivo general y los
objetivos especificos junto con la metodologia seguida.

4. Herramientas y tecnologias: Capitulo donde se enumeran y comentan las distintas
herramientas y tecnologias que se han utilizado en el desarrollo del sistema.

5. Solucion de Integracion: En este capitulo se muestra como se ha desarrollado todo el
sistema capaz de realizar la integracion de varias Things de la WoT. Se detallan los
procesos llevados a cabo, la arquitectura elegida y los microservicios generados.

6. Casos practicos reales: Capitulo donde se muestra el funcionamiento del sistema
creado en varios casos practicos reales, haciendo uso de una Raspberry Pi.

7. Conclusidon y trabajo futuro: En este capitulo se habla sobre el conocimiento
adquirido al desarrollar el proyecto, se valora el mismo y se marcan unas lineas de
trabajo futuro.

8. Bibliografia: En este capitulo se muestra toda la bibliografia citada.
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CAPITULO 2. ESTADO DEL ARTE

En este capitulo se habla de la parte de investigacidn llevada a cabo sobre la WoT,
analizando su arquitectura y uno de sus bloques mas importantes denominado Thing
Description. Ademas, ligado al objetivo del trabajo de integrar Things de la WoT, se ha hecho
un estudio sobre los microservicios, las soluciones de integracién y comunicacién existentes
y sobre la orquestacion y coreografia de servicios web.

2.1 WOT

La Web of Things (WoT) o Web de las Cosas es definida como el conjunto de
estandares del W3C que busca contrarrestar la fragmentacién del loT mediante el uso vy la
extensiéon de las tecnologias web existentes [5]. Con la provisién estandarizada de
metadatos y tecnologias reutilizables construidas por bloques, la WoT permite una facil
integracion entre plataformas de loT y dominio de aplicaciones. En pocas palabras, la WoT
puede definirse como aquella capa de abstraccién entre el dispositivo loT y el cliente basada
en tecnologias Web.

A= Security

‘I hate
my lifa!”

Internet of Things Web of Things

Figura 2.1. WoT vs loT [6].

Por lo general, en los proyectos tipicos de loT, los programadores se enfrentan a
diferentes escenarios tecnoldgicos en los que intervienen diversos sistemas y servicios de loT
procedentes de diferentes proveedores y fabricantes. Esta diversidad incluye variaciones en
los protocolos de comunicacién, modelos de datos para el intercambio de informacién,
requisitos de seguridad, etc. Las aplicaciones de loT generalmente se desarrollan con un gran
esfuerzo aplicado a un caso de uso especifico y limitado.
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Con la Web of Things, aparece un conjunto estandarizado de tecnologias que ayudan
a simplificar el desarrollo de las aplicaciones de |oT siguiendo el conocido paradigma web.
De esta manera, y como gran ventaja, crece la flexibilidad e interoperabilidad aumentando
consigo el potencial comercial que se veia frenado por la fragmentacién de loT.

Ademas, existen notables ventajas al utilizar la WoT frente al loT.
En cuanto a facilidad de programacion:

- Los protocolos web son mas sencillos de aprender que los de loT.
- Es mas sencillo leer y escribir datos en los dispositivos de la WoT.
- Al compartir un mismo tipo de API, la interaccion en la WoT es mds homogénea.

En cuanto a la utilizacion de estandares:

- Los protocolos y estandares Web son abiertos y gratuitos. En loT, algunos de ellos
no son neutrales y tienen intereses vinculados a compafiias.

- HTTP y REST son tecnologias ampliamente usadas y aceptadas para la interaccion
con sistemas software.

En cuanto a mantenimiento e integracién:

- Los protocolos y estdandares Web funcionan de forma correcta desde hace tiempo
y sus actualizaciones son facilmente asumibles.

- EnloT, se requieren multiples protocolos para la implementacion de mecanismos
de integracidn: wrappers, conversores, etc.

En cuanto a seguridad y privacidad:

- Los protocolos y estdndares Web contemplan mecanismos de seguridad y
privacidad como HTTPS, WSS y MQTTS.

- Determinados protocolos loT requieren una implementacion propia de los
mecanismos de seguridad.

El principal objetivo de la WoT es el de interactuar sobre los dispositivos loT haciendo
uso de la tecnologia web mediante APIs RESTful (véase figura 2.2). De esta manera la
interaccidon con un dispositivo loT se basa en una abstracciéon de propiedades, eventos y
acciones. Asi se consigue un punto comun para acceder a los metadatos de un dispositivo
loT, asi como conocer qué y como se puede acceder a los datos y funciones del dispositivo
loT.
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Figura 2.2 WoT API [6].

Pongamos un ejemplo acerca de propiedades, eventos y acciones de una Thing de la
WoT. Una propiedad podria ser el valor de un sensor, el estado de una Thing, un parametro
de configuracién, etc. Como ejemplo de evento podriamos aportar el aviso de la apertura de
una puerta, la presencia de una persona en una habitacién o el sobrecalentamiento de una
[dmpara. Como acciones, activar o detener un proceso (como el de una alarma), imprimir un
documento, cerrar una puerta, etc.

La WoT es independiente del protocolo que emplea el dispositivo de loT vy
proporciona un mecanismo comun para definir cdmo se pueden asignar o mapear esos
protocolos especificos (MQTT, CoAP, HTTP...) a las propiedades, eventos y acciones de la
WoT.

r

WoT API WoT APIL WoT API
{ properties,
actions,
events }
A A N N
{2 = = {4

1§ T 2 =

Figura 2.3. Visidon genérica de la WoT [5].
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2.1.1 WoT Thing Description (TD)

Los metadatos de un dispositivo de 10T, incluida toda la informacidn necesaria para
habilitar esta abstraccion comun, se documentan en lo que se llama WoT Thing Description
(TD) [3]. EI TD, como se ha comentado con anterioridad forma parte de uno de los cuatro
pilares fundamentales de la WoT y puede considerarse como el punto de entrada de una
instancia de loT (muy parecido al index.html de un sitio web). Proporciona informacién
sobre qué datos y funciones dispone el dispositivo, qué protocolo de transporte utiliza,
como se codifican y estructuran los datos, y el mecanismo de seguridad que se usa para
controlar el acceso, junto con mds metadatos legibles tanto por una maquina como por un
ser humano.

Un TD se expresa en JSON-LD y puede ser proporcionado por un dispositivo loT
mismo o alojado externamente en un repositorio a modo de un TD Directory.

La TD provee asi, un conjunto de interacciones basadas en un pequefio vocabulario
gue hace posible la integracidon de los dispositivos permitiendo la interoperabilidad de
diversas aplicaciones.

Como se ha comentado anteriormente, la interaccion con un dispositivo loT se basa
en una abstraccién de propiedades, eventos y acciones. Estas 3 posibilidades de interaccidon
vienen reflejadas en la TD de la Thing.

- Propiedades. Exponen los estados de una Thing. Estos estados pueden ser leidos
(GET) y opcionalmente actualizados (PUT). También pueden ser observables para
notificar tras un cambio.

- Eventos. Describen fuentes de eventos, que emiten datos de forma asincrona a
objetos consumidores.

- Acciones. Permiten invocar (POST) funciones o métodos de una Thing, para modificar
un estado (por ejemplo, encender/ apagar una luz), o para disparar un proceso (por
ejemplo, reducir gradualmente una luz hasta apagarla)

En general, la TD proporciona los metadatos necesarios para las interacciones a
través de los posibles diferentes protocolos de IoT (HTTP, MQTT, CoAP) identificados por
esquemas URI Proporciona también tipos de contenido en base a los tipos de medios
(application/json, application/xml...) y mecanismos de seguridad (autentificacion,
autorizacion, confidencialidad, etc.)

A continuacién se muestra un ejemplo de una instancia de TD y se ilustra el modelo
de interaccion con propiedades, acciones y eventos mediante la TD de una |dmpara
denominada MyLampThing.
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Ejemplo Thing Description

{
"@context": "https://www.w3.org/2019/wot/td/v1",
"id": "urn:dev:ops:32473-WoTLamp-1234",
"title": "MyLampThing",
"securityDefinitions": {
"basic_sc": {"scheme": "basic", "in":"header"}
|2
"security": ["basic_sc"],
"properties": {
"status" : {
"type": "string",
"forms": [{"href": "https://mylamp.example.com/status"}]
}
Ji
"actions": {
"toggle" : {
"forms": [{"href": "https://mylamp.example.com/toggle"}]
}
Ji
"events":{
"overheating":{
"data": {"type": "string"},
"forms": [{
"href": "https://mylamp.example.com/oh",
"subprotocol": "longpoll"
1
}
}
}

A partir del ejemplo expuesto, conocemos que existe una propiedad denominada
status. Ademas, se proporciona informacidon que nos indica que se puede acceder a esta
propiedad a través del protocolo HTTPS con un método GET a la URI
https://mylamp.example.com/status (contenida dentro de la estructura forms por el
miembro href).

De manera similar se especifica una acciéon para alterar el estado del interruptor
empleando el método POST en el recurso https://mylamp.example.com/toggle.

Por ultimo, encontramos el evento “overheating” que indica que podemos
suscribirnos para ser notificados sobre un posible sobrecalentamiento de la ldmpara,
empleando el protocolo HTTP con el subprotocolo long-polling en
https.//mylamp.example.com/oh.

En el ejemplo también se especifica un esquema de seguridad basico que requiere de
nombre de usuario y contrasefa para acceder.
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Para que un dispositivo sea una Thing y un cliente o consumidor pueda interactuar
con ella, debe tener disponible una representacion de su Thing Description.

Process WoT Thing Describe
Description

Interact

Figura 2.4. Interaccién consumidor-Thing [3].

En el desarrollo del proyecto se ha seleccionado el protocolo MQTT para los eventos
de la Thing. MQTT (Message Queuing Telemetry Transport) es un protocolo de capa de
aplicaciéon inventado en 1999 por Andy Stanford-Clark y Arlen Nipper y que ha ido poco a
poco evolucionando hasta convertirse en un importante protocolo para la comunicacion
maquina a maquina (M2M) [7].

MQTT es un protocolo de publicacidon-suscripcion. De esta manera, los clientes se
suscriben a un tema o topic de interés y reciben notificaciones cada vez que se publique un
mensaje nuevo para este tema.

En este proyecto la Thing actia como publicador y el servicio que la integre se
suscribe a su evento. Ambos no hablan entre si directamente, sino a través de un servidor
central llamado broker, el cual se puede implementar localmente si tanto publicador como
suscriptor se encuentran en la misma red o, en internet, si no estdn en la misma red local.

PUBLISHER SUBSCRIBER

BROKER

Figura 2.5. MQTT Broker.

En relacion a la TD (Thing Description) y al protocolo MQTT, no es posible leer una
propiedad sino solo observarla. A continuacion se muestra un ejemplo de TD de una ldampara
con el evento iluminancia que indica cuanto ilumina la Thing. El cliente MQTT publica con
frecuencia los datos de iluminancia en el tema /illuminance que se ejecuta en la direccidn
192.168.1.187:1883 por el agente MQTT.
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Ejemplo Thing Description con evento MQTT

{
"@context": "https://www.w3.org/2019/wot/td/v1",
"id": " urn:dev:ops:32473-WoTllluminanceSensor-1234",
"title": " MyllluminanceSensor",
"securityDefinitions": {
"basic_sc": {"scheme": "basic", "in":"header"}

}I

"events":{
"illuminance": {

"data":{"type": "integer"},
"forms": [

{
"href": "mqtt://192.168.1.187:1883/illuminance",
"contentType": "text/plain",

"op": "subscribeevent"

En el Anexo 2 del presente documento se muestran las TD de las Things creadas para
validar el sistema de integracién que defiende el trabajo.

2.1.2 Arquitectura de la WoT

La arquitectura de la WoT trata de relacionar los cuatro bloques de construccién que
definen la WoT y que se describen a continuacion [2]:

- Thing Description. Bloque normativo que proporciona un formato de datos
legible para describir los metadatos y las interfaces de interaccién de las
Things.

- Binding Templates. Bloque normativo que proporciona las pautas sobre cdmo
definir interfaces orientadas a las Things para protocolos y ecosistemas de
loT.

- Scripting API. Bloque opcional que permite la implementacion de la légica de
aplicacion de una Thing utilizando una API de JavaScript, de manera similar a
las API del navegador web.

- Security and Privacy Guidelines. Bloque transversal que proporciona pautas
para la implementacién y configuracién de forma segura en las Things,
analizando problemas que deben tenerse en cuenta en cualquier sistema que
implemente la WoT.

La arquitectura de la WoT permite cumplir con los siguientes principios comunes:

- Debe permitir el interfuncionamiento mutuo de diferentes ecosistemas
utilizando tecnologia web.
- Debe basarse en la arquitectura web mediante APl RESTful.
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- Flexibilidad. Debido a la gran variedad de dispositivos loT, la arquitectura de
la WoT debe ser capaz de cubrir todas las variaciones.

- Compatibilidad. La WoT debe proporcionar un puente entre las distintas
soluciones de loT que ya existen en curso y en que esta en desarrollo, con la
tecnologia web basada en conceptos de WoT. Es decir, debe ser compatible
con las soluciones de loT existentes y los estdndares actuales.

- Escalabilidad. La WoT debe poder escalar a soluciones de |oT que incorporen
de miles a millones de dispositivos.

- Interoperabilidad. La WoT debe proporcionar interoperabilidad entre los
fabricantes de dispositivos y de la nube. Debe ser posible coger un dispositivo
habilitado para WoT y conectarlo con un servicio en la nube de diferentes
fabricantes.

A su vez, la arquitectura de la WoT debe permitir a las Things tener las siguientes
funcionalidades:

- Leer el estado de la Thing.

- Actualizar el estado de la Thing.

- Suscribirse, recibir y darse de baja de notificaciones en el estado de la Thing o
en eventos de la Thing.

- Invocar funciones que causen cierta actuacién sobre la Thing.

En lo que respecta a la arquitectura de una Thing de la WoT, ésta se desglosa en
cuatro bloques:

- Behavior. Hace referencia al comportamiento y los datos generales de una
Thing: nombre, descripcidn, etc.

- Interaction affordances y Data Schemas. Proporcionan un modelo de como
los consumidores pueden interactuar con la Thing a través de operaciones
abstractas, sin hacer referencia al tipo de protocolo.

- Security Configuration. Son los mecanismos utilizados para controlar el
acceso a las interacciones y controlar la seguridad y privacidad de los
metadatos.

- Protocol Binding(s). Contiene todo lo necesario para relacionar cada
interaccidn con un mensaje en concreto de un cierto protocolo, como MQTT.
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Thing

Behavior
Interaction Affordances

Data Schemas

Security Configuration

WoT Thing
Description

Protocol Binding(s)

Figura 2.6. Arquitectura de una Thing [2].

Los conceptos de la WoT son aplicables a todos los niveles relevantes para las
aplicaciones de loT: a nivel de dispositivo, a nivel local y a nivel de nube. Esto fomenta
interfaces y APl comunes en los diferentes niveles y permite varios patrones de integracién
como Thing-to-Thing, Thing-to-Gateway, Thing-to-Cloud, Gateway-to-Cloud, etc. La siguiente
figura ofrece una descripciéon general de cdmo los conceptos de la WoT presentados
anteriormente se pueden aplicar y combinar para abordar diferentes casos de uso.

Interaction Affordanc s

Data Schemas

Securily Corfiguralion

Protocol Bindings

Remote Access
and Synchronization

: Thing-to-cloud
Eehavior Thing-to-gateway

Thiing B" Thing + Consumer Existing Device

Protocol Bindings
Eehavior Eehanior
- - +
Intersetion Affordances Interaction Affordances
Diata Schemas | =Thing
)

Securily Configuration Complement

e Existing Devices * Protocol

Integration and
Orchestration

Seamless
Web Integration

Diata Schemas

Direct
Thing-te-Thing
Interaction

w Local Network

Figura 2.7. Arquitectura abstracta de la WoT [2].

Hasta ahora hemos descrito la arquitectura de la WoT en términos de componentes o
bloques abstractos, como Things o consumidores. Cuando estos componentes se
implementan como software para asumir un papel especifico en la WoT se denominan
Servients. Por tanto podemos definir un Servient como un artefacto software que
implementa un elemento de la WoT, ya sea Thing, consumidor o un intermediario.
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Thing

Consumer ..uieien

Consumer
Servient
Consumed Thing

Consumer <

Figura 2.8. Servients [2].

2.2 Microservicios web

Para una mejor comprension del trabajo realizado, es importante conocer qué es un
servicio y un microservicio web.

Podriamos definir un servicio como una unidad funcional que da respuesta vy
soluciona un problema. De esta forma, se podria desarrollar una aplicacion como un
conjunto de pequefios servicios donde cada uno se ejecuta como un proceso propio y que se
comunica con mecanismos “ligeros”, de forma habitual, a través de una API accesible por
HTTP [8]. A estos pequefios servicios, encomendados cada uno de ellos a una tarea en
concreto, se les conoce como microservicios.

Una de las caracteristicas propias de los microservicios es su capacidad de ser
reemplazables y facilmente actualizables. Cuando se implementa y desarrolla un sistema
cuya arquitectura esta basada en microservicios, se tiene la ventaja de tener partes
totalmente independientes, lo que favorece a la hora de realizar cambios y modificaciones
en él [9]. Caso totalmente opuesto a cuando hablamos de una arquitectura monolitica, en la
que todo el sistema esta construido con la misma tecnologia. De esta forma, un simple y
pequeiio cambio en el sistema, requiere la prueba y el re-despliegue completo del mismo.

De esta forma, y como ventajas de un sistema basado en microservicios, cada uno de
ellos se puede escribir en diferentes lenguajes de programacién y no tiene por qué tener
como base la misma tecnologia de persistencia de datos. Ademas, sumado a la facilidad de
escalar, cada microservicio tiene su propio ciclo de vida, siendo facil de abarcar, probar,
desplegar o versionar.
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Rk

%[8
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manalith - multiple modules in the same process

microservices - modules runming in different processes

Figura 2.9. Comparativa de arquitecturas [8].

2.3 Soluciones de integracion y comunicacion entre microservicios

Cuando hablamos de un sistema basado en microservicios, se tiene como objetivo
principal la divisidn, integracién y comunicacién entre todos ellos.

Hay que tener en cuenta que cada microservicio debe ser independiente y no
encapsular operaciones del mismo tipo, siendo su modularizacion ajena al lenguaje,
framework o tecnologia utilizada. El tamafio debe ser otro de los puntos clave a la hora de
dividir un sistema en microservicios, teniendo en cuenta que un desarrollador lo pueda
abarcar, asi como un equipo gestionar.

Como hemos visto en el apartado anterior, en un software con arquitectura
monolitica, los distintos componentes se comunican entre ellos mediante llamadas a nivel
de lenguaje ejecutandose todos los objetos bajo un mismo proceso. Al otro lado, el software
basado en microservicios se ejecuta en diferentes procesos que, en ocasiones, estdn
alojados en varios servidores. En este caso, los microservicios deben actuar mediante un
protocolo de comunicaciéon que, en funcidn de cada servicio, puede ser HTTP, AMQP o un
protocolo binario como TCP.

La comunicacion e integracion entre el cliente de una aplicaciéon y el conjunto de
microservicios que la forman puede realizarse de diferentes formas, cada una de ellas
enfocada a un escenario diferente. Por lo general existen dos sistemas de comunicacién:

- Por clase de protocolo: sincrénico o asincrénico.

o Protocolo sincrénico, como HTTP/HTTPS. El cliente envia una solicitud
(request) y, hasta que no obtenga respuesta (response) del servicio, no puede
continuar con su tarea produciéndose un bloqueo de los subprocesos.

o Protocolo asincréonico, como AMQP o MQTT. En este caso el cliente no espera
ninguna respuesta del servicio, sino que se envia un mensaje a una cola como
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RabbitMQ o a otro agente de mensajes lo que permite no bloquear los
subprocesos.
- Por numero de receptores: uno o varios.
o Receptor unico. Cada solicitud se procesa por un Unico receptor.
o Varios receptores. Se basa en una interfaz de bus de eventos donde la
interfaz de bus de eventos propaga las actualizaciones entre los diferentes
microservicios. Un ejemplo es el mecanismo de publicacién/suscripcion.

Una aplicacion basada en microservicios suele usar una combinacién de estos estilos
de comunicacion. El tipo mds comun es la comunicacién de un Unico receptor con un
protocolo sincrénico como HTTP/HTTPS al invocar a un servicio normal HTTP Web API.
Ademads, los microservicios suelen usar protocolos de mensajeria para la comunicacion
asincrénica entre microservicios.

2.4 Orquestacion vs Coreografia de microservicios

Hablamos de orquestaciéon y coreografia cuando se habla de la manera de acoplar
varios microservicios juntos.

Por un lado la orquestacion hace referencia a una instancia, llamada director u
orquestador, que tiene control del resto de microservicios de forma centralizada. Por otro
lado la coreografia hace referencia a que cada microservicio se gestiona de manera propia y
la aplicacién resultante aparece con la suma de todos los microservicios [9].

Un sistema basado en coreografia implica un mayor grado de libertad a la hora de
gestionar los microservicios. Si aparece un evento determinado, cada microservicio actua
por su parte. Otra ventaja es que al agregar un microservicio nuevo, no es necesario
acoplarlo al orquestador (como en la orquestacion), simplemente responde si al escuchar el
evento, es necesario. Como desventaja, al no existir un director, es dificil rastrear y conocer
si todas las acciones requeridas se realizan con éxito. Aunque esto se podria solucionar con
un microservicio adicional que compruebe si se activan los microservicios que deben
ejecutarse al saltar un evento concreto.

En el desarrollo de este proyecto, y tras detectar un posible hueco de investigacion
en la integracién de Things de la WoT, se ha optado por una orquestacién de microservicios,
generando un microservicio director (orquestador) que se encarga de realizar la integracion
comunicandose con el resto de microservicios (las Things) siempre y cuando lo requiera.

De esta manera, se pretende crear un sistema en el que no sea necesario modificar y
alterar las Things de la WoT, modificacidon necesaria e inevitable en caso de implementar una
coreografia de microservicios. Se crea asi un sistema mas sencillo y simple de mantener que
proporciona una buena manera de controlar todo el flujo de la aplicacién.
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CAPITULO 3. OBJETIVOS Y METODOLOGIA

Este capitulo es el puente entre el estudio del dominio y la contribucién a realizar. Se
detalla el objetivo general y los objetivos especificos. Para concluir se hace un repaso de la
metodologia de trabajo llevada a cabo.

3.1. Objetivo general

Este proyecto técnico se enmarca en la necesidad de desarrollar un software
necesario para lograr y conseguir un impacto concreto y en relacién con el objetivo principal:
proponer una solucion de integracion en la WoT. Impacto ligado al mundo tecnolégico y de
actualidad como es el loT y, en concreto, la WoT.

Para ello y tras el estudio de las diferentes tecnologias, se apuesta por un nuevo
lenguaje de programacién especialmente orientado a orquestacién y coreografia de servicios
como es Ballerina, que serd la encargada de orquestar los dispositivos y generar el sistema,
demostrando asi su efectividad.

Al tratarse de un trabajo de tipo técnico es necesario que el objetivo principal se
centre en conseguir un efecto observable y que evidencie la consecucion del mismo.

Haciendo uso de nuevas y punteras herramientas tecnoldgicas ligadas a
microservicios, como SpringBoot y Ballerina, se propone un sistema innovador que pretende
dar pie a un mercado que actualmente se encuentra en investigacion y desarrollo pudiendo
de esta manera, continuar y avanzar en esta linea de trabajo.

Para primero probar y segundo demostrar la efectividad del sistema y, en concreto,
del funcionamiento de los microservicios web mediante SpringBoot, de la capacidad de
integrar mediante Ballerina y de cdmo funciona un dispositivo 1oT en la WoT, se propone el
objetivo de implementar un caso practico real en el que sensores y actuadores de una
Raspberry Pi protagonicen las Things de la WoT y los microservicios generados sean capaces
de integrarlas.

3.2. Objetivos especificos

Las metas establecidas en este proyecto van desde la documentacién y aprendizaje
de la WoT hasta el disefio de un sistema basado en microservicios que logre la integracion
de las Things. En mas detalle, este objetivo general se desglosa en una serie de objetivos
especificos y analizables independientemente, que marcan los pasos a seguir para la
consecucion del mismo.
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Los objetivos especificos se dividen en dos categorias. Una sobre el marco tedrico o el
estado del arte donde se realiza un analisis bibliografico y la otra sobre el desarrollo
especifico de la contribucion.

Dentro de la primera categoria, se definen dos objetivos especificos:

1. Estudio del estado del arte del de la WoT y su integracion. Como primera
parte del trabajo se realiza una investigacion sobre el mercado loT y su
tendencia evolutiva a corto plazo. El eje principal de este objetivo es el
estudio de la WoT y cdmo se implementa una Thing en ella.

Para ello, durante toda esta fase de documentacién y aprendizaje, se han
utilizado principalmente las guias y recomendaciones del W3C, especialmente
las que detallan la arquitectura y la descripcion de una Thing.

Ademas, durante toda esta primera parte del proyecto y siguiendo las guias
del libro WoT Guinard [6] se han ido realizando las primeras tomas de
contacto con Things de la WoT ya implementadas y alojadas en diferentes
servidores.

Como Uultimo apartado, se realiza un estudio sobre las posibilidades vy
soluciones para la integracion en la WoT, donde se investigan soluciones ya
aportadas y se descubren las herramientas y tecnologias que pueden dar
solucién al objetivo general.

2. Analisis y aprendizaje de Ballerina. La fase de documentacién y aprendizaje
de las plataformas, especialmente Ballerina, se ha realizado, en una gran
mayoria, haciendo uso de comunidades, foros y manuales online. A su vez,
pequeios tutoriales han servido para asimilar conceptos y comprender de
manera mas eficiente el funcionamiento del lenguaje.

El objetivo general del trabajo pretende emplear este lenguaje en el
microservicio encargado de orquestar las Things del a WoT.

En lo que refiere a la implementacion de las APIs de las Things, junto con
Node.js y Express es necesario utilizar librerias propias para la entrada y salida
a través de la GPIO de la Raspberry.

Dentro de la segunda categoria, se definen tres objetivos especificos:

1. Eleccion de arquitectura. Cualquier sistema informatico requiere de una
arquitectura que aporte la estructura y los detalles necesarios para que sea
funcional. Por ello, y antes de programar, es necesario determinar la
arquitectura del sistema.

La arquitectura de este trabajo debe fijar el nimero de microservicios a
emplear, como estan implementados, como fluye la informacién de uno a
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otro, quién se encarga de leer y escribir datos en las Things, qué lenguaje
utiliza cada uno, etc.

2. Desarrollo del sistema. De los cinco, es el objetivo especifico mas importante
y el que abarca la mayor parte del trabajo.

Una vez determinada la arquitectura del sistema, su desarrollo se desglosa en
las siguientes fases:

- Desarrollar las distintas versiones del orquestador en Ballerina
dependiendo de la manera en la que se obtienen los datos: suscripcidn a
un tema MQTT, mediante llamadas GET a la APl o en combinacién de
ambas.

- Determinar la estructura del fichero de entrada, fichero que serd parseado
a lenguaje Ballerina.

- Desarrollar el microservicio Parser, encargado de parsear el fichero de
entrada y generar como salida, el orquestador a modo de un fichero en
formato Ballerina.

3. Prueba y evaluacion. Es la parte que engloba todos los test necesarios para
validar el correcto funcionamiento del producto generado. Este objetivo
podria realizarse utilizando Things ya expuesta en la web. Sin embargo, vy
como forma de potenciar aun mas este trabajo, este objetivo va algo mas alla.
Se propone como meta la implementacion de varias Things propias vy
expuestas en la WoT de manera que se creen todos los posibles escenarios
gue abarca el producto generado y de esta manera ser capaces de probar y
evaluar de manera positiva su funcionamiento.

La consecucidn individual y lineal de todos los objetivos especificos lleva al logro vy
consecucion del objetivo general.

3.3. Metodologia del trabajo

Tras conocer los objetivos del proyecto, es momento de definir la metodologia que se
seguird para culminarlos. La metodologia a seguir en el proyecto va a definir el conjunto de
técnicas, métodos y procedimientos que se deben seguir durante el desarrollo del mismo
para generar el producto y alcanzar los objetivos propuestos.

Una vez obtenida una vision completa del alcance del proyecto y dadas las
caracteristicas del mismo, se elige la metodologia agil, en concreto SCRUM, para llevarlo a
cabo. Al tratarse de un sistema totalmente innovador, los requisitos podran cambiar sobre Ia
marcha, pudiendo de esta manera anadirse o eliminarse funcionalidades si se comprueba
gue estos cambios anadiran valor al producto final.
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Por otra parte y dada la inexperiencia en proyectos de esta indole, se realizard un
aprendizaje por descubrimiento, tanto de la WoT como de Ballerina, una caracteristica
propia de las metodologias agiles.

De esta manera, se irdan obteniendo versiones funcionales del producto, que podran
ser mejoradas conforme a la retroalimentacion obtenida en la fase de pruebas y afadiendo
por completo todos los protocolos y funcionalidades de la WoT. De esta manera, tenemos
un proyecto en el que el desarrollo es incremental e iterativo.

Una vez concluido el desarrollo del producto se realizaran pruebas que seran
aprobadas de manera practica y visual, donde se provocaran voluntariamente cambios en
las propiedades y eventos de la Thing para ver si la respuesta del sistema cumple con lo
establecido.

Para lograr los objetivos propuestos y como base de una metodologia SCRUM, se
definen sprints, que serdn las iteraciones a seguir en el desarrollo del producto. De esta
manera estableceremos un ritmo de trabajo con un tiempo prefijado, siendo la duracién
habitual de un Sprint de entre dos y cuatro semanas. En cada Sprint conseguiremos un
incremento del producto. En la siguiente tabla se detalla la duracién de cada uno de los
sprints.

Semanas

Definicion

1 Creacion de varias Things

2 Funcionalidad Get

3 Funcionalidad MQTT

4 Funcionalidad MQTT y GET

5 Pruebas/tests

6 Estructura archivo configuracion

7 Implementacion del Parser

Tabla 2. Resumen de Sprints
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CAPITULO 4. HERRAMIENTAS Y TECNOLOGIAS

En este capitulo se detallan las herramientas y tecnologias empleadas en la
realizacion de este trabajo fin de master, explicando en cada una de ellas en qué consiste,
como se utiliza o sus virtudes y desventajas.

4.1 Spring Boot

Spring Boot [10] puede definirse como una infraestructura ligera .
que elimina la mayor parte del trabajo de configurar las aplicaciones Sprlng
basadas en Spring, centrando al desarrollador en el propio desarrollo de boot
la solucién alejandolo asi de la compleja configuracién de Spring Core.

Las caracteristicas de Spring Boot pueden resumirse de la siguiente manera:

- Incorporacion directa de aplicaciones de servidores web/contenedores como Apache
Tomcat o Jetty, eliminando la necesidad de incluir archivos WAR (Web Application
Archive)

- Simplificacion de la configuracion de Maven gracias a los POM (Project Object
Models) “starter”.

- Configuracién automatica de Spring en la medida de lo posible

Para iniciar un proyecto de Spring Boot se puede emplear Spring Start [11], pagina
web que provee Spring para crear un proyecto inicial, pudiendo elegir, entre otras cosas, los
paquetes de dependencias o la version Java a utilizar.

El lenguaje de programacién que emplea Spring Boot es Java. Por tanto, el principal
requisito para utilizar esta tecnologia es el JRE y el JDK.

Spring Boot se ha empleado en el proyecto para generar el servicio web encargado
de crear el microservicio en Ballerina encargado de integrar las Thing de la WoT.

4.2 Ballerina

Ballerina [12] es un lenguaje de programaciéon de cédigo w .
abierto desarrollado por WSO02. Actualmente es el lenguaje mas Ba-"erlna
avanzado para el dmbito de las integraciones, utilizado para interconectar diferentes
servicios, como los servicios web.

Ballerina dispone de sintaxis tanto textual como grafica. Al construir el servicio
alrededor de un modelo de programacion visual, Ballerina permite conectar aplicaciones y
servicios y crear cualquier programa a través de un diagrama de secuencia. Es un enfoque
gue nos permitird, en el disefio de la légica de integracidén, desarrollos mas rapidos vy
efectivos. Pero, en el desarrollo de este trabajo, se ha optado por el disefio textual.
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La instalacién es simple. Basta con descargar y ejecutar el archivo instalador
correspondiente al sistema operativo y a la version que queramos instalar v,
posteriormente, afiadir la variable de entorno correspondiente. Algunos de los comandos
internos que dispone son: ballerina run, ballerina build o ballerina test.

En el desarrollo de este trabajo se ha empleado una libreria adicional, pzfreo/mqtt
[13], que permite la integracion de clientes MQTT en Ballerina, punto clave en la integracion
de Things. Esta es una libreria soportada para la versién de Ballerina 1.0.0.

4.3 Otras

Como tecnologias y herramientas secundarias se han utilizado Node.js, Express,
Eclipse, Visual Studio Code y WSO2 Integration Studio.

Visual Studio Code [14] es un editor de cédigo desarrollado por
Microsoft [15] el cual esta construido mediante Electron, un framework n
para el desarrollo de aplicaciones de escritorio desarrollado por GitHub
mediante tecnologias web HTML, CSS y Javascript.

Visual Studio Code cuenta con una amplia gama de extensiones que se le pueden
afadir para adaptarse a las necesidades del usuario como la extension Ballerina.

Node.js [16] es un entorno de ejecucion del lenguaje
Javascript desarrollado sobre el motor V8 de Chrome. Esto n . d e @
permite la creacion de aplicaciones de Javascript fuera del
entorno web en multiplataforma.

Node.js se ha convertido en una herramienta popular para la creacién de aplicaciones
web del lado del servidor asi como para la empaquetacion y “transpiling” de cédigo para
aplicaciones web del lado del cliente.

Node.js se usa para el desarrollo de microservicios tanto para la parte del cliente
como del servidor. Una de las librerias mas importantes que se utilizan para la realizacion del
proyecto es Express [17].

Eclipse [18] es un entorno de desarrollo integrado (‘

(IDE), de codigo abierto y multiplataforma. Es el IDE de w5 eC“pse

desarrollo mas popular en la actualidad y el IDE de Java mas
utilizado.

Su uso es muy sencillo e intuitivo e incluye herramientas de refactorizacion para
hacer el codigo mas legible. También incluye un comprobador de sintaxis en tiempo real que
nos avisara si el programa fallara a la hora de compilar.
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Una de sus principales ventajas es su extensa coleccidn de plug-ins, unos publicados
por Eclipse y otros por terceros. Los hay gratuitos, de pago, bajo distintas licencias, pero casi
para cualquier cosa que nos imaginemos se tiene el plug-in adecuado.

Por ultimo, WSO2 [19] Integration Studio [20] es un entorno
de desarrollo utilizado para disefiar escenarios de integracion y WS@
desarrollarlos. Es un entorno de desarrollo grafico que proporciona 2
un desarrollo de artefactos de integracion eficiente y acelera los
ciclos de vida del desarrollo.

Incluye una paleta de herramientas visuales, la opcién de importar conectores a la
paleta de herramientas, construcciones de integracion de nivel superior y vistas de
propiedades para configuraciones complejas.

WSO02 Integration Studio ofrece diferentes enfoques de implementacion, incluida la
implementacion de CAR (Carbon Application Archive), la implementacién de Docker, la
implementacidn de Kubernetes, la implementacién de la nube de integracion WSO2, etc.

Universidad de Escuela Superior de Ingenieria

Almeria

Master en Tecnologias y Aplicaciones en Ingenieria Informatica




Soluciones de integracion en la WoT basadas en microservicios

Universidad de Escuela Superior de Ingenieria

Almeria Master en Tecnologias y Aplicaciones en Ingenieria Informatica




CAPITULO 5. SOLUCION DE INTEGRACION

CAPITULO 5. SOLUCION DE INTEGRACION

En este capitulo se muestra la solucidn de integracion propuesta y desarrollada que
permite la integracion de Things de la WoT.

5.1 Arquitectura propuesta

A lo largo del desarrollo del proyecto, se han ido estudiando diferentes modelos
arquitectdnicos que dieran soporte y solucién al objetivo principal del trabajo.

Tras el estudio e investigacién sobre posibles arquitecturas para integracion, se
decidid elegir una arquitectura basada en orquestacién de servicios web. Un microservicio
que fuera capaz de gestionar la légica deseada invocando a las distintas Things.

La primera herramienta que se utilizé fue Integration Studio, de WS02. Utilizando
este IDE se podia crear la l6gica deseada sin programar nada de manera textual, Unicamente
utilizando disefio gréfico y sus respectivas configuraciones. Esta arquitectura y solucién
planteada es valida pero tiene el inconveniente de que sélo puede ser elaborada por una
persona con dotes en informdtica y, en especial, en Integration Studio. De esta forma, se
pueden simular e implementar todas las casuisticas posibles pero reprogramando el sistema
en cada una de ellas. En el capitulo 6 se muestra un ejemplo de implementacién con WSO2.

Esta primera solucién aportada cumple con el objetivo del trabajo pero se aleja a la
realidad de poder ofrecer un producto para un usuario de nivel basico y estandar. Buscando
solucidn a este inconveniente, se reelabord la arquitectura donde se aparta Integration
Studio a un lado para dar protagonismo a Ballerina.

Se ha disenado una arquitectura, en la que, a partir de un fichero de configuracién,
un microservicio web llamado Parser se encarga de realizar el parseo y generar el
microservicio en Ballerina capaz de integrar las Things deseadas. La figura 5.1 muestra dicha
arquitectura. Este servicio Ballerina recibe el nombre de Orquestador y sera el encargado de
interactuar con las Things a través de sus propiedades, eventos y acciones. En esta
arquitectura existe un receptor, el microservicio orquestador y se utilizan llamadas de tipo
sincronicas, mediante HTTP y suscripciones a eventos de servidores MQTT, sobre las
distintas Things de la WoT en funcién de cémo éstas estén implementadas.
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Gets properties
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Parser 4——{ Config File
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Figura 5.1. Arquitectura propuesta.

El archivo de configuracidn contiene todo lo necesario acerca de las Things a integrar
y de la légica que se quiere cumplir. Para ello, antes de generar el archivo, se debe conocer y
hacer un estudio de la Thing Description de cada Thing que queramos integrar, para saber
qué y cémo generar el archivo de configuracidn. Es necesario conocer la manera en la que se
acceden a sus propiedades, cdmo se puede suscribir a sus eventos y de qué forma se invocan
a sus acciones.

Dado que existen multiples formas de exponer las propiedades de las Things, de
publicar los eventos en funcidn del protocolo utilizado y de invocar acciones, el desarrollo
de este proyecto se ha centrado y acotado de la siguiente forma:

- Propiedades: podemos consultar el estado de la Thing a través de una
peticion a la URI correspondiente utilizando el método GET.

- Eventos: Nos podemos suscribir al evento de una Thing que utilice
unicamente el protocolo MQTT, conociendo su host y el topic.

- Acciones: Para invocar cambios en las Things, utilizamos la llamada a la API
correspondiente a través del método PUT estableciendo en el body de la
peticion el payload correspondiente.

Tras esta aclaracion, podemos dividir las Things en antecedentes y consecuentes,
segulin vayamos a leer y/o suscribirnos a sus eventos o invocar a sus acciones.

Analizando por partes la arquitectura propuesta se pueden analizar 4 bloques.
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- Things. El proyecto parte de que las Things ya estan desarrolladas y funcionando
en la WoT, aunque bien se ha implementado para el desarrollo de un caso
practico real. Se da por hecho que se conoce la direccién de la Thing Description
donde conoceremos todo acerca de la Thing.

- Config File. Como se puede observar, el archivo de configuracién (Config File) es
el bloque del que parte el sistema, el que primero debe generarse. Se trata de un
fichero en formato .txt que contiene los valores necesarios de las Things para
poder interactuar e integrarlas de forma correcta.

La primera linea del fichero contiene las Things que actian como antecedentes,
de las que se leen propiedades y/o se suscriben a eventos. En funcién vy
dependiendo del tipo de interaccidn, se tiene un formato u otro, detallados y
explicados en el Anexo 1 del documento.

Si se tienen dos o mds Things antecedentes, es necesario establecer en la
segunda linea del documento la expresion légica que se tiene que cumplir para
gue se realicen las llamadas a las Things consecuentes. Por ejemplo, si se tienen
dos Things antecedentes con sus expresiones definidas, bien se puede llamar al
consecuente cuando se cumpla una de las dos o bien cuando se cumplan las dos.
Para ello se hace uso de los operadores l6gicos AND y OR.

En la dltima linea del fichero se establecen las Things consecuentes, marcando
todos los pardmetros necesarios (host, payload...) asi como el orden de los
mismos. Todo ello, se encuentra documentado en el Anexo 1.

- Parser. Es el servicio encargado de crear el microservicio de Ballerina
(orquestador) el cual integra todas las Things. Se puede definir como el
microservicio que traduce el archivo de configuracion a cédigo Ballerina. Segun el
formato detectado en el archivo de configuracién se crea un tipo de Orquestador
u otro. Esto depende del nimero de Things a integrar y de si se quiere acceder a
sus propiedades, a sus eventos o a ambos.

- Orquestador. Es el eje y pieza principal de la arquitectura del sistema. Se crea
desde el Parser y existen cinco tipos de plantillas en funcién del nimero de Things
y la manera de interactuar con ellas (evento o propiedad).

5.2 Implementacion de microservicios

Como se ha comentado, el sistema dispone bdsicamente de dos microservicios:
Parser y Orquestador. El primero encargado de generar el segundo a través del archivo de
configuracion.
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5.2.1 Parser

El microservicio Parser se ha implementado bajo la tecnologia de Spring Boot y es un
microservicio web que parsea el archivo de configuracién y genera el correspondiente
archivo/microservicio en Ballerina, el orquestador.

Este archivo de configuraciéon, detallado en el Anexo 1, determina las Things que
actlan como antecedentes, la légica que debe cumplir las propiedades y/o eventos de estos
antecedentes y las Things consecuentes a las cuales llamaremos en caso de cumplir con la
l6gica deseada.

Se trata de un servicio web que emplea la dependencia Thymeleaf [21], un motor de
plantillas de HTML. El servicio dispone de una serie de rutas y plantillas que se describen a
continuacion:

- Index, “/”. Es la ruta principal del servicio, la Home. Desde aqui se realiza la carga del
fichero de configuracién a partir de formulario web.

@ Parser microsarvice x -+

-]
& C @ localhost8080 B e O » @

Carga del archivo de Configuracion

Seleciona un archiva TXT

Seleccionar archive | Ninguln archivo seleccionado
Importar Configuracién

Figura 5.2. Index del microservicio Parser.

Al clicar sobre el botdn azul, Importar Configuracién, se envia el fichero a través del método
POST a la ruta /parser.

- Parser, “/parser”. El controlador de esta ruta recibe un fichero como parametro de
entrada.
En caso de que el fichero esté vacio o mal formado, o simplemente haya ocurrido
algln otro problema, nos devuelve la plantilla de error, con la posibilidad de regresar
al index para cargar un nuevo archivo.
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@ Parser microservice x + [~]

& C @ localhost:8080/parser B E_B ELE @ O » “U

Error en la carga del archivo

Ha ocurrido un error a la hora de cargar el archivo o el archivo no es valido.

Inténtelo de nuevo

Figura 5.3. Error del microservicio Parser.

Por el contrario, si el archivo es correcto, el controlador realiza el parseo, genera el
servicio Ballerina guardandolo en la carpeta output y nos devuelve la plantilla ok, que
nos permite descargarnos o ejecutar el servicio.

@ Parser microsenvice X -+ Q
& C @ localhost:8080/parser B B_BE[E @ O » lw

Archivo generado con éxito

Ejecutar proceso

Descargar proceso

Figura 5.4. Ruta OK del microservicio Parser.

Si hacemos clic en Ejecutar proceso, el servicio nos redirecciona a la ruta /run donde
el servicio Ballerina se pondra en marcha. Al clicar en Descargar proceso, el archivo
con nombre salida.bal serad descargado.

- Ejecutar Proceso, “/run”. Al acceder a esta ruta, su correspondiente controlador se
encarga de ejecutar el Ultimo servicio Ballerina generado. Para ello, el servicio inicia
el terminal y ejecuta el servicio: ballerina run salida.bal
Al cabo de unos 15-20 segundos, tiempo necesario para la carga de todo el sistema y
dependencias, se inicia el servicio, comenzando asi la integracion de las Things.
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@ Parser microservice x +

Q
&« C @ localhost:3080/run B E%E[?ﬂ @ O » w

Proceso en ejecucion

rina run salida.bal

Figura 5.5. Ruta run del microservicio Parser.

- Detener proceso, “/stop”. Durante la ejecucidn tenemos la posibilidad de detener el
servicio, haciendo clic en Detener proceso. Si esto ocurre, se redirecciona a la ruta
/stop, donde se detiene el servicio de Ballerina avisdndonos a través de su plantilla
correspondiente. Desde aqui tenemos la posibilidad de volver al index para cargar un
nuevo archivo de configuracion.

6 Parser microservice x +

(-]
& O @ localhost:8080/stop & E[?ﬂ @ O » w

Proceso detenido con éxito

Cargar nuevo archivo de configuracion

Figura 5.6. Ruta Stop del microservicio Parser.

El microservicio completo se encuentra alojado en un proyecto Github [22].

5.2.2 Orquestador

Es el microservicio encargado de llevar a cabo la integracion de las Things. Utiliza el
lenguaje de programacién Ballerina en su versién 1.0.0 y utiliza los siguientes paquetes o

librerias:

- Http. Este paquete proporciona una implementacidn para conectarse e interactuar
con endpoints HTTP.

- Runtime. Uno de los paquetes de bibliotecas estandar de Ballerina. Proporciona
funciones para interactuar con el tiempo de ejecucién y el contexto de y para
gestionar errores.

- String. Este paquete proporciona una serie de operaciones de cadena.
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- Task. Proporciona la funcionalidad para programar una tarea de Ballerina,
administrando la ejecucién de las tareas ya sea una sola vez o de forma periddica.

- Log. Libreria utilizada para la entrada y salida de texto por pantalla.

- Maqtt. Libreria que proporciona una serie de operaciones para la conexién y
suscripcién sobre el protocolo mqtt.

El orquestador no es mas que un archivo con extension .bal llamado salida.bal que
contiene todas las interacciones con las Things necesarias.

Como se ha comentado anteriormente, podemos acceder a una Thing a través de un
GET, suscribirnos a un evento a través del protocolo MQTT e invocar acciones a través de un
POST. Con estas posibilidades surgen diferentes casuisticas que determinan diferentes
implementaciones del orquestador. Por ejemplo, podriamos invocar una accién de una Thing
en funcion del estado leido de una propiedad de otra Thing o de la notificacién llegada al
suscribirnos a uno de sus eventos. Todos estos posibles casos se detallan en el apartado
siguiente, 6.3, donde se estudia de manera individualizada cada una de ellos.

Por tanto, el orquestador se encarga de accionar las Things consecuentes siempre y
cuando se cumpla la expresidn ldgica establecida. Esta expresion légica estard compouesta
por las condiciones de las Things antecedentes basadas en eventos o en propiedades. De
esta forma se pueden utilizar el operador légico OR (| |) cuando la expresidn légica dependa
de una u otra propiedad/evento y el operador légico AND (&&) cuando la expresidn légica
dependa de propiedad y evento.

Things . Orquestador Fecones Things

Antecedentes expresion logica Consecuentes

Y

propiedades/eventos

Figura 5.7. Funcionalidad del Orquestador.

Este trabajo fin de master y, en concreto, el microservicio orquestador, se ha acotado
al uso de un maximo de 3 Things como posibles antecedentes, pudiéndose combinar
antecedentes GET y/o antecedentes MQTT de la forma deseada. Como consecuentes, no se
determina el nimero maximo, lo que permite invocar tantas acciones, POST, como se
quiera.
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5.3 Orquestacion de Things

En este apartado se detalla el proceso seguido por el microservicio Orquestador para
realizar la integracion de las Things.

Dependiendo de si leemos propiedades (GET) o nos suscribimos a un evento (MQTT)
nos encontramos con los siguientes cinco escenarios, detallados en apartados
independientes.

5.3.1 Una propiedad - GET

Se trata del caso considerado mds basico ante una posible integracién de Things.
Partimos de una Thing antecedente de la cual, a través de su Thing Description, sabemos que
podemos leer el estado de una de sus propiedades haciendo una llamada a su API
empleando el método GET. A continuacién, necesitamos que esa propiedad alcance un valor
determinado, definido como condicién. Si esa condicion es cierta, se cumple, el sistema es
capaz de realizar la llamada a la accidén de una o varias Things definidas como consecuentes.

El pseudocddigo que implementa el microservicio de Ballerina seria el siguiente:

Definir el timer
Definir el antecedente
Definir el/los consecuente(s)
nuevoServicio()
onTrigger()
get del antecedente
if(condicion==true)
put al consecuente(s)

Como en este caso estamos ante un tipo de comunicacién sincrona entre el
Orquestador y la Thing antecedente, debemos definir el timer, que es la frecuencia con la
gue queremos realizar las llamadas GET sobre la APl de la Thing antecedente. A menor
frecuencia, mas llamadas se realizardan en un mismo intervalo de tiempo. Para establecer
este timer, es necesario conocer la Thing Description del dispositivo y saber cada cuanto
tiempo se actualizan las propiedades, lo que nos puede llevar a un ahorro de recursos por
parte del sistema Orquestador.

5.3.2 Un evento - MQTT

En este caso, nos encontramos con otro de los escenarios basicos. Partimos de una
Thing antecedente de la cual, a través de su Thing Description, sabemos que podemos
suscribirnos a un evento a través del protocolo MQTT, necesitando para ello conocer el topic
o tema en el que la Thing publica dicho evento. A continuacidn, necesitamos suscribirnos al
comentado topic y esperar a ser notificados por la API. Cuando somos notificados, si el
evento y el valor recibido son los esperados, el sistema es capaz de realizar la llamada a la
accion de una o varias Things definidas como consecuentes.
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El pseudocddigo que implementa el microservicio de Ballerina seria el siguiente:

Definir el/los consecuente(s)
Main()
Definir el cliente mqtt
Suscripcion al topic del cliente
Callback()
onMessage()
save payload
if(condicion==true)
put al consecuente(s)

En este caso no necesitamos de un timer que gestione los tiempos de ejecucion ya
que estamos ante una comunicacién asincrona. A partir de la suscripcién al evento de la
Thing, establecemos un canal abierto de comunicaciéon en el que el servicio Unicamente
tiene que esperar a ser notificado.

5.3.3 Dos 0 mas propiedades - GETs

Puede darse el escenario en el que necesitemos como antecedentes dos o mas
propiedades de una Thing o propiedades de varias distintas.

Para ello, partimos de varias Things antecedentes de las cuales, a través de sus Thing
Description, sabemos que podemos leer el estado de una de sus propiedades haciendo una
llamada a su APl empleando el método GET. A continuacién, necesitamos que esas
propiedades alcancen un valor determinado, definido como condiciones. Si la expresién
légica que integra a todas las Things todas las condiciones son es ciertas, se cumplen, el
sistema es capaz de realizar la llamada a la accién de una o varias Things definidas como
consecuentes.

El pseudocddigo que implementa el microservicio de Ballerina seria el siguiente:

Definir el timer
Definir los antecedentes
Definir el/los consecuente(s)
nuevoServicio()
onTrigger()
get de loss antecedentes
if(condiciones==true)
put al consecuente(s)

Como en este caso si que estamos ante un tipo de comunicacién sincrona entre el
Orquestador y las Things antecedentes, se define el timer.

Las peticiones a todas las propiedades se realizan en el mismo intervalo de tiempo,
no pudiéndose definir en esta versidn del proyecto, diferentes frecuencias para las distintas
Things. Ademas, si en una iteracién una de las condiciones ya es cierta y las otras no, en la
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siguiente iteracidon se vuelve a comprobar de nuevo el estado de todas las propiedades y
condiciones, incluida la que ya era cierta.

5.3.4 Dos o0 mas eventos - MQTTs

En este caso, el sistema quiere suscribirse a dos o mas eventos de una misma Thing o
a dos o mds eventos de diferentes Things.

El algoritmo en este caso realiza lo siguiente. Primero se generan unas variables
booleanas, una por cada evento, establecidas a falsas y que almacenan si el valor recibido en
cada notificacidn es cierto o no. A continuacidn se definen los clientes mqtt, el servicio se
suscribe a todos los eventos y espera a recibir notificacién. Cuando se recibe una notificacién
se comprueba a qué evento pertenece y, en caso de que el valor sea el deseado, establece la
variable booleana a verdadero. Cada vez que se reciba un evento y después de actualizar
dichas variables, se comprueba el estado de todas ellas. Si la expresion logica que integra a
todas las Things es cierta, el sistema procede a la lamada a la accién de una o varias Things
definidas como consecuentes.

El pseudocddigo que implementa el microservicio de Ballerina seria el siguiente:

Definir el/los consecuente(s)
Definir variables booleanas por cada antecedente
Main()
Definir los clientes mqtt
Suscripcion a los topics de los clientes
Callback()
onMessage()
save payload
if(condicion==true)
variableBooleana = true
if(expresion=true)
put al consecuente(s)

En este escenario no se ha definido un intervalo de tiempo en el que, una vez
concluido, restablezca a falso el valor de las variables booleanas. Esto quiere decir que, si la
notificacién de un evento lleva consigo el establecimiento a verdadero de una variable, ésta
no va a cambiar a falso a menos que reciba otro evento del mismo topic con un valor distinto
del deseado.

Este escenario se ha programado asi ya que dependiendo de cémo este
implementado el evento podemos encontrarnos ante dos casos. Que la API notifique cada
vez que se produce un cambio de estado. Por ejemplo, una Thing que avise de la presencia
de una persona en una sala. Podria notificar cuando la persona entra y cuando abandona la
sala o sélo notificar cuando entra.
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Por ello, en esta primera versién del proyecto, se ha optado por desarrollar el caso en
el que la Thing notifica cuando se produce cambio de estado, dejando como trabajo futuro
considerar mas escenarios.

5.3.5 Propiedades/eventos - GETs/MQTTs

Como quinto, ultimo y caso mas complejo tenemos la posibilidad de querer combinar
los escenarios anteriores. En este caso tenemos una o mas Things de la que queremos leer
sus propiedades (GET) y una o mas a las que queremos suscribirnos a alguno de sus eventos.
Todas ellas denominadas antecedentes.

Para este escenario se ha establecido el siguiente algoritmo. Primero se definen unas
variables booleanas, una por cada antecedente e inicializadas a falsas, que almacenan si la
propiedad alcanza el valor establecido o si se recibe la notificacién deseada. A continuacién
aparecen dos vertientes; por un lado se definen los clientes mqtt, el servicio se suscribe a
todos los eventos y espera a recibir notificacién. Por otro, se crea un timer que dispara un
servicio con las llamadas a las propiedades.

Tanto cuando se recibe una notificacion de evento como cuando se hace una llamada
GET a la API, las variables booleanas se actualizan en funcién de los valores recibidos vy, si la
expresion légica definida y que integra a todas ellas es cierta, el sistema procede a la llamada
a la accion de una o varias Things definidas como consecuentes.

El pseudocddigo que implementa el microservicio de Ballerina seria el siguiente:

Definir el timer
Definir el/los consecuente(s)
Definir el/los antecedentes(s)
Definir variables booleanas por cada antecedente
Main()
Definir los clientes mqtt
Suscripcion a los topics de los clientes
Callback()
onMessage()
save payload
if(condicion==true)
variableBooleana = true
if(expresion=true)
put al consecuente(s)
nuevoServicio()
onTrigger()
get de loss antecedentes
if(condiciones==true)
variableBooleana = true
if(expresion=true)
put al consecuente(s)
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CAPITULO 6. CASOS PRACTICOS REALES

Para probar el sistema implementado se ha desarrollado un escenario con varias
Things de la WoT. Una serie de dispositivos que, conectados a una Raspberry Pi, actian
como dispositivos de la WoT. Por un lado, disponemos de una serie de Things antecedentes,
Things de las cuales podemos leer propiedades y/o suscribirnos a eventos: Sensor de
ultrasonidos, sensor de temperatura, sensor PIR. Por otro, una Thing que actua como
consecuente, un LED, el cual podemos encender/apagar simulando acciones de la Thing.

6.1. Sensores y actuadores

A continuacién, detallamos el funcionamiento de cada Thing:

- Sensor de ultrasonidos HC-SR04. Se trata de un sensor que permite detectar distancia
a un objeto mediante ultrasonido en un rango de 2 a 450 centimetros. Destaca por su
pequeiio tamano, bajo consumo energético y buena precision [23].

El sensor HC-SR04 posee dos transductores: un emisor (trigger) y un receptor (echo)
piezoeléctricos, ademds de la electrénica necesaria para su operacion. El emisor
emite ultrasonidos y cuando rebotan en un objeto u obstdculo que se encuentran en
el camino serdn captados por el receptor. El circuito se encargard de hacer los
calculos necesarios de ese eco para determinar la distancia.

Figura 6.1. Sensor HC-SR04 [23].

- Sensor de temperatura y humedad relativa DHT. Utiliza un sensor capacitivo de
humedad y un termistor para medir el aire circundante y solo un pin para la lectura
de los datos. Ademas dispone de un procesador interno que realiza el proceso de
medicién, proporcionando la medicién mediante una senal digital. El rango de
medicion de temperatura es de -40°C a 80 °C con precision de +0.5 °C y rango de
humedad de 0 a 100% RH con precision de 2% RH, el tiempo entre lecturas debe ser
de 2 segundos [24].
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Figura 6.2. Sensor DHT [24].

- Sensor PIR (Pasivo Infrarrojo). Los moddulos mds comunes de este sensor se
denominan HC-SR501. Consisten en 2 elementos fundamentales, un lente que hace
gue los rayos incidentes recaigan sobre un punto y el sensor PIR como tal. El sensor
PIR tiene dos elementos sensibles a la luz, que al medirse el retardo de deteccidn
entre cada sensor, es posible calcular la distancia a la que se encuentra el objeto [25].

Area de
deteccion

Figura 6.3. Sensor PIR [25].

Los sensores PIR son de tipo dpticos, es decir, se basan en cambios en la radiacidn
electromagnética para sensar el entorno. En lo particular, los sensores PIR trabajan
en el rango de la luz infrarroja. Se les conoce como piroeléctricos debido a que los
objetos que emiten mayor radiacién infrarroja son aquellos cuya temperatura es
mayor.

- Led. Se trata de un tipo de diodo que ademds de permitir el paso de la corriente solo
un un sentido, en el sentido en el que la corriente pasa por el diodo, este emite luz.
Los Leds tienen dos patillas de conexiéon una larga y otra corta. Para que pase la
corriente y emita luz se debe conectar la patilla larga al polo positivo y la corta al
negativo. En caso contrario la corriente no pasara y no emitira luz [26].

K

r

Figura 6.4. LED [26].
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En lo que refiere a la Raspberry, se ha utilizado una Raspberry Pi 3 modelo B+ [27]. Lo
primero que debemos hacer, antes de realizar las conexiones de nuestras Things, es poner
en marcha la raspberry, realizando una serie de configuraciones necesarias.

Empezamos instalando el sistema operativo necesario. La Raspberry es capaz de
soportar diversos sistemas operativos pero por razones practicas para el correcto desarrollo
del proyecto, es necesario utilizar una versidn Raspbian, siendo aconsejable utilizar la WoT
version de Raspbian [28] que integra por defecto node.js y npm, entre otras tecnologias.
Para su instalacién, descargamos la imagen para copiarla en una memoria SD. La manera
mas facil es utilizar Etcher [29], herramienta empleada para escribir archivos de imagen.

A continuacidén es necesario conectar a la red la Raspberry, ya sea via Ethernet o Wi-
Fi y habilitar el acceso remoto via SSH para tener acceso remoto y poder gestionar las APIS
de nuestras Things. Para ello, abrimos la ventana de configuracion y habilitamos SSH:

— —
e . -

Raspberry Pi Configuration

System [ Interfaces l Performance | Localisation
Camera Enabled * Disabled
| |SSH * |[Enabled Disabled
VNC Enabled < Disabled

SPI Enabled * Disabled

12C Enabled * Disabled

Serial Enabled * Disabled

1-Wire: ) Enabled ¢ Disabled

* Disabled

Remote GPIO Enabled

ancel OK

Figura 6.5. Configuracion SSH Raspberry.

Como ultimo paso de configuracidn, es necesario establecer una direccidn ip estatica
para nuestra Raspberry, de forma que siempre esté accesible a través del mismo host. Para
ello, necesitamos modificar el archivo de configuracién DHCP ubicado en la carpeta etc:

sudo nano /etc/dhcpcd.conf

En este archivo viene por defecto un ejemplo de configuracién de IP estatica.
Simplemente se tienen que descomentar las lineas y afadir en la propiedad static ip_address
la IP que queremos darle.
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Figura 6.6. IP estatica Raspberry.

Aunque podriamos utilizar el editor de la Raspberry, es mas eficiente y cémodo para
la implementacioén del cédigo trabajar desde otro PC y sincronizar dicho cddigo siempre que
se quiera probar. Para ello haremos uso de GitHub, instaldndolo en nuestra Raspberry desde
la terminal y con los siguientes comandos:

$ sudo apt-get install git
$ git config --global user.name "soler5"
$ git config --global user.email "juanfrasc5@gmail.com"

Por ultimo, son necesarias ciertas librerias para que Node.js pueda acceder y trabajar
con la GPIOs. Los valores que se leen o escriben en los pines estan disponibles a través de
archivos. Lo mds cémodo es utilizar un de las diversas librerias que ofrecen la capa de
abstraccion y funcionalidad necesaria para trabajar con estos archivos. Una de ellas es onoff
[30] la cual instalaremos haciendo uso de NPM [16].

$ npm install onoff -save

Para trabajar con el sensor de temperatura y humedad, necesitamos instalar
la libreria dht [31] de node.

S npm install node-dht-sensor -save

Una vez concluidos los pasos previos, se reinicia la Raspberry Pi concluyendo todo lo
necesario respecto a su configuracidn propia. La Raspberry ya esta lista para ser utilizada en
la Web Of Things aunque no tiene mucho con lo que trabajar en el mundo real. Para ello se
realizan las conexiones de sensores y actuadores citados previamente.

Cabe destacar y realizar un breve analisis sobre los puertos GPIO (General Purpose
Input/Output) y la manera en la que se van a emplear en este proyecto. GPIO es, en esencia,
un pin que puede actuar para leer o escribir datos. Por ello tienen dos modos: un modo de
entrada y un modo de salida. Cuando se selecciona el modo de salida, el pin se puede
configurar en ALTO, lo que significa que produce 3.3 voltios; cuando el pin esta configurado
en BAJO, estd apagado y no emite ningun voltaje.
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La numeracién del GPIO varia en funcion del modelo de la Raspberry. En la siguiente
figura, se enumeran todos los pines disponibles de este modelo de Raspberry donde se
puede comprobar que la numeracién de los pines no corresponde con el nimero de GPIO.
Por ejemplo, el pin 12 no se refiere al GP1012, si no al GPIO18.

1] [2][5VPWR |

PA JGP102 3] [a]svewr |

_JGP103 |5 (6lcno |

(G104 |7 8 JUARTO TX |

GND (9] 10[ UARTO RX |

[GP1017 |11 12]GPIO 18
(GP10 27 [13)
mg
[ sp10 MOSI[GPIO 10 [19)]
[sp1o MIsofGPIo 9 [21)
sp10 scLk JGPIO 11 [23]
(o Jas)
[Reserved [27)
(GP10S  [29)
Gp10 6 [31]
[GP10 13 [33]

Figura 6.7. GPIO Raspberry [6].

Para realizar el montaje y conexién de todos los componentes se han utilizado
protoboards, jumpers y resistencias eléctricas. A continuacion se detalla el proceso de
conexion de todas las Things.

En la figura 6.8 se puede observar la conexion de la Thing que actua como
consecuente, el LED, donde se han utilizado los pines 7 y 6 correspondientes al GPIO4 y GND
(tierra). Ademads, se ha utilizado una resistencia de 220 Ohmios para evitar que el LED se
sobrecaliente y quede inutilizable.
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Figura 6.8. Montaje actuador LED.

Para el sensor de ultrasonidos HC-SR04 se han utilizado los pines 1, 16, 18 y 39,
correspondientes a 3.3V, GPI023, GPIO24 y GND junto con 2 resistencias de 220 Ohmios. La
salida del Trigger (que manda el pulso) se utiliza en el GPI023 y el echo (quien recibe el
pulso) en el GP1024.

Figura 6.9. Montaje sensor HC-SR04.

Como se puede ver en la siguiente figura, el sensor de infrarrojos pasivos (PIR) tiene
tres pines: uno para la fuente de alimentacion de 5V (VCC) uno para el valor digital del
sensor (OUT) y otro para tierra (GND). Estos pines se han conectado a los pines 4, 13 y 39 de
la Raspberry correspondientes a 5V, GPIO27 y GND.
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Figura 6.10. Montaje sensor PIR.

Por ultimo, el sensor de temperatura y humedad DHT22 como podemos ver en la
siguiente figura dispone de cuatro pines aunque solo se emplean tres. De derecha a
izquierda: el primer pin para tierra (GND), el tercero para la sefial conectado al pin32
(GPIO12) y a 5V a mediante una resistencia y el ultimo a 5V (VCC).

Figura 6.11. Montaje sensor DHT.

A modo de resumen (figura 6.12) podemos apreciar en su conjunto todos los
sensores y el actuador que simulan las cuatro Things.
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Figura 6.12. Montaje global simulado.

Por ultimo y para hacer uso del protocolo MQTT, se necesita implementar un
servidor MQTT en la Raspberry Pi. Para ello instalamos la libreria Mosquitto [32] con el
siguiente comando.

$ sudo apt install mosquitto
$ sudo systemctl enable mosquitto
$ sudo systemctl start mosquitto

Con el segundo comando, indicamos que se inicie automaticamente cuando la
raspberry se reinicia. Con el tercero, iniciamos MQTT.

En el anexo 3 estan disponibles las fotografias reales del circuito.

6.2 Implementacion de las APIs.

Todos y cada uno de estos dispositivos se han conectado a la web y por ello son
dispositivos de la WoT empleando APIs RESTful y siguiendo las pautas marcadas por Guinard
[6]. Estas APIs se han construido utilizando las tecnologias Node.js y Express, tecnologias
vistas en el desarrollo del master.

Cada una de las Things se ha implementado de manera independiente. Por ello se
dispone de una API por cada Thing ejecutada por consiguiente en un puerto distinto de la
Raspberry Pi. De esta manera cada Thing sera accesible a través de protocolos de Internet
(TCP/IP) ya que estan alojador en un servidor HTTP.

Universidad de Escuela Superior de Ingenieria

Almeria Master en Tecnologias y Aplicaciones en Ingenieria Informatica




CAPITULO 6. CASOS PRACTICOS REALES

La estructura de todas las Apis es la siguiente:

- wot-server.js. Es el fichero principal de nuestro proyecto. Actia como punto de
entrada de nuestra APl y es el encargado de arrancar el servidor con la correcta
configuracion.

- package.json. En este fichero se definen los mddulos que vamos a necesitar en
nuestra aplicacion.

- servers/. Contiene el fichero encargado de cargar las vistas en el servidor HTTP. Se
trata basicamente de un servidor HTTP dentro del framework Express.

- routes/. Los controladores se definen con convenio en los ficheros route en donde
establecemos la funcidon que se debe ejecutar en funcién del método y la url
invocada.

- resources/. En esta carpeta se alojan archivos JSON como la Thing Description o el
archivo resources.json que contiene y almacena informacion (como puerto a utilizar y
el GPIO asociado) y el estado de las propiedades de la Thing.

- plugins/. Contiene el fichero encargado de actualizar el modelo de datos cada vez
gue estos se leen del sensor.

-  middleware/. Contiene el fichero encargado de realizar las conversiones de
representacion para poder utilizar tanto HTML como JSON segun desde donde se
realice la peticion.

» middleware

» plugins', internal

Figura 6.13. Estructura de la API.

A modo de ejemplo estudiaremos la APl RESTful del sensor de ultrasonidos HC-SR04
ya que se trata del sensor mas completo al implementar MQTT y tener una propiedad
accesible a través de una ruta.

Lo primero de todo es definir el modelo de datos (figura 6.14), archivo que guardara
el nombre de la Thing, la descripcion, el puerto en el que se ejecuta y el sensor que dispone.
El sensor a su vez contiene el nombre, descripcidn, un valor inicial y el cual se modificara
cuando el valor del sensor varie, los pines GPIO que emplea y la unidad de medida.
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: 8488,

"description”:

“value":
“unit”: °

Figura 6.14. Modelo de datos de una Thing.

A continuacién definimos la Thing Description en otro fichero JSON. Aqui se indican,
como datos mas importantes, las propiedades, eventos y acciones de la Thing y la manera de
interactuar con ellos. En la siguiente figura, observamos que la Thing tiene una propiedad
numérica y de sélo lectura llamada distancia y que es accesible a través de una URL. A su vez
dispone de un evento llamado short-distance el cual emplea el protocolo MQTT y notifica en
caso de detectar una distancia inferior a 50mm.

Figura 6.15. Thing Description HC-SR04.

Como paso siguiente, asignamos los recursos de la Thing a la URL que responde el
servidor. En Express, la URL de un recurso de define mediante una ruta, la cual se ha definido
dentro de la carpeta rutas/ en el archivo sensors.js. Aqui podemos ver que disponemos de
dos rutas, la primera corresponde a la raiz (/) a través de la cual estd accesible la Thing
Description. La segunda (/hc) devuelve la propiedad distance de nuestro sensor.
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expr = require(
router = express.Router(

resources = require(

td = require("./../

router.route(’/").get( (req,
req.result =
next();

-
1)

router.route( ' /hc'}. ( (req, s next) {
req.result = resources.pi.sensors.hc;
next();

1)s

module.exports = router;

Figura 6.16. Archivo sensors.js.

Una vez que las rutas estan listas, se deben cargar dentro del servidor HTTP, lo cual
se hace en el archivo servers/http.js. Este archivo es, en definitiva, el servidor HTTP envuelto
en el framework Express.

require(’
= require(
conve * = require(
cors = require(’'cors
app = express();
app.use(cors());
app.use( '/

app.use(converter()});
module.exports = app;

Figura 6.17. Archivo http.js.

Como hemos visto anteriormente, la estructura de la API tiene como punto de
entrada el archivo wot-server.js el cual inicia el servicio en el puerto deseado y se encarga de
lanzar el servidor y el plugin encargado de actualizar los datos captados por el sensor.
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httpServer = require(
resources = require(

hcPlugin = require(

%s", resources.pi.port);

Figura 6.18. Archivo wot-server.js.

En la siguiente figura podemos ver el plugin del sensor. Se trata del archivo mas
importante de la APl ya que es el encargado de actualizar los datos en el modelo y de
publicar el evento en el servidor MQTT. Al comienzo se definen todas las variables, donde
destaca client que es el cliente MQTT ubicado en el puerto 1883 de la Raspberry Pi. Contiene
la funcidon start y stop encargadas de arrancar y detener el plugin y la funcion
connectHardware la cual establece la comunicacidn con los pines GPIO correspondientes y
actualiza el modelo en base a lo que capta el sensor utilizando los modelos matematicos
correspondientes. Ademas, si se cumple con el evento establecido, hace un publish con el
topic short-distance alertando de ésta a los suscriptores. Por Ultimo se crea un intervalo para
determinar la frecuencia con la que el sensor comprueba la nueva distancia.
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“'+ date.getDa d )+'/* +date. getFullYe *+date. getHour,

"'+ date.getDay()+'/ +date o '/ +date.getFullYear()+' '+date.getHour

Figura 6.19. Plugin hcPlugin.js.

Para poner en marcha la API de la Thing debemos ejecutar el comando node wot-
server.js

Ahora se puede realizar la peticién GET para obtener la propiedad. Dependiendo de
si realizamos la peticién desde un navegador o desde un gestor de peticiones como
Postman, obtendremos los datos con un formato distinto.

GET http://192.168.0.37:8488/sensors/distance Params

Authorization (2)

Type Mo Auth
Body 7

Pretty JSON

1- g

2 "name": "US sensor",

3 "gescription”: "4 passive ultraso

4 "value™: 38.78273,

5 "unit": "mm",

6 "trigger": 23,

7 “echo": 24

s 1l

JI

nic

Status: 200 OK

sensor. Send distance”,
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Figura 6.20. Peticion desde Postman.

& 192.168.0.37:8488/sensors/distar X +
< C A Noesseguro | 192.168.0.37:3488/sensors/distance

US sensor : 38.78273

Figura 6.21. Peticion desde navegador.

Para probar que la notificacién del evento mediante MQTT funciona correctamente
se hace uso de Mosquitto, uno de los broker MQTT mds populares. Una vez instalado
utilizamos el siguiente comando (Figura 6.22) para suscribimos al evento short-distance del
host de la Raspberry Pi y comprobar que, efectivamente, estamos siendo notificados.

Figura 6.22. Suscripcién desde Mosquitto.

De forma similar se implementan las demds APIs RESTFUL de las Things, quedando el
esquema de la figura siguiente como resumen a nivel de URLs de todas las APIs.

/actuators /led
N N
( > |
L N
/presence
\ ' TN

URL Raspberry () e
192.168.0.37:port =

/distance

A\

) )

/sensor;\__ _.anerature
/humidity

4
\ L

Figura 6.23. Esquema APIs Raspberry.
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Una vez implementadas las APIs, las Things ya son accesibles a través de la WoT. Es
momento de llevar a cabo los ensayos practicos y reales utilizando diferentes escenarios. Por
ello, y como muestra la figura 5.24 los sensores seran las Things antecedentes y el LED La
Thing consecuente. Teniendo esto en cuenta, el orquestador debera Ilamar al consecuente
siempre y cuando se cumpla la expresidn légica impuesta que engloba propiedades y/o
eventos de los sensores.

‘.° ﬁo > Expresion Logica —> //

Ballerina
Consecuente

Antecedentes

Figura 6.24. Esquema Things.

Todas las APIs se encuentran alojadas en un proyecto Github [33].

6.3 Escenarios propuestos

En este punto se muestran todas las pruebas llevadas a cabo para validar las distintas
orquestaciones de las Things en funcién de sus propiedades, eventos y acciones. Se analizan
los cinco casos independientes y desarrollados en el Orquestador.

6.3.1 Ejemplo en WSO2 Integration Studio.

Para demostrar el funcionamiento de la primera arquitectura probada del proyecto,
se generd un caso practico con Integration Studio de WSO2.

En este ejemplo se muestra un caso practico en el que el sistema se suscribe a un
evento MQTT de la Thing que emplea el sensor PIR y publica en el broker cada vez que
detecta presencia en una sala. Cuando se detecte presencia se quiere llamar a la accién de
otra Thing, en concreto encender un LED.

Lo primero que necesitamos es definir el endpoint a utilizar, el del LED, estableciendo
el nombre la URI y el método, tal y como se puede apreciar en la figura siguiente.
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l': Led.xml 22
HTTP Endpoint

w Basic Properties

Name:

Led

Trace Enabled :
False
Statistics Enabled :

False

= Miscellaneous Properties

URI Template:
http://192.168.0.37:8487/pifactuators/leds/1

HTTP Method :
PUT

Figura 6.25. Endpoints LED.

A continuacidn, definimos el inbound-endpoint del sensor PIR. Como se puede
apreciar en la siguiente figura (Figura 6.26), se establecen los parametros del Host, puerto,
tema o topic y el tipo (MQTT). Este tipo de inbound debe ir proseguido de una secuencia en
caso de recibir correctamente notificacion y otra secuencia de error en caso de algun fallo en
el sistema.

sequence v Properties

v Basic

Name: } maqtt

> Type: MarT

Sequ [JSuspend
l:JKtsequenc [[] Trace Enabled

‘E’ [[] statistics Enabled
Interval: 1000

on Error Sequence

[ Sequential
Inbound EP [ Coordination

Transport MQTT Connection Factory: | AMQPConnectionFactory

Transport MQTT Server Host Name: I 192.168.0.37

. o
Transport MQTT Server Port: [ 1883
Error Transport MQTT Topic Name: | presence
Key store: i

Figura 6.26. Indbound-enpoints sobre MQTT.

Una vez recibido el evento, el sistema procede a ejecutar la secuencia llamada
InjectSequence, la cual tal y como se puede ver en la Figura 6.27 realiza como primer paso un
LOG sobre la propiedad presencia que almacena el valor recibido por el evento. A
continuacion y, mediante un filtro, si el valor recibido es true reaiza la llamada al endpoint
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del LED, pasandole como payload el valor true con lo que el LED se encenderd. En caso de
recibid un valor de presencia falso, se manda a la accion un valor de payload false y el LED se

apaga.

Figura 6.27. Secuencia InjectSequence.

6.3.2 Una propiedad - GET.

Como primer escenario practico que valide el sistema, se ha utilizado el sensor de
ultrasonidos y el LED como Things. El sensor actua como Thing antecedente y el LED como
Thing consecuente. Se pretende que el LED se encienda cuando la distancia obtenida por el
sensor sea inferior a 10 cm.

El valor de la distancia se es una propiedad de la Thing y se obtiene haciendo una
peticiéon GET a su API. Si la propiedad obtenida es inferior a 10cm, el LED se enciende.
Ademads como se trata de un caso sincrdnico, se establece un intervalo de 1000 ms como
frecuencia entre peticiones.

Los pasos a seguir son los siguientes:

1. Crear el archivo de configuracion siguiendo el manual del Anexo 1 y analizando
las Things Descriptions correspondientes.
Acceder a la URL del servicio PARSER y cargar el archivo de configuracion.

3. Una vez aqui hay dos opciones:
a) Ejecutar directamente el servicio ORQUESTADOR.
b) Descargar el archivo y ejecutar por nuestra cuenta.

4. Comprobar funcionamiento. El LED se enciende al aproximar un objeto a menos
de 10 cm.

El archivo de configuracién contiene dos lineas. La primera indicando la Thing
antecedente y la segunda, la consecuente. En este caso no es necesario introducir una linea
con la légica ya que no podemos utilizar expresiones ldgicas al tener un solo antecedente, un
solo argumento de entrada.
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Como se observa a continuacidn, en la Thing antecedente se incluye el GET seguido
de la URL y de la expresion que queremos que cumpla. Value es el argumento con el valor de
la propiedad que se recibe al hacer el GET sobre la API. El Gltimo nimero (1000) corresponde
a la frecuencia con la que se hardn peticiones al antecedente. Por tanto, si se cumple la
expresion de la propiedad, se ejecuta el POST sobre la Thing pasando como cuerpo (body) de
la peticidn el JSON “value”:true, lo que hara encender el LED.

get http://192.168.0.37:8485/sensors/ultrasounds value<70 1000
post http://192.168.0.37:8487/actuators/leds/1 {"value":true}

En la figura 6.28 se puede ver el diagrama del ejemplo préactico donde el Orquestador
hace la peticion y, una vez evaluada la propiedad, procede a realizar la llamada (POST) a la
accién de encender el LED o volver a hacer el GET a la API para obtener la nueva distancia
captada por el sensor.

Orchestrator BALLERINA

2. Comprobar si Thing 2
cumple con el valor 3. Llamada HTT.',D Leg
true POST de la accién

1. Get propiedad
distance de la API

Thing 1

ULTRASOUND

Figura 6.28. Ejemplo practico GET.

Para demostrar y validar este caso practico en concreto, se ha grabado un video [34]
explicativo donde se puede comprobar el funcionamiento del Parser y del servicio
Orgquestador de Ballerina.

6.3.3 Un evento - MQTT

Como segundo escenario practico que valide el sistema, se ha utilizado el sensor de
ultrasonidos y el LED como Things. El sensor actua como Thing antecedente y el LED como
Thing consecuente. Se pretende que el LED se encienda cuando el sistema sea notificado
mediante el evento short-distance que notifica cuando la distancia detectada por el sensor
es inferior a 50mm.
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Este caso se desarrolla suscribiéndonos al topic short-distance de la THing. En el
momento de ser notificados, si el valor de la notificacion es true, el LED se enciende. Ademas
como se trata de un caso asincrénico, no se necesita establecer un intervalo de tiempo ya
que siempre estaremos preparados para recibir la notificacion.

El archivo de configuracién contiene dos lineas. La primera indicando la Thing
antecedente y la segunda, la consecuente. En este caso no es necesario introducir una linea
con la ldégica ya que no podemos utilizar expresiones légicas al tener un solo antecedente, un
solo argumento de entrada.

Como se observa a continuacidn, en la Thing antecedente se incluye el MQTT seguido
del host y de la expresidn que queremos que cumpla. Value es el argumento con el valor del
evento recibido que se recibe como notifiacién al suscribirnos al topic short-distance. Por
tanto, al recibir notifiacién y comprobar que el valor es el deseado, se ejecuta el POST sobre
la Thing pasdando como cuerpo (body) de la peticién el JSON “value”:true, lo que hard
encender el LED.

maqtt 192.168.0.37 short-distance value==
post http://192.168.0.37:8487/actuators/led {"value":true}

En la figura 6.29 se puede ver el diagrama del ejemplo préactico donde el Orquestador
se suscribe al evento y, una vez recibida y evaluada la notificacién, procede a realizar la
llamada (POST) a la accién de encender el LED.

Orchestrator BALLERINA

3. Comprobar si Thina 2
cumple con el valor 4. Llamada HTTP g

true POST de la accion Led

True? > '

2. Notificacion

. evento short-distan
Thing 1

ULTRASOUND

11

> MQTT server
publicacion
evento

Figura 6.29. Ejemplo préactico MQTT.

Para demostrar y validar este caso practico en concreto, se ha grabado un video [35]
explicativo dénde se puede comprobar el funcionamiento del Parser y del servicio
Orquestador de Ballerina.
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6.3.4 Dos propiedades - GETs

Como tercer escenario practico que valide el sistema, se ha utilizado el sensor de
ultrasonidos, el sensor de temperatura y el LED como Things. Los dos sensores actian como
Things antecedentes y el LED como Thing consecuente. Se pretende que el LED se encienda
cuando la distancia obtenida por el sensor sea inferior a 10 mm y la temperatura sea inferior
a 30°C.

Estas dos propiedades se obtienen haciendo una peticion GET a la API de la Thing.
Ademas como se trata de un caso sincronico, se establece un intervalo de 1000 ms como
frecuencia entre peticiones.

El archivo de configuracion contiene tres lineas. La primera indicando las Things
antecedentes, la segunda con la expresidn légica deseada (operador &&) y la tercera con la
Thing consecuente.

Como se observa a continuacidn, en las Things antecedentes se incluye el GET
seguido de la URL y de la expresidén que queremos que cumpla. Value es el argumento con el
valor de la propiedad que se recibe al hacer el GET sobre la API. Por tanto, si se cumple la
expresion indicada (1&&2) es decir, ambas propiedades cumplen con lo esperado, se ejecuta
el POST sobre la Thing pasando como cuerpo (body) de la peticidon el JSON “value”:true, lo
que hara encender el LED.

get  http://192.168.0.37:8485/sensors/temperature  value<30 1000 , get
http://192.168.0.37:8488/sensors/distance value<10 1000

18&2
post http://192.168.0.37:8487/actuators/led {"value":true}

En la figura 6.30 se puede ver el diagrama del ejemplo practico donde el Orquestador
hace las dos peticiones y, una vez evaluadas las propiedades, procede a realizar la llamada
(POST) a la accion de encender el LED o volver a hacer los GETs a las APIs para obtener la
nueva distancia y la nueva temperatura captada por los sensores.
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Orchestrator BALLERINA
2. Comprobar si Thina 3
cumple con el valor 3. Llamada HTTP Lecgl
true POST de la accién
Z True? : '
1. Get propiedad false
distance y temperature
de las APIs |
Thing 1 Thing 2
ULTRASOUND DHT
< Caaele,
| \ . f(.'::::_ﬁ
m ((/. ”
il RN\

Figura 6.30. Ejemplo practico GETs.

Para demostrar y validar este caso practico en concreto, se ha grabado un video [36]
explicativo dénde se puede comprobar el funcionamiento del Parser y del servicio
Orquestador de Ballerina.

6.3.5 Dos eventos - MQTTs

Como cuarto escenario practico que valide el sistema, se ha utilizado el sensor de
ultrasonidos, el sensor PIR y el LED como Things. Los sensores actian como Things
antecedentes y el LED como Thing consecuente. Se pretende que el LED se encienda cuando
el sistema sea notificado mediante el evento short-distance del sensor de ultrasonidos y el
evento presence del sensor PIR. El primero notifica cuando la distancia detectada por el
sensor es inferior a 50mm, el segundo notifica cuando detecta presencia.

Este caso se desarrolla suscribiéndonos al topic short-distance y presence de ambas
Things. En el momento de ser notificados, si ambos valores de notificacidn son true, el LED
se enciende. Ademas como se trata de un caso asincronico, no se necesita establecer un
intervalo de tiempo ya que siempre estaremos preparados para recibir la notificacion.

El archivo de configuracién contiene tres lineas. La primera indicando las Things
antecedentes, la segunda con la expresidn légica y la tercera con la Thing consecuente.

Como se observa a continuacion, en las Things antecedentes se incluye el MQTT
seguido del host y de la expresidn que queremos que cumpla. Value es el argumento con el
valor del evento recibido que se recibe como notificacién al suscribirnos al topic short-
distance. Por tanto, si se cumple la expresion indicada (1&&2) es decir, ambos eventos
notifican y cumplen con lo esperado, se ejecuta el POST sobre la Thing pasando como cuerpo
(body) de la peticion el JISON “value”:true, lo que hard encender el LED.
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maqtt 192.168.0.37 presence value==1, mqtt 192.168.0.37 short-distance value==1
1&&2
post http://192.168.0.37:8487/actuators/led {"value":true}

En la figura 6.31 se puede ver el diagrama del ejemplo préactico donde el Orquestador
se suscribe a los dos eventos y, una vez recibidas y evaluadas las notificaciones, procede a
realizar la Ilamada (POST) a la accién de encender el LED.

Orchestrator BALLERINA

3. Comprobar si Thina 3
cumple con el valor 4. Llamada HTTP g

true POST de la accion

True? > '

1. Suscripcién al 2. Notificacion

. evento short-distance
Thing 1 y presence
ULTRASOUND
c > MQTT server
i-suneg publicacién
_ : evento /' publicacién
I evento
Thing 2
ULTRASOUND

by

Figura 6.31. Ejemplo practico MQTTs.

Para demostrar y validar este caso practico en concreto, se ha grabado un video [37]
explicativo dénde se puede comprobar el funcionamiento del Parser y del servicio
Orguestador de Ballerina.

6.3.6 Propiedades/eventos - GETs/MQTTs

Como quinto y ultimo escenario practico que valide el sistema, se ha utilizado el
sensor de ultrasonidos, el sensor PIR y el LED como Things. Los sensores actan como Things
antecedentes y el LED como Thing consecuente. Se pretende que el LED se encienda cuando
el sistema sea notificado mediante el evento short-distance del sensor de ultrasonidos y la
propiedad temperature del sensor dht tenga un valor inferior a 302.

Este caso se desarrolla suscribiéndonos al topic short-distance y simultaneamente
realizando peticiones GET sobre la API del sensor de ultrasonidos. En el momento de ser
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notificados o de obtener la propiedad, si ambos valores (notificacién y evento) son true y se
cumplen, el LED se enciende.

El archivo de configuracién contiene tres lineas. La primera indicando las Things
antecedentes, la segunda con la expresion légica y la tercera con la Thing consecuente.

Como se observa a continuacion, en las Things antecedentes se incluye el MQTT
seguido del host y de la expresidn que queremos que cumpla vy, por otro lado, el GET seguido
de la URL y de la expresion que queremos que cumpla. Por tanto, si se cumple la expresion
indicada (1&&2) es decir, el eventos recibido y la propiedad leida cumplen con lo esperado,
se ejecuta el POST sobre la Thing pasando como cuerpo (body) de la peticién el JSON
“value”:true, lo que hard encender el LED.

maqtt 192.168.0.37 presence value==1, get 192.168.0.37 HC-SR04 value==
1&&2
post http://192.168.0.37:8487/actuators/led {"value":true}

En la figura 6.32 se puede ver el diagrama del ejemplo préactico donde el Orquestador
se suscribe a los dos eventos y, una vez recibidas y evaluadas las notificaciones, procede a
realizar la Ilamada (POST) a la accién de encender el LED.

Orchestrator BALLERINA

3. Comprobar si Thing 3
cumple con el valor 4. Llamada HTTP )

true POST de la accion Led
1. Get propiedad
distance de la API

/True'?\ . '
Thing 1 1. Suscripcion al

faI‘se\
DHT . evento short-distance
Thing 2

ULTRASOUND

c MQTT server
_ o publicacién
evento
|

2. Notificacién

Figura 6.32. Ejemplo practico GETs/MQTTs.

Para demostrar y validar este caso practico en concreto, se ha grabado un video [38]
explicativo donde se puede comprobar el funcionamiento del Parser y del servicio
Orguestador de Ballerina.
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CAPITULO 7.CONCLUSION Y TRABAJO FUTURO

7.1 Conclusion

Es cierto que la WoT es un hecho reciente y de corta historia, pero con una curva de
alto desarrollo en estos momentos. El potencial de ésta, junto con el loT, es enorme y su
ambito de aplicacién crece dia a dia. No se puede estimar los muchos de los campos donde
contindan creciendo y expandiéndose.

Al término de este proyecto, se ha logrado desarrollar un sistema para la integracion
de Things de la WoT. También se ha logrado realizar pruebas en entorno real utilizando
Things reales tras haber implementado sus APIs correspondientes. Con todo este trabajo de
investigacion y construccién también se ha logrado un amplio conocimiento en Ballerina y en
orquestacién de microservicios, asi como afianzar y potenciar en diversos lenguajes vy
herramientas tecnolégicas como node.js, Express, Spring Boot y JAVA.

Se ha demostrado la capacidad del sistema en integrar Things de diversa manera.
Primero a partir de la lectura de sus propiedades mediante llamadas GET a su API. Segundo,
mediante la suscripcion a eventos del tipo MQTT. En ambos casos o en combinacién de ellos
y siempre y cuando se cumpla la légica deseada, se produce la Ilamada a una Thing
consecuente, mediante un POST a su API.

El sistema de integracion de este proyecto se ha creado a partir de cédigo abierto,
informacién vy librerias, foros publicos y gratuitos. Aunque no es simple, y lleva un largo
tiempo, es posible desarrollar numerosas mejoras que doten al producto de mas valor.

7.2 Trabajo futuro

El trabajo que se puede hacer en durante el periodo del trabajo es limitado, y por ello
la labor que queda por delante es enorme.

Una vez resuelto el principal objetivo del proyecto, de crear un sistema capaz de
integrar un conjunto de Things de la WoT, se ha investigado en los diferentes caminos de
ampliacion.

El principal trabajo futuro consiste en dotar al sistema de la posibilidad de trabajar
con mas de 3 Things que actuen como antecedentes, de las cuales el sistema lee
propiedades o se suscribe a sus eventos.

Ademads, actualmente el comportamiento del servicio Ballerina es ciclico
ejecutandose de manera infinita hasta que el proceso se detiene. De esta manera
comprueba una y otra vez el valor de los antecedentes aunque estos ya cumplan con el valor
deseado. Es por eso por lo que se propone esta linea de mejora afiadiendo la posibilidad de
indicar el nUmero de ejecuciones en el proceso.
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Otra de las vias de ampliacién se centra en afiadir el protocolo AMQP como protocolo
de eventos. De esta manera se incluiria al ya existente MQTT.

En relacidon con el microservicio Parser, se disponen como objetivos de trabajo futuro
los siguientes:

- Mejorar la interfaz grafica.

- Afadir la posibilidad de crear mas de un orquestador y poder ejecutarlos
simultaneamente.

- Integrar, cuando se ejecuta el servicio de Ballerina, la terminal en el
navegador web.
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ANEXO 1. ARCHIVO DE CONFIGURACION

Para generar el servicio de Ballerina, emplearemos un archivo de configuracidon en formato
de texto (.txt) formado por 2 o 3 lineas.

En la primera linea se incluyen, separados por comas, los antecedentes de nuestra
orquestacién con el siguiente formato:

MQTT: mqtt {host} {topic} {
GET: get {host} {condicion}

En la segunda linea se incluye la condicion o expresion que tienen que cumplir los
antecedentes para ejecutar los consecuentes. (Sélo es necesaria si hay 2 o mas
antecedentes)

Ejemplos:
1&&2
1]]2
(1&&2)]]3

En la tercera y ultima linea se incluyen, separados por comas, los consecuentes (POST) con el
siguiente formato.

POST: post {host}
Se pueden dar las siguientes casuisticas:

- Unsolo antecedente.
o GET (a)
o MAQTT (b)
- Varios antecedentes.
o 20 mas GET (c)
o 20 mas MQTT (d)
o 2o mas MQTT+GET (e)
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Ejemplos del archivo de configuracion segun casuistica:
(a) GET
get http://192.168.0.37:8485/pi/sensors/temperature value<25

post http://192.168.0.37:8487/pi/actuators/leds/1

(b) MQTT
mqtt 192.168.0.37 presence

post http://192.168.0.37:8487/pi/actuators/leds/1

(c) 2 0 mas GET

get  http://192.168.0.37:8485/pi/sensors/temperature  value<25 , get
http://192.168.0.37:8485/pi/sensors/humedad value<100

1]]2

post http://192.168.0.37:8487/pi/actuators/leds/1

(d) 2 o mas MQTT
mqtt 192.168.0.37 presence mqtt 192.168.0.37 HC-SR04
1&&2

post http://192.168.0.37:8487/pi/actuators/leds/1

(e) 2 0 mas MQTT+GET

mqtt 192.168.0.37 presence mqtt 192.168.0.37 HC-SR04 get
http://192.168.0.37:8485/pi/sensors/temperature value<25

(1]]3)&&2

post http://192.168.0.37:8487/pi/actuators/leds/1
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ANEXO 2. THINGS DESCRIPTIONS

SENSOR ULTRASONIDOS

"title": "MyPirSensor",
"id": "urn:dev:ops:32473-WoTPirSensor-1234",
"securityDefinitions": {"nosec_sc": {"scheme": "nosec"}},
"security": ["nosec_sc"],
"properties": {
"distance": {
"type": "number",
"forms": [

{
"href": "http://192.168.0.37:8488/sensors/distance",

"op": ["readproperty"],
"contentType": "application/json"
}
]
}

}J
"events": {
"short-distance": {
"data":{
"type": "json",
"description":"Devuelve un JSON con dos atributos: value y date.
Value es un booleano que indica corta distancia y date contiene la fecha de 1
a notificacion"
}J
"forms": [
{
"href": "mqtt://192.168.0.37:1883",
"contentType": "text/plain",

op": "subscribeevent"
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SENSOR DHT

"title": "MyDHTSensor",
"id": "urn:dev:ops:32473-WoTDHTSensor-1234",
"securityDefinitions": {"nosec_sc": {"scheme": "nosec"}},
"security": ["nosec_sc"],
"properties": {
"temperature": {
"type": "number",
"forms": [
{
"href": "http://192.168.0.37:8485/sensors/temperature",
"op": ["readproperty"],
"contentType": "application/json"
}
]
}J
"humidity": {
"type": "number",
"forms": [
{
"href": "http://192.168.0.37:8485/sensors/humidity",
"op": ["readproperty"],
"contentType": "application/json"
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SENSOR PIR

"title": "MyPirSensor",
"id": "urn:dev:ops:32473-WoTPirSensor-1234",
"securityDefinitions": {"nosec_sc": {"scheme": "nosec"}},
"security": ["nosec_sc"],
"properties": {
"presence": {
"type": "boolean",
"forms": [

{
"href": "http://192.168.0.37:8486/sensors/pir",

"op": ["readproperty"],
"contentType": "application/json"

}

¥
}s

"events": {
"presence": {
"data":{
"type": "integer",
"description":"Devuelve un JSON con dos atributos: value y
date. Value es un booleano que indica presencia y date contiene la fecha de la
notificacion™

}s

"forms": [

{
"href": "mqtt://192.168.0.37:1883",
"contentType": "text/plain",

op": "subscribeevent"
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"title": "MyPirSensor",
"id": "urn:dev:ops:32473-WoTPirSensor-1234",
"securityDefinitions": {"nosec_sc": {"scheme": "nosec"}},
"security": ["nosec_sc"],
"properties": {
"status": {
"type": "boolean",
"forms": [

{
"href": "http://192.168.0.37:8487/actuators/led",
"op": ["readproperty"],
"contentType": "application/json"
}
]
}
}J
"actions": {
"encender" : {
"input": {
"type": "json",

"properties": {
"value":

}
}s

"forms": [{
"op": ["invokeaction"],
"href": "http://192.168.0.37:8487/actuators/led",

"contentType":"application/json",
"http:methodName": "PUT"

}]
¥
"apagar": {
"input": {
"type": "json",
"properties": {
"value":
}
})

"forms": [{

op": ["invokeaction"],
"href": "http://192.168.0.37:8487/actuators/led",

"contentType":"application/json",
"http:methodName": "PUT"
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ANEXO 3. IMAGENES CASO REAL

SENSOR ULTRASONIDOS

SENSOR DHT
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SENSOR PIR
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VISION GLOBAL 1

VISION GLOBAL 2
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Resumen/Abstract

Este proyecto se centra en el desarrollo de un sistema capaz de
integrar dispositivos de la WoT haciendo uso de Ballerina, probando
el sistema en un entorno real haciendo uso de una Raspberry Piy de
diversos sensores y actuadores. Ballerina es un lenguaje de
programacion y framework llamado a ser referencia debido a que
facilita la conexidon entre aplicaciones y servicios en todo tipo de
escenarios de integracion. El trabajo desarrollado cubre desde el
estudio de la WoT vy las diversas formas de integrar Things en ella,
hasta la programacion y evaluacién del producto generando
diferentes escenarios reales.

En primer lugar, se ha realizado un estudio bibliografico de la WoT,
la coreografia y orquestacion de microservicios, Ballerina y su
ambito de aplicacién en la integracidn, para llegado el siguiente
capitulo realizar la seleccidn de la arquitectura del sistema.

Tras la elecciéon de la arquitectura se realiza una implementacion
individual de cada caso propuesto en funcidon de la manera en la que
interactuemos con las Things: propiedades, eventos y acciones.

Finalmente se ha desarrollado el microservicio Parser, encargado de
generar los microservicios de integracion a partir de un archivo de
configuracién donde se indican en primer lugar, las Things de las que
leemos propiedades o nos suscribimos a sus eventos, en segundo la
l6gica que debe seguir el sistema y, por ultimo, las Things
consecuentes sobre las que se actiua en caso de cumplirse la
expresion logica deseada.

Para la validacion del sistema desarrollado se han implementado
diversas Things. Para ello se han creado APIs sobre la Raspberry Pi
para un sensor ultrasénico, un sensor de temperatura y humedad,
un sensor PIR y un LED.
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