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Resumen

La proteccion de datos de caracter personal constituye hoy un elemento
esencial dentro del régimen de organizacion y actuacion de las
Administraciones Publicas. La proteccion de los derechos a la intimidad,
imagen e inviolabilidad actGa asi como contrapeso al conjunto de potestades
administrativas, y adquiere en el marco de la progresiva implantaciéon de las
TICs una importancia renovada. El objetivo del Proyecto consiste en analizar la
regulacion actual de esta materia en el a&mbito local (en sus diferentes
manifestaciones), y comparar el alcance de sus previsiones con el modelo mas
concreto de proteccién de datos personales en otras administraciones pablicas,

tanto territoriales como institucionales (dmbito universitario).
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1.- A Modo de Introduccién

En la actualidad ocupo el puesto de Gestor de la Unidad de Datos en la
Universidad de Almeria, puesto integramente relacionado con la gestion de la
proteccién de datos en la administracion publica espafiola. A lo largo de este trabajo de
fin de grado he intentado aprovechar, en la medida de mis posibilidades, la oportunidad
que me brinda la experiencia de no pocos afios en el mundo laboral, tanto en la empresa
privada como en la administracion pablica. No desempefian un papel menor el honor e
ilusion con la que intento llevar a cabo este trabajo, esperando que sea a un tiempo una
aproximacion comprensiva y sintética asi como una recapitulacion del tema de la
proteccion de datos de caracter personal en nuestro pais, en la que también incluyo,
como no podia ser de otra forma, las relaciones entre transparencia administrativa y

privacidad.

Con caracter general, observamos como en el desarrollo de toda actividad
publica, se procede a la recogida y tratamiento de una ingente cantidad de informacion
personal, necesaria para gestionar la prestacion de servicios publicos que corresponden
a las Entidades Locales, por ejemplo, en las relaciones con los vecinos del municipio,
con los proveedores de la Entidad Local o con sus propios trabajadores, entre otras. Esta
informacién personal que se trata debe estar correctamente protegida ya que en la
mayoria de los casos estamos manejando informacion que dice mucho mas de sus
titulares de lo que a priori nos pudiera parecer. Y todo esto sin contar con la cantidad de
informacion personal sensible que las Entidades Locales se ven obligadas a tratar, en la
prestacion de determinados servicios publicos, como es el caso de los relacionados con

temas de sanidad, educacién o servicios sociales, por ejemplo.

El tema elegido como materia de estudio para este trabajo es tan complejo como
atractivo, puesto que en el mismo entran en juego dos tipos de derecho: el derecho a la
intimidad de las personas, de un lado, y el derecho a la libertad de informacion, de otro.

Estos derechos han sido, y siguen siendo constantemente, objeto de regulacion legal.

La de la regulacion normativa en esta materia ha sido, en mi opinion, un tanto

escasa a la par que lenta en Espafia. Esta apreciacion adquiere mayor relevancia si
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observamos la coincidencia de fechas de las normativas reguladoras del derecho de
acceso y del derecho a la proteccion de datos y de sus reformas, 1992 y 1999. Mas
grave es, si cabe, la falta de conexion' y coordinacion entre ambos derechos.

Finalmente, la cada vez mas creciente expansion de las nuevas tecnologias y la
informatica, con la capacidad que éstas tienen para el almacenamiento de datos de
forma ilimitada, el intercambio de informacion asi como su difusion en un breve
espacio de tiempo, precisa de soluciones juridicas que se adapten a esta nueva realidad

social.

El planteamiento y estructura de este Trabajo Fin de Grado de Gestion y
Administracion Publica queda dividida, excluyendo los primeros epigrafes

introductorios, en tres partes claramente diferenciadas:

- Parte primera: Esta constituye el ndcleo central de este trabajo fin de grado. Se
hace aqui un recorrido por los fundamentos constitucionales del acceso a la
informacidn y un estudio de la gestion de la proteccidn de datos personales en el
ambito publico local como limite de ese acceso a la informacion administrativa.
También se aborda el estudio de la gestion y uso de esa proteccién en otro
modelo de administracion publica, como es la Universitaria Espafiola.

- Parte segunda: En ella se detallan los nuevos y novedosos problemas de la
nueva era tecnologia, (Io que se denomina administracién electrénica), en el
campo de la proteccién de datos personales.

- Parte tercera: Aqui se exponen mis propuestas y oportunidades de mejora, asi

como las conclusiones finales del trabajo.

! La ausencia de la conexién necesaria es patente pese a la contemporaneidad en la aprobacion
de estas regulaciones que ha sido constatada por el propio Tribunal Supremo, en la STS de 31 de octubre
de 2000, Ar. 9119 (Ponente: Gonzéalez Navarro): “Por lo pronto hay que decir que el articulo 37.7 LRJ-
PAC que considera infringido la sociedad andnima recurrente hay que ponerlo en relacién con el articulo
11, LORTAD, en el que se trata de lo que esa ley Ilama —con terminologia criticable, y criticada— “cesion
de datos”, y que la nueva LORTAD de 13 de diciembre de 1999 prefiere denominar “comunicacion de
datos”, regulada en el que es también el articulo 11 de esta otra ley. Conectar la LRJ-PAC con la
LORTAD es sin duda conveniente porque ese articulo 37 LRJ-PAC que invoca el recurrente trata de
Registros (publicos) y el de vehiculos de la Direccion General de tré&fico tiene esa condicion; y no solo es
conveniente sino también necesaria porque una y otra ley, aun habiendo sido tramitadas casi al mismo
tiempo (la LORTAD se publico en el BOE de 31 de octubre de 1992, y la LRJ-PAC en el BOE de 27 de
noviembre de 1992) se desconocieron reciprocamente.”
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2.- Elementos Bésicos del Grupo Normativo

2.1.- Encuadramiento normativo

El derecho a la proteccion de datos de caracter personal en Espafia emana, en
primer lugar, del articulo 18.4 de la Constitucion Espafiola de 1978 al establecer: La Ley
limitara el uso de la informéatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos.

La normativa vigente sobre proteccion de datos esta compuesta por la Ley
Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal?, que
entré en vigor el 14 de enero de 2000 y a la que de aqui en adelante haré referencia
como a la LOPD. Esta ley supuso la trasposicion a nuestro ordenamiento juridico de la
Directiva 95/46/CE*, Directiva relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
Actualmente, se encuentra desarrollada por el Real Decreto 1720/2007%, al que me
referiré a partir de ahora como RDLOPD. Este reglamento tardé 8 afios en ver la luz y
entrd en vigor el 19 de abril de 2008. La tardanza de este desarrollo reglamentario de la
LOPD trajo consigo la necesidad de aplicar la Disposicion transitoria tercera de la
LOPD, que prevefa la vigencia del Real Decreto 1332/1994°, de 20 de junio, que
desarrolla determinados aspectos de la anterior Ley Organica de Proteccién de Datos® y
el Real Decreto 994/1999, de 11 de junio, que aprueba el Reglamento de Medidas de
Seguridad de los ficheros que contengan datos de carécter personal’. Estos reglamentos
se dictaron para desarrollar la Ley Organica anterior. No obstante, éstos no alcanzaban a

cubrir todos los aspectos que para la LOPD necesitaban de desarrollo reglamentario, de

2 Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caréacter personal (BOE
nim. 298, 14 de diciembre).

® Directiva 95/46/CE, de 24 de octubre, del Parlamento Europeo y del Consejo. Proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos. (DOCE L. 281 de 23 de noviembre).

* Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal.
(BOE nim. 17 de 19 de enero de 2008).

> Real Decreto 1332/1994, de 20 de junio, que desarrolla determinados aspectos de la Ley
Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de Datos. (BOE num.
147, de 21 de junio).

® La Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de
Datos. (BOE nim. 262, de 31 de octubre). También conocida como LORTAD.

" Real Decreto 994/1999, de 11 de junio, que aprueba el Reglamento de medidas de seguridad de
los ficheros que contengan datos de caracter personal. (BOE nim. 151, de 25 de junio).
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ahi que hayan sido necesarios ocho afios de aplicacion de una normativa, que ha
precisado tanto de constantes interpretaciones asi como de la busqueda de soluciones
para el cumplimiento de esta normativa. Actualmente, y después de haber transcurrido
un tiempo de aplicacion del RDLOPD, poco a poco se va alcanzando un mayor nivel de
seguridad juridica en una materia como la proteccion de datos que cada dia preocupa

mas a los ciudadanos.

La aplicacion de la LOPD implica un control y exige una proteccion de la
informacidén personal que se maneja en el desarrollo de toda actividad, ya sea publica
como privada. Establece unos principios de actuacién cuyo cumplimiento garantiza que
los datos que tratamos sean adecuados, pertinentes y no excesivos de acuerdo con la
finalidad del tratamiento, que el titular de los datos haya consentido el tratamiento y
haya sido informado de quién esta tratando sus datos con qué finalidad y cuéles son los
derechos que se le reconocen en la materia. Ademas, las pautas de seguridad exigidas
proporcionan un tratamiento correcto de los datos personales.

2.2.- Concepto, definiciones y tipologia de datos personales

Por motivos de claridad expositiva, expondré a continuacién una serie de
precisiones en torno a unos conceptos claves mencionados en este Trabajo Fin de
Grado, y que recoge en su conjunto el articulo 3 de la LOPD. Este articulo 3 esta
desarrollado reglamentariamente por el articulo 5 del RDLOPD que dedica su apartado
primero a las definiciones generales en la materia y el apartado segundo a definir

conceptos basicos en materia de seguridad de datos.

a. Datos de caracter personal: Cualquier informacién concerniente a personas
fisicas identificadas o identificables.

b. Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera
que fuere la forma o modalidad de su creacién, almacenamiento, organizacion y
acceso.

c. Tratamiento de datos: Operaciones y procedimientos tecnicos de caracter

automatizado o no, que permitan la recogida, grabacion, conservacion,
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elaboracion, modificacién, bloqueo y cancelacion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y
transferencias.

d. Responsable del fichero o tratamiento: Persona fisica o juridica, de naturaleza
publica o privada, u dérgano administrativo, que decida sobre la finalidad,
contenido y uso del tratamiento.

e. Afectado o interesado: Persona fisica titular de los datos que sean objeto del
tratamiento a que se refiere el apartado c) anterior.

f. Procedimiento de disociacion: Todo tratamiento de datos personales de modo
que la informacion que se obtenga no pueda asociarse a persona identificada o
identificable.

g. Encargado de tratamiento: La persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que, sélo o conjuntamente con otros, trate
datos personales por cuenta del responsable del tratamiento.

h. Consentimiento del interesado: Toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen.

i. Cesion o comunicacion de datos: Toda revelacion de datos realizada a una
persona distinta del interesado.

j. Fuentes accesibles al publico: Aquellos ficheros cuya consulta puede ser
realizada, por cualquier persona, no impedida por una norma limitativa o sin
mas exigencia que, en su caso, el abono de una contraprestacion. Tienen la
consideracién de fuentes de acceso publico, exclusivamente, el censo
promocional, los repertorios telefonicos en los términos previstos por su
normativa especifica y las listas de personas pertenecientes a grupos de
profesionales que contengan Unicamente los datos de nombre, titulo, profesion,
actividad, grado academico, direccion e indicacion de su pertenencia al grupo.
Asimismo, tienen el caracter de fuentes de acceso publico los diarios y boletines

oficiales y los medios de comunicacion.
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2.3.- Antecedentes

El uso cada vez més extendido de las tecnologias de la informacion y las
telecomunicaciones (TICs) permiten que en muchas ocasiones los datos de caracter
personal sean utilizados para fines distintos de los que originalmente fueron recabados
0 recogidos, y que sean transmitidos con instancias distintas a las que el titular de los
datos confio esa informacion. Esto viola la esfera de privacidad de la persona y, en

ocasiones, lesiona otros derechos y libertades.

Con el objetivo de equilibrar las fuerzas entre individuo y organizaciones
(publicas o privadas) que recaban datos de caracter personal, surgié en Europa el
concepto de proteccién de datos personales. En Estados Unidos surgié un concepto
muy similar, a saber, el concepto de privacidad, si bien cabe resefiar que el ambito de

alcance de ambos términos es muy distinto.

Bajo el concepto de proteccion de datos personales, el titular de dichos datos
adquiere el derecho y la libertad de elegir qué desea comunicar, cuando y a quién, asi
como mantener en todo momento el control sobre su informacion personal. Entendemos
pues que esta proteccion de datos personales es uno de los derechos mas novedosos de
los que goza un ciudadano en naciones desarrolladas: tal y como reconoce el articulo 8°
de la Carta de los Derechos Fundamentales de la Union Europea fue aprobado el 7 de
diciembre de 2000. Puede decirse, incluso, que el derecho a la protecciéon de datos
personales se encuadraria, siendo una de sus manifestaciones tipicas, entre los
denominados “derechos de cuarta generacion”. Como se sabe, los derechos de primera
generacion se traducen en derechos civiles y politicos, expresion del principio-valor de
libertad; los de segunda, en derechos econémicos, sociales y culturales, en virtud de la
generalizacion del principio de igualdad; y los de tercera generacion, en determinadas
posibilidades fundadas en la universalidad y solidaridad del género humano (derecho al
medio ambiente, a la integridad genética, etc.). Los derechos de cuarta generacion
incidirian mas bien en la preservacion o garantia mediata del respeto de los anteriores
por parte de los poderes publicos, frente a injerencias o0 actuaciones desproporcionadas
de los mismos. La generalizacion y complejidad de las TICs y la incolumidad de la

esfera particular —personal, econdmica o familiar- de los ciudadanos podria encajarse,
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entonces, en este Ultima aunque discutida categoria. Porque es evidente que la
interconexion y maxima difusién actual que permiten las TICs puede acarrear serios
perjuicios en lo relativo a la utilizacién, manipulacion y transferencia de los datos

personales suministrados, directa o indirectamente, a cualquier Administracion Pablica.

En el afio 2008, el Comité de Ministros del Consejo de Europa resolvio declarar
el 28 de enero como el “Dia de la Proteccion de los Datos Personales”, con motivo del
aniversario de la firma del Convenio n° 108 del Consejo de Europa para la proteccion de

datos personales en los sistemas automatizados.

En Espafia, a partir del afio 2001, se empez0 a debatir en torno a este tema; fue
en ese afio cuando se presentd la primera iniciativa de ley en materia de proteccion de
datos personales. Durante el proceso de estudio se plantearon hasta ocho iniciativas
diferentes, cuyas propuestas oscilaron entre el modelo garantista, que entorpece el libre
flujo de datos, y el modelo liberalizado, que no plantea puntos minimos regulatorios

para dar certeza al ciudadano. Ninguna de ellas prospero.

2.4.- Ambito de aplicacion

La citada LOPD sera de aplicacion a los datos de caracter personal registrados
en soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso

posterior de estos datos por los sectores publico y privado.

Asi, el articulo 2 de la LOPD establece que se regira por la citada ley todo
tratamiento de datos de caracter personal:
a. Cuando el tratamiento sea efectuado en territorio espafol en el marco de las
actividades de un establecimiento del responsable del tratamiento.
b. Cuando al responsable del tratamiento no establecido en territorio espariol, le
sea de aplicacion la legislacion espafiola en aplicacion de normas de Derecho

Internacional publico.

Luis Galvez Os Pag. 13



Marco juridico de la proteccion de datos personales en el ambito local

c. Cuando el responsable del tratamiento no esté establecido en territorio de la
Union Europea y utilice en el tratamiento de datos medios situados en territorio

espafiol, salvo que tales medios se utilicen Gnicamente con fines de transito.

Por otro lado en su apartado 2 del mismo articulo, se establece cuando no sera de
aplicacion:

a. A los ficheros mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.

b. A los ficheros sometidos a la normativa sobre proteccion de materias
clasificadas.

c. A los ficheros establecidos para la investigacion del terrorismo y de formas
graves de delincuencia organizada. No obstante, en estos supuestos el
responsable del fichero comunicara previamente la existencia del mismo, sus
caracteristicas generales y su finalidad a la Agencia Espafiola de Proteccion de
Datos.

Al mismo tiempo se especifica que se regiran por sus disposiciones especificas,
y por lo especialmente previsto, en su caso, por la LOPD los siguientes tratamientos de
datos personales:

a. Los ficheros regulados por la legislacion de régimen electoral.

b. Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la
legislacion estatal o autondmica sobre la funcion estadistica publica.

c. Los que tengan por objeto el almacenamiento de los datos contenidos en los
informes personales de calificacion a que se refiere la legislacion del régimen
del personal de las Fuerzas Armadas.

d. Los derivados del Registro Civil y del Registro Central de penados y rebeldes.

e. Los procedentes de imagenes y sonidos obtenidos mediante la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la

legislacion sobre la materia.

Podemos sefialar, por tanto, conectando estas clausulas de delimitacion del
ambito de aplicacion de la Ley con las definiciones antes resefiadas, que se aplicaria, en

principio, a cualesquiera empresas o autoridades publicas que almacenen, utilicen o
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traten datos de caracter personal registrados en cualquier soporte fisico, y que sean por
ello susceptibles de tratamiento o utilizacion. Como se apuntaba también antes, los
datos de caracter personal serian cualquier informacion o referencia concerniente a
personas fisicas identificadas o identificables (con exclusion, pues, de los datos
referidos a empresas o cualquier persona juridica, 0 a personas fisicas pero ya
fallecidas), habiendo entendido la Agencia estatal de Proteccion de Datos, por ejemplo,
que la direccion de correo electronico deberia incluirse dentro del ambito objetivo de
proteccion de la Ley (su tratamiento exigiria, pues, el consentimiento de su titular o, en
su caso, una expresa habilitacion legal) o, incluso, los mensajes de voz grabados en
sistema de informacion de los cuerpos de policia local, puesto que a través de la misma

podria identificarse a la persona correspondiente.

2.5.- Principios generales

2.5.1.- Principio de la calidad de los datos

De acuerdo con la mencionada LOPD, los datos de caracter personal solo se
podréan recoger para su tratamiento, cuando sean adecuados, pertinentes y no excesivos
en relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las

que se hayan obtenido.

Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquéllas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines historicos,
estadisticos o cientificos. Estos datos seran exactos y puestos al dia de forma que

respondan con veracidad a la situacion actual del afectado.

Si los datos de carécter personal registrados resultaran ser inexactos, en todo o
en parte, o incompletos, serdn cancelados y sustituidos de oficio por los
correspondientes datos rectificados o completados, sin perjuicio de las facultades que a
los afectados reconoce la ley en cuanto a su derecho de rectificacion y cancelacion en su

articulo 16.
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Los datos de caracter personal serdn cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados. No seran conservados en forma que permita la identificacion del interesado
durante un periodo superior al necesario para los fines en base a los cuales hubieran sido

recabados o registrados.

Reglamentariamente se determinard el procedimiento por el que, por excepcion,
atendidos los valores histéricos, estadisticos o cientificos, de acuerdo con la legislacion

especifica, se decida el mantenimiento integro de determinados datos.

Los datos de caréacter personal seran almacenados de forma que permitan el

ejercicio del derecho de acceso, salvo que sean legalmente cancelados.

Asimismo, la LOPD prohibe la recogida de datos por medios fraudulentos,

desleales o ilicitos.

2.5.2- Principio de esencialidad: los datos especialmente protegidos.

El articulo 7 de la LOPD regula los datos especialmente protegidos,
estableciendo, y de acuerdo con lo recogido en el articulo 16 de la Constitucion, que

nadie podra ser obligado a declarar sobre su ideologia, religion o creencias.

Solo con el consentimiento expreso y por escrito del afectado podran ser objeto
de tratamiento los datos de caracter personal que revelen la ideologia, afiliacion
sindical, religion y creencias. Se excepttan los ficheros mantenidos por los partidos
politicos, sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones,
fundaciones y otras entidades sin &nimo de lucro, cuya finalidad sea politica, filosofica,
religiosa o sindical, en cuanto a los datos relativos a sus asociados o miembros, sin
perjuicio de que la cesion de dichos datos precisara siempre el previo consentimiento

del afectado.
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Los datos de caracter personal que hagan referencia al origen racial, a la salud y
a la vida sexual sélo podran ser recabados, tratados y cedidos cuando, por razones de
interés general, asi lo disponga una ley o el afectado lo consienta expresamente.

No obstante, podran ser objeto de tratamiento los datos de caracter personal a
que se refieren los dos parrafos anteriores, cuando dicho tratamiento resulte necesario
para la prevencion o para el diagnostico médicos, la prestacion de asistencia sanitaria o
tratamiento médicos o la gestion de servicios sanitarios, siempre que dicho tratamiento
de datos se realice por un profesional sanitario sujeto al secreto profesional o por otra
persona sujeta asimismo a una obligacion equivalente de secreto. De igual forma,
también podran ser objeto de tratamiento de estos datos cuando sea necesario para
salvaguardar el interés vital del afectado o de otra persona, en el supuesto de que el

afectado esté fisica o juridicamente incapacitado para dar su consentimiento.

Se establece la prohibicion de ficheros creados con la finalidad exclusiva de
almacenar datos de caracter personal que revelen la ideologia, afiliacion sindical,

religién, creencias, origen racial o étnico, o vida sexual.

Los datos de caracter personal relativos a la comision de infracciones penales o
administrativas s6lo podran ser incluidos en ficheros de las Administraciones publicas

competentes en los supuestos previstos en las respectivas normas reguladoras.

Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos

especialmente protegidos.

2.5.3.- Principio de seguridad de los datos.

La seguridad de los datos viene establecida en el articulo 9 de la LOPD:
1. El responsable del fichero, y, en su caso, el encargado del tratamiento deberan
adoptar las medidas de indole técnica y organizativas necesarias que

garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
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pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén
expuestos, ya que provengan de la accion humana o del medio fisico o natural.
2. No se registraran datos de caracter personal en ficheros que no reunan las
condiciones que se determinen por via reglamentaria con respecto a su
integridad y seguridad y a las de los centros de tratamiento, locales, equipos,

sistemas y programas.

2.6.- Régimen juridico de los ficheros de titularidad publica.

La LOPD dedica en su capitulo | del titulo IV la regulacién de los ficheros de
titularidad publica. Asi el articulo 20 establece la creacion, modificacidn o supresion de
los mismos:

1. La creacion, modificacion o supresion de los ficheros de las Administraciones
publicas s6lo podran hacerse por medio de disposicion general publicada en el
Boletin Oficial del Estado o Diario oficial correspondiente.

2. Las disposiciones de creaciéon o de modificacién de ficheros deberan indicar:

a. La finalidad del fichero y los usos previstos para el mismo.

b. Las personas o colectivos sobre los que se pretendan obtener datos de
caracter personal o que resulten obligados a suministrarlos.

c. El procedimiento de recogida de los datos de caracter personal.

d. La estructura basica del fichero y la descripcién de los tipos de datos de
caracter personal incluidos en el mismo.

e. Las cesiones de datos de caracter personal y, en su caso, las
transferencias de datos que se prevean a paises terceros.

f. Los 6rganos de las Administraciones responsables del fichero.

g. Los servicios o unidades ante los que pudiesen ejercitarse los derechos de
acceso, rectificacion, cancelacion y oposicion.

h. Las medidas de seguridad con indicacion del nivel basico, medio o alto

exigible.
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3. En las disposiciones que se dicten para la supresion de los ficheros, se
establecera el destino de los mismos o, en su caso, las previsiones que se

adopten para su destruccion.

2.7.- Organos de control

2.7.1.- Caracterizacion y régimen juridico

El 6rgano encargado de la vigilancia y control de la normativa sobre proteccion
de datos es la Agencia Espafiola de Proteccion de Datos que tiene competencia en todo
el territorio nacional en materia de ficheros de titularidad privada y en materia de
ficheros de titularidad publica, en aquellos territorios autonémicos en los que no se han
creado todavia un Organo autonémico competente. Actualmente, existen tres
organismos autonémicos que son, por orden de creacion, la Agencia de Proteccion de
Datos de la Comunidad de Madrid, la Agencia Catalana de Proteccion de Datos y la
Agencia Vasca de Proteccién de Datos®. Estos 6rganos son competentes en materia de
ficheros de titularidad puablica de la Comunidad autébnoma que, en cada caso,

corresponde.

La regulacion de la Agencia Espafiola de Proteccion de Datos, en adelante
AEPD, viene regulada por el Titulo VI del Capitulo Il de la LOPD y en su articulo 35
describe la Naturaleza y régimen juridico de la misma:

‘... es un ente de derecho publico, con personalidad juridica propia y
plena capacidad publica y privada, que actia con plena independencia de las
Administraciones publicas en el ejercicio de sus funciones. Se regira por lo
dispuesto en las presente Ley y en un Estatuto propio, que serd aprobado por el

Gobierno”.

Las principales funciones que tiene asignadas la AEPD se recogen en el articulo
37 de la LOPD. A los efectos de este trabajo, nos interesa destacar que es el drgano

encargado de velar por el cumplimiento de la legislacién sobre proteccion de datos y

® Estas agencias autonémicas las encontramos respectivamente en www.apdcm.es;

www.apcat.net y www.avpd.euskadi.net.

Luis Galvez Os Pag. 19


http://www.apdcm.es/
http://www.apcat.net/
http://www.avpd.euskadi.net/

Marco juridico de la proteccion de datos personales en el ambito local

controlar su aplicacion, en especial en lo relativo a los derechos de informacion, acceso,
rectificacion, oposicion y cancelacion de datos Asimismo se encarga de emitir las
autorizaciones previstas en la Ley o en sus disposiciones reglamentarias y ejercer el
control y adoptar las autorizaciones que procedan en relacién con los movimientos
internaciones de datos, asi como de desempefiar las funciones de cooperacion

internacional en materia de proteccién de datos.

Ademas y entre otras, es competente para dictar, en su caso, y sin perjuicio de
las competencias de otros oOrganos, las instrucciones precisas para adecuar los
tratamientos a los principios de la Ley. Desde su creacion, la AEPD ha ido aprobando
Instrucciones® que tienen por finalidad aclarar y facilitar el conocimiento y el

cumplimiento de la normativa sobre proteccion de datos.

La AEPD también cumple la funcién de informar, con caréacter preceptivo, los
proyectos de disposiciones generales que desarrollen la LOPD. También debe recabar
de los responsables de los ficheros cuanta ayuda e informacion estime necesaria para el
desempefio de sus funciones y velar por la publicidad de la existencia de los ficheros de
datos con carécter personal, a cuyo efecto publicard periédicamente una relacion de
dichos ficheros con la informacion adicional que el Director de la Agencia determine.

Esta Agencia describe el derecho a la proteccion de datos en su Guia del

1
I 0

Derecho Fundamental a la Proteccién de Datos de Caracter Personal™ como:

® De estas Instrucciones, las anteriores a la aprobacién de la LOPD se entienden derogadas,
desde el momento en el que desarrollaban y aclaraban aspectos de una Ley que fue derogada por la
LOPD, la LORTAD. Sin embargo y a efectos practicos, no se debe olvidar que las Instrucciones de la
AEPD en todo caso contienen los criterios interpretativos de ésta y, como tal, tienen un gran valor en
tanto no se aprueben normas que regulen los aspectos que las Instrucciones tratan. Estas Instrucciones
son, entre otras, la Instruccion 1/1996, de 1 de marzo, de la AEPD, sobre ficheros automatizados
establecidos con la finalidad de controlar el acceso a los edificios, la Instruccion 1/1998, de 19 de enero,
de la AEPD, relativa al ejercicio de los derechos de acceso rectificacion y cancelacion, anteriormente
citada, al tratar de la atencién al ejercicio de los derechos o la Instruccién 1/2004, de 22 de diciembre, la
AEPD en su pagina web desde el 1 de enero de 2004, por mandato de la ley 62/2003, de 30 de diciembre,
de Medidas Fiscales, Administrativas y del Orden Social que incorpor6é un segundo apartado al articulo
37 de la LOPD o la Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccion de
Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de cdmaras o
videocamaras.

' Guia del Derecho Fundamental a la Proteccién de Datos que se puede encontrar en
http://www.agpd.es/portalweb AGPD/common/FOLLETO.pdf
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“El derecho fundamental a la proteccion de datos reconoce al ciudadano
la facultad de controlar sus datos personales y la capacidad para disponer y

decidir sobre los mismos”

2.7.2.- Potestad de inspeccion de las autoridades de control y régimen sancionador

Los procedimientos de la AEPD o las Agencias Autondmicas despiertan en los
responsables de los ficheros, tales como las entidades locales, una gran inquietud desde
el momento en el que implican un presunto incumplimiento de la normativa de

proteccion de datos por su parte.

El articulo 40 de la LOPD establece:

“l. Las autoridades de control podrdn inspeccionar los ficheros a que
hace referencia la presente Ley, recabando cuantas informaciones precisen
para el cumplimiento de sus cometidos.

A tal efecto, podran solicitar la exhibicion o el envio de documentos y
datos y examinarlos en el lugar en que se encuentren depositados, asi como
inspeccionar los equipos fisicos y légicos utilizados para el tratamiento de los
datos, accediendo a los locales donde se hallen instalados.

2. Los funcionarios que ejerzan la inspeccion a que se refiere el apartado
anterior tendran la consideracion de autoridad publica en el desempefio de sus
cometidos. Estaran obligados a guardar secreto sobre la informaciones que
conozcan en el ejercicio de las mencionadas funciones, incluso después de

’

haber cesado en las mismas.’

Esta potestad de inspeccién da lugar a dos tipos de inspecciones: primero las
sectoriales, que se caracterizan por analizar un sector de actividad para comprobar como
se cumple en él la normativa sobre proteccion de datos y, segundo, las inspecciones que
derivan de denuncias o reclamaciones o de drdenes del Director de la Agencia
competente que persiguen determinar si los hechos denunciados dan lugar o no a la
apertura de un procedimiento sancionador. Las primeras inspecciones dan lugar a
recomendaciones de la Agencia, mientras que las segundas pueden concluir con una

sancion al responsable del fichero.
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Llegados a este momento, nos parece oportuno mencionar brevemente los dos
tipos de procedimientos a los que recurren estos 6rganos competentes para vigilar el
cumplimiento de la normativa sobre proteccion de datos. Estos son, de un lado, el
procedimiento sancionador, en el que se conoceran de las denuncias que se interpongan
contra los responsables de los ficheros alegando incumplimiento de la LOPD vy de su
normativa de desarrollo, y de otro lado, el procedimiento de tutela de los derechos que
interpondréan los titulares de los datos alegando incumplimiento por el responsable del
fichero de su deber de atender el ejercicio de los derechos reconocidos en la Ley,

derechos de acceso, rectificacion, cancelacion y oposicion.
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3.- Los Fundamentos Constitucionales del Acceso

3.1.- Acceso a la informacion administrativa y deber de transparencia

De un tiempo a esta parte no son pocos los grupos sociales que demandan cada
vez con mas énfasis un mayor conocimiento de la informacion publica y una mayor
transparencia administrativa. Con ello se persigue de una parte el acceso de los
ciudadanos a la informacion sin la necesidad legal de acreditar un interés legitimo y por
otra la publicacion de la informacién a iniciativa de las Administraciones Publicas. Nos
estamos refiriendo no sélo a una solicitud de acceso a la informacion por parte de los
ciudadanos ante la administracién sino, muy especialmente a la obligacion de la
Administracion de difundir de oficio una determinada informacion, a la existencia de un

auténtico deber de informacion activa.

Por tanto, en las Administraciones PuUblicas tradicionales, una mayor
transparencia administrativa podria significar una desconfianza hacia el Estado y, por
tanto, una cierta deslegitimacion de la Administracion Publica, entendida ésta en sentido
weberiano. Estos casos ideoldgicos los podemos encontrar en los paises anglosajones,
en los paises de antiguas dictaduras comunistas y en los paises latinoamericanos. No
obstante, por otra parte, las demandas de transparencia administrativa estarian también
vinculadas a aquellos movimientos que propugnan una democracia real y una sociedad

més participativa, que tiene como objetivo el acceso a informacién administrativa*.

Tenemos que reconocer, sin lugar a dudas, que los tiempos estan cambiando en
esta materia de transparencia y acceso a la informacion administrativa, asi como a la
proteccién de datos de caracter personal, al menos fuera de nuestras fronteras. Treinta y
ocho paises miembros del Consejo de Europa tienen aprobadas leyes de acceso a la

informacion.

1 Asi, la transparencia administrativa y un mayor acceso a la informacién publica también se
encontraba en el programa del candidato centrista a la Presidencia de la Republica Francesa, Bayrou.
Igualmente, el programa electoral del PSOE de 2004 ya contemplaba la aprobacion de una Ley de
transparencia administrativa, algo que también resaltdé el Ministro de Administraciones Publicas Jordi
Sevilla en sus primeras comparecencias ante el Parlamento. En la actualidad, esta en proceso de
aprobacion por parte del gobierno del PP, de una Ley de Transparencia.
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El derecho comunitario originario también reconoce el derecho de acceso a
informacion plblica en el ambito comunitario, que ha sido desarrollado por el
Reglamento (EC) 1049/2001, de 30 de mayo, del Parlamento Europeo, del Consejo y de

la Comision.

Hay que sefialar, no obstante, que la Union Europea, a diferencia de la
proteccion de datos personales, no tiene competencias concretas para regular el derecho
de acceso a la informacion administrativa en los Estados miembros —salvo en lo relativo
al medio ambiente, donde si hay armonizacion. Por tanto, su regulacion sélo es
aplicable a los documentos que estan en poder de las instituciones comunitarias.
También cabe resefiar que los paises nérdicos han tenido siempre una considerable
tradicion de transparencia administrativa y sus gobiernos han estado sometidos siempre

a un importante escrutinio ciudadano.

La realidad es que el acceso a la informacion administrativa publica sin la
necesidad expresa de acreditar un interés especifico asi como la publicacion de
informacién por parte de las Administraciones Publicas no tienen, a dia de hoy, una
clara acogida en la legislacion espafiola. Es decir, el derecho de acceso a archivos y
registros administrativos que reconoce el articulo 105.b) de la Constitucion, ha sido
desarrollado de manera muy limitada por parte del legislador, que no ha justificado un
acceso general a informacién administrativa ni tampoco ha previsto la publicidad de la
actividad administrativa salvo los supuestos tasados por Ley. Se reconoce asi el derecho
de los ciudadanos a acceder a los registros, cualquiera y a los documentos que forman
parte de un expediente y obren en los archivos administrativos, cualquiera que sea la
forma de expresion y el tipo de soporte en el que figuren, siempre que correspondan a

procedimientos terminados en la fecha de la solicitud (art. 37 LRIAP y PAC)*, al

12 Bl art. 255 del Tratado de Amsterdam sefiala: “1.Todo ciudadano de la Union, asi como toda
persona fisica o juridica que resida o tenga su domicilio social en un Estado miembro, tendréa derecho a
acceder a los documentos del Parlamento Europeo, del Consejo y de la Comision, con arreglo a los
principios y las condiciones que se estableceran de conformidad con los apartados 2 y 3. 2. EI Consejo,
con arreglo al procedimiento previsto en el articulo 251, determinard los principios generales y los
limites, por motivos de interés publico o privado, que regulan el ejercicio de este derecho de acceso a los
documentos, en el plazo de dos afios a partir de la entrada en vigor del Tratado de Amsterdam. 3. Cada
una de las instituciones mencionadas elaborara en su reglamento interno disposiciones especificas sobre
el acceso a sus documentos”.

B3 Para tener acceso a un documento es necesario cumplir los siguientes requisitos
conjuntamente. El documento debe formar parte de un expediente que se encuentre en un archivo
administrativo; el expediente debe corresponder a un procedimiento; y el procedimiento debe estar
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mismo tiempo ha circunscrito este acceso cuando se trate de documentos nominativos a
quienes ostenten un interés legitimo y directo (art. 37.3 LRJAP y PAC). También ha
establecido que este derecho de acceso “podra ser denegado cuando prevalezcan
razones de interés publico, por intereses de terceros mas dignos de proteccion, etc.,
debiendo, en estos casos, el 6rgano competente dictar resolucion motivada” (art. 37.4
LRJAP y PAC), lo que deja al oOrgano administrativo un amplio margen de
discrecionalidad para denegar el acceso. Asimismo, se limita la publicidad de los actos
administrativos a unos supuestos especificos, es decir, cuando estén destinados a una
pluralidad abierta de personas, en los procedimientos selectivos o de concurrencia
competitiva, cuando lo aconsejen razones de interés publico apreciadas por el 6rgano
competente, cuando los interesados sean desconocidos 0 existen problemas de
notificacidn y aquellos otros supuestos previstos por el legislador. (arts. 59 y 60 LRJAP
y PAC). Si se establece, en todo caso, una periodica publicacion de la relacion de los
documentos obrantes en poder de las Administraciones Publicas sujetos a un régimen de
especial publicidad por afectar a la colectividad en su conjunto y aquellos otros que
puedan ser objeto de consulta por los particulares (art. 37.9 LRJAP y PAC).

Como podemos observar las demandas que exigen mejorar la informacién que
las Administraciones Publicas ofrecen y muestran a los ciudadanos se desprenden de
importantes valores constitucionales, como por ejemplo, el articulo 105.b) de nuestra
Constitucion, al sefialar que “la ley regulara el acceso de los ciudadanos a los archivos y
registros administrativos, salvo en lo que afecte a la seguridad y defensa del Estado, la
averiguacion de los delitos y la intimidad de las personas”. De esta forma, se establece
un principio de publicidad y transparencia frente a las tentaciones de mantener como

secreta o reservada la actuacion administrativa.

Por todo lo anteriormente expuesto, podemos afirmar que la transparencia se
hace necesaria en no pocas ocasiones para que la Administracion Pdblica sirva con

objetividad los intereses generales y actle en cada uno de los procedimientos

terminado. Sin embargo, como sefiala Access Info Europe, la ley no dice qué es un expediente, qué pasa
con la ingente cantidad de informacién que la Administracion tiene que no se incluye en un expediente ni
se encuentra vinculada a ningin procedimiento y cuando se entiende y que un expediente esta terminado.
Tampoco se permite las solicitudes genéricas —salvo en el ambito investigador-, sino que es necesario
individualizar el documento al que se desea acceder. Ademas, en muchas ocasiones se exige un interés
legitimo cuando la legislacion no lo prevé para el acceso a documentos administrativos que no tengan
datos nominativos.
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administrativos con imparcialidad y con sometimiento pleno a la ley y al Derecho, tal
como se desprende del articulo 103.1 de nuestra Constitucion. Mediante esta formula, el
acceso a informacién publica facilita el respeto de la Administracion al principio de
legalidad y la vinculacion a los propios actos, lo que finalmente evita, entre otras, las
rectificaciones de oficio. También la transparencia y la continua rendicion de cuentas
son aliados del principio de eficacia en la actividad administrativa. Podemos pues,
afirmar de manera general, que a mayor acceso a informacion publica mayor
profundizacién en la garantia institucional de Administracién Publica y de manera
especifica, la transparencia facilita el control social de la actividad administrativa y del
dinero publico y la lucha contra la corrupcién. Con el objetivo de dar cumplimiento a
ello, la mayoria de los paises de la Union Europea —incluidos los de la antigua Europa
del este- y la mayoria de los paises de Latinoamérica tengan leyes de acceso a la
informacién publica, incluso antes que leyes sobre proteccion de datos de caracter
personal. De hecho, tanto la ONU como el Banco Mundial han insistido en la
importancia del acceso a informacion publica dentro de sus programas de
fortalecimiento institucional y de gobernanza, como medio para mejorar la credibilidad

de un Gobierno y de un Estado.

3.2.- Parametros constitucionales y legales de fundamentacion del derecho publico
subjetivo al acceso a la informacion publica: el derecho a la informacion como

presupuesto del derecho de participacion publica

El acceso a la informacion publica se sustenta también sobre el valor igualdad
(art. 1.1 CE), sobre el derecho a la igualdad de todos los ciudadanos frente a las
Administraciones Publicas (art. 14 CE), sobre la obligacion de los poderes publicos de
promover las condiciones para que la libertad y la igualdad de los ciudadanos y de los
grupos sociales sean reales y efectivas, removiendo los obstaculos que impidan o
dificulten su plenitud (art. 9.2 CE) y sobre la interdiccién de la arbitrariedad de los
poderes publicos (art. 9.3 CE). El acceso a la informacion publica es una demanda
también de la propia libertad de empresa y del funcionamiento transparente de la
economia de mercado (art. 38 CE) que exige una sociedad abierta.
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Este acceso a la informacion publica y la transparencia administrativa puede ser
también considerado una exigencia del derecho a comunicar o recibir informacién veraz
por cualquier medio de difusién (art. 20.1.d CE)*, entendido no sélo como un derecho a
recibir informacion a través de los medios de comunicacion, sino como un derecho a
recibir toda la informacidn accesible al publico en general. De esta forma, el art. 20.1.d
de la Constitucién no solo prohibe que el Estado interfiera en la recepciéon de la
informacion por parte de los ciudadanos —no solo seria un derecho de libertad que
implicaria el respeto a la actividad de los medios de comunicacion-, sino que establece
una obligacion a los poderes publicos de facilitar a los administrados el libre acceso a la
informacion administrativa —tendria una clara dimension prestacional que obligaria a
proporcionar informacién-. La existencia de una opinion publica libre que sea capaz de
valorar la gestion de los asuntos publicos exigiria el acceso de los ciudadanos a la
ingente cantidad de informacion en poder de la Administracion y a acceder a ésta de
primera mano, sin necesidad de la intermediacion de los medios de comunicacion,
mucho mas ante la presencia del ciudadano periodista’®. La consideracion del derecho
de acceso a archivos y registros administrativos del art. 105.b de la CE —que esta dentro
del titulo IV “Del Gobierno y de la Administracion” — como una manifestacion del
derecho a recibir informacion del art. 20.1.d de la CE lo convierte en un derecho
fundamental y no un derecho constitucional auténomo de configuracion legal.
Especialmente presente esta la libertad de informacion reconocida en el articulo de la
CE citado anteriormente cuando la solicitud de informacion administrativa la
desarrollan los medios de comunicacion social, ya que el acceso a fuentes
administrativas es mas importante para configurar una opinion puablica libre y una
sociedad democréatica avanzada —por estar estrechamente vinculada a los procesos de
participacion politica — que la prevalencia de la libertad de expresion sobre el derecho al
honor y a la intimidad de las personas en otros ambitos, como aquellos de los que se

ocupa la llamada “prensa del corazon”. De esta forma, el acceso a la informacion

! En todo caso hay que sefialar que la Carta de Derechos Fundamentales de la Unién Europea,
asi como otros textos constitucionales, consagran de manera independiente el derecho de acceso a
informacién administrativa de la libertad de expresion y del derecho a recibir informacion.

> Hay que precisar que para defensores del derecho de acceso los medios de comunicacién no
tienen una posicion preferente con respecto al derecho de acceso a la informacién publica, ya que éste se
concibe como un derecho de caracter universal en donde los periodistas tienen el mismo estatus que
cualquier otra persona para solicitar informacién. Sin embargo, a mi juicio, no siempre las solicitudes de
acceso de los ciudadanos estan vinculados a la existencia de una opinién puablica libre o de una sociedad
democrética —lo que si ocurre en el caso de los medios de comunicacion-, sino que en muchas ocasiones
es un acceso instrumental para ejercer otros derechos —por ejemplo, solicitar una indemnizacion por un
error médico.
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publica seria también una libertad preferente, un valor procedimental necesario para una
sociedad abierta y para el funcionamiento de un Estado democrético. Por tanto,
podemos decir que los valores procedimentales —entre los que podriamos incluir el
acceso a la informacidn publica- tienen preferencia sobre los valores sustantivos, ya que
estos valores procedimentales, al permitir mantener abiertos los canales de
participacion, contribuyen a que los valores sustantivos sean reflejo de la voluntad
general.

Asi pues, y tal como se sefiala en la Recomendacion del Comité de Ministros del
Consejo de Europa de 21 de febrero de 2002, sobre acceso a documentos oficiales,
podemos afirmar que el acceso a la informacion publica representa una profundizacion
en la democracia. Asi, el acceso y la publicacion de informacion administrativa es un
requisito necesario para el funcionamiento de un Estado que se define como
democrético (art. 1.1 CE). El principio democrético en el &mbito administrativo no sélo
implicaria que la Administracion publica esté sometida a una ley (art. 103.1 CE) que es
reflejo de la voluntad general, que existe un control politico por parte del Parlamento
sobre la direccion de la Administracion (art. 108 CE) o que los ciudadanos eligen a sus
representantes y éstos a los gobernantes; el principio democratico exige también la
existencia de un control continuo de la accién administrativa por los ciudadanos y por la
opinién puablica, una rendicién de cuentas que s6lo es posible con el acceso de los
ciudadanos a la informacién administrativa —especialmente relevante en lo relativo al
control de los recursos publicos-. De esta manera, la transparencia administrativa es una
exigencia necesaria de una democracia participativa, de una democracia deliberativa y

madura que es capaz de emitir juicios acerca del desempefio del gobierno.

La rendicion de cuentas (accountability) enlaza, concretamente, con las nuevas
demandas de una Administracion versatil, eficiente, transparente y atil, con el
denominado derecho a una buena Administracion. Este derecho, con reflejo positivo ya
en algunos de los nuevos Estatutos de Autonomia implica la superacion del paradigma
clasica de legitimacion formal de la organizacion y la actividad administrativa. Los
principios de eficiencia y adecuacion trascienden el mero sometimiento formal a la
legalidad de la actuacion administrativa. La satisfaccion material de los intereses

generales exige una Administracion abierta, interactiva, responsable y comprometida
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con el logro efectivo de los mismos, una buena Administracion, en aplicacion de lo que
se ha denominado una “smart regulation”, capaz de priorizar alternativas, reducir
plazos, evitar disfuncionalidades y contradicciones, etc., y, en el punto que nos ocupa,
obligada a responder, rendir cuentas, informar y asesorar y explicar, salvo aquellos
datos sensibles expresamente previstos por la Ley, todos los aspectos relacionados con
la actividad, organizacién y utilizacion de los fondos publicos, desde las ineludibles
demandas actuales de consolidacion fiscal, equilibrio presupuestario y control del
déficit publico.

Existen también otros derechos constitucionales que tienen como presupuesto y
que fundamentan el acceso a la informacion plblica'®. Asi, este acceso puede
justificarse en virtud de la produccion y creacion literaria, artistica, cientifica y técnica
(art. 20.1.b CE), que implica el acceso a una informacién con fines historicos o
cientificos'’. En otras ocasiones, la solicitud de acceso a documentacién piblica es
necesaria para que el ciudadano disponga de toda la informacion acerca de sus derechos
frente a los poderes publicos y esté en condiciones de requerir la tutela administrativa y

judicial de sus derechos e intereses legitimos, sin perjuicio del acceso a través del juez.

En el caso concreto de los entes locales, la propia Ley 5/2010, de 11 de junio, de
Autonomia Local de Andalucia configura la transparencia en su articulo 27 como un
principio informador de los servicios locales de interés general al tiempo que, en su art.

54, ya contiene obligaciones especificas de publicidad activa.

'° El art. 37.3 LRIAP y PAC justifica el acceso a los documentos que “en consideraciéon a su
contenido, puedan hacerse valer para el gjercicio de los derechos de los ciudadanos”.

" De hecho, el art. 37.7 LRIAP y PAC facilita el derecho de acceso de los solicitantes que sean
investigadores y acrediten un interés, cientifico o cultural relevante. El derecho de consulta a los archivos
histéricos se rigen por su normativa especifica (art. 37.6 LRJAP y PAC. Cfr. arts. 57 y 58
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4.- Aspectos Bésicos de la Nueva Generacion Normativa sobre Transparencia 'y

Acceso a la Informacion

Las denunciadas insuficiencias de nuestro grupo normativo (tanto a nivel basico
estatal como de desarrollo autondmico) en materia de acceso a los archivos y registros
publicos y de transparencia y rendicion de cuentas y resultados por parte de los poderes
publicos han motivado la elaboracion de nuevas normas, ain no aprobados, pero de
publicacion inminente, que pretender fortalecer tanto el derecho de acceso, desde el
punto de vista de la esfera de accion ciudadana, como el deber de transparencia e

informacion de las Administraciones Publicas.

En un primer nivel, el Proyecto de Ley estatal de Transparencia, acceso a la
informacidn y buen gobierno, aprobado en el Consejo de Ministros de 27 de julio de
2012, parte, precisamente, de la identificacion de estos tres elementos como los pilares
fundamentales de cualquier accién publica. Lo medial e instrumental se sobrepone a lo
sustantivo. La Administracion no solo debe actual con objetividad al servicio de los
intereses generales. También debe explicarlo. Sélo cuando la accion de los responsables
publicos se somete a escrutinio —y no s6lo esporadicamente cada cuatro afios- cuando
los ciudadanos pueden conocer como se toman las decisiones que les afecten, como se
manejan los fondos puablicos o bajo qué criterios actGan nuestras instituciones (en la
adjudicacién de contratos, en el otorgamiento de subvenciones, en la venta de activos
patrimoniales, etc.) podremos hablar, con sentido, de una sociedad critica, exigente y
participativa.

La fiscalizacion exdgena de la actividad publica —tanto administrativa como
politica- contribuye a la regeneracién democratica, a la recuperacion de la confianza

ciudadana y, en el fondo, a la propia seguridad juridica y al desarrollo social.

En este sentido, la futura Ley ampliara y reforzara las obligaciones de publicidad
activa en distintos ambitos, pero sobre todo en materia de informacion institucional,
organizativa y de planificacion de todas las Administraciones publicas, incluidas
I6gicamente las entidades locales. Igualmente, en el d&mbito de la informacion de

relevancia econémica, presupuestaria y estadistica se establece un amplio catalogo que
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debe ser accesible y entendible para los ciudadanos (piensese por ejemplo en la decisién
municipal de crear o no una administracion instrumental sujeta al derecho privado para
la gestion de determinadas actividades de contenido econdmico, o la decision o no de
utilizar sus medios propios para la realizacion de determinadas obras o servicios, etc.,
decisiones con un claro impacto sobre el equilibrio economico y, en segundo plano,
sobre la priorizacion y suficiencia de recursos para la prestacion de otros servicios a
favor de la ciudadania). Para canalizar la publicacion de tan ingente cantidad de
informacidn y facilitar el cumplimiento de estas obligaciones de publicidad activa la
Ley prevé la creacion de un Portal de la Transparencia, como punto virtual de acceso

Unico a la informacion disponible.

Junto a la transparencia, la publicidad y la rendicion sostenida de cuentas, la
realizacion efectiva del derecho de los ciudadanos al acceso a la informacién publica se
presenta como elemento clave en la efectiva regeneracion institucional de nuestro pais.
Efectivamente, la implantacién de una cultura de la transparencia y la articulacion de
vias efectivas de acceso de los ciudadanos a la informacion publica pasan
necesariamente por la implementacion de formulas de modernizacion de la
Administracion, reduccién de cargas burocréaticas y empleo de los medios electrénicos y

telematicos necesarios.

En el caso de las Administraciones locales, precisamente por su funcion
inmediata de prestacion de servicios publicos y ejercicio de potestades administrativas
con repercusion directa en los ciudadanos, el reforzamiento de las medidas de
transparencia y de publicidad activa se presentan como ineludibles. Es importante asi
por ejemplo la prevision de obligatoriedad de difusion de determinada informacidn sin

esperar una solicitud concreta de los administrados.

En cuanto al complementario derecho de acceso a la informacion publica, se
regulara en el Capitulo Il de la Ley, reconociendo su caracter pleno y universal, y sin
necesidad de motivar la solicitud de acceso. Lo méas importante es que los limites (es
decir la informacion reservada) deberan establecerse de acuerdo con un denominado
“test de dafio” (del interés que se salvaguarda con el limite) y de interés publico de la

divulgacion, y siempre se forma proporcionada y limitada por su objeto y finalidad.
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Ademas, y como ha quedado reflejado en este trabajo, dado que el acceso a la
informacion puede afectar de forma directa a la proteccion de los datos personales, la
Ley aclara la relacién entre ambos derechos estableciendo los mecanismos de equilibrio

necesarios.

Como complemento de esta nueva e inminente Ley, la Comunidad andaluza, y
en el estadio ya autonémico de normacion, acaba de dar precisamente “publicidad”
igualmente a su Anteproyecto de Ley de Transparencia Publica, que, junto con la ley
basica anterior, conformara el nuevo grupo normativo en esta materia para los entes
locales andaluces. Desde una perspectiva competencial, el Anteproyecto se apoya en las
competencias estatutarias de fomento de la transparencia y de desarrollo efectivo del

derecho ciudadano a una buena administracion. (art. 31 EA).

Légicamente el Anteproyecto se fundamenta en la estrecha interconexion entre
la calidad democrética y pluralista de una sociedad y las exigencias de transparencia y
buena administracion. Como se dice en la propia Exposicion de Motivos, el ejercicio del
derecho de acceso a los documentos publicos proporciona una fuente de informacion
para el publico: ayuda a éste a formarse una opinion sobre el estado de la sociedad y
sobre las autoridades publicas; y fomenta la integridad, la eficacia, la eficiencia y la
responsabilidad de las autoridades publicas, ayudando asi a que se afirma su

legitimidad.

El Anteproyecto vertebra las obligaciones de transparencia sobre dos grandes

elementos en interrelacion: la publicidad activa y el acceso a la informacion publica.

La publicidad activa es la publicidad esencial que los propios poderes publicos
han de poner a disposicion de la ciudadania de oficio, sin necesidad de solicitud o
legitimacion procesal, desde un punto de vista, pues, proactivo y til (informacion sobre
planificacion, contratos, gestién de subvenciones, informacion presupuestaria, etc.). La
informacién disponible no serd, ademas, limitada o tasada. Junto a las materias de
necesaria divulgacion administrativa, se formula una regla general de acceso, de manera
que la regulacion legal se presenta como de minimos o de partida, susceptible de

ampliacién, concrecién o desarrollo. Las peculiaridades de la Administracion local, su
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mayor proximidad a la ciudadania y la propia heterogeneidad de estructuras y
procedimientos en dicho dmbito aconsejan esta cierta flexibilidad y adaptabilidad en
torno a las materias y férmulas (principio de autonomia organizativa e institucional) de
difusion activa de la informacion publica (piénsese, por ejemplo, en la problematica

clasica del acceso de los ciudadanos a la informacion urbanistica).

En el acceso a la informacién publica es la ciudadania la que toma la iniciativa,
recabando de los poderes publicos informacion que obra en su poder, pero que,
I6gicamente, ni esta reservada ni es propiedad suya. Por ello, el derecho de acceso es un
auténtico derecho subjetivo, que en su vertiente procedimental se traduce en la regla
general del derecho de acceso a dicha informacion.

También es importante el desarrollo que se efectta de los principios
informadores de las obligaciones de transparencia: libre acceso, responsabilidad, no
discriminacion tecnoldgica, veracidad, utilidad, simplicidad, integridad, etc.
Evidentemente, la efectividad de las obligaciones publicas de transparencia pasa por la
funcionalidad de las determinaciones legales y la interpretacion adecuada de estos

principios directrices.

5.- Proteccion de Datos Personales como Limite al Acceso a la Informacion

Administrativa

El acceso a la informacion publica, tal como hemos visto en los apartados
anteriores de este trabajo, tiene en nuestro pais un solido fundamento constitucional,
aungue no ha sido expresamente reconocido como derecho, como ocurre en otros
paises. En cualquier caso, no es un derecho absoluto, sino que esta sometido a limites,
unos limites que deben encontrarse establecidos en una ley, ser legitimos —apoyarse en
otro bien o valor constitucional- y ser proporcionales. El art. 105.b CE limita el acceso
de los ciudadanos a los archivos y registros administrativos cuando pueda afectar a la
seguridad y defensa del Estado, a la averiguacion de los delitos o a la intimidad de las
personas. En general, los ordenamientos juridicos que reconocen el derecho de acceso a

informacién publica pueden limitarlo cuando el mismo pueda afectar a otros valores
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constitucionales, como son la seguridad nacional, la defensa del Estado, el secreto
industrial, los intereses comerciales, las relaciones internacionales o el secreto judicial.
Se manifiesta asi el dificil equilibrio entre los valores constitucionales que demandan

una mayor publicidad de la informacion y aquellos que exigen una mayor reserva.

El derecho de acceso no podré ser ejercido en los expedientes sobre actuaciones
de los Gobiernos en el ejercicio de sus competencias constitucionales no sujetas a
Derecho administrativo, los que contengan informacion sobre Defensa Nacional y
Seguridad del Estado, los relativos a la investigacion de delitos cuando pudieran
ponerse en peligro la proteccion de los derechos y libertades de terceros o las
necesidades de la investigacion, las relativos a materias protegidas por el secreto
comercial o industrial o las relativas a actuaciones administrativas derivadas de politica
monetaria (art. 37.5 LRJAP y PAC). El ejercicio del derecho de acceso también puede
ser denegado “cuando prevalezcan razones de interés publico, por intereses de terceros
mas dignos de proteccion o cuando asi lo disponga una ley, debiendo, en estos casos, el
organo competente dictar resolucion motivada” (art. 37.4 LRJAP y PAC). Como hemos
sefalado, las expresiones “razones de interés publico” o “interés de terceros mas dignos
de proteccion” limitan mucho el ejercicio del derecho de acceso y dejan un amplio
margen de discrecionalidad al érgano administrativo. Por tanto, podemos afirmar que
las excepciones al derecho de acceso a la informacion publica deben ser un numerus

clausus y no tener un caracter perpetuo.

En la LOPD, estos limites los establece para el acceso a los propios datos
personales pudiendo entenderse el acceso a datos personales de otras personas —una
cesion-, que también puede ser denegada “en funcion de los peligros que pudieran
derivarse para la defensa del Estado o la seguridad publica, la proteccién de los
derechos y libertades de terceros o las necesidades de las investigaciones que se estan
realizando”. Igualmente, se puede denegar el derecho de acceso “cuando el mismo
obstaculice las actuaciones administrativas tendentes a asegurar el cumplimiento de las
obligaciones tributarias y, en todo caso, cuando el afectado esté siendo obeto de

actuaciones inspectoras” (art. 23 LOPD).
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La necesidad de la reserva de la documentacion administrativa se hace
especialmente presente cuando el acceso a informacién publica supone el acceso a datos
personales sometidos a tratamiento. Hay que resaltar que muchas solicitudes de acceso a
informacidn administrativa no se sustancian sobre datos personales, sino que tienen que
ver, por ejemplo, con cuestiones presupuestarias o de funcionamiento de la
Administracion. Pero en el supuesto de que esto ocurra, este acceso puede verse
limitado por el derecho fundamental a la proteccién de datos personales que regula el
flujo de informacién relativa a personas, un derecho claramente reconocido a nivel
europeo®®, encontrandose mas retrasado en el ambito iberoamericano. Estos dos
derechos, si bien pueden entrar en conflicto, han nacido inicialmente como derechos
frente a la Administracion —que era lo que tenia grandes archivos e inicié el tratamiento
informatizado de datos personales- y, por tanto, como limites al poder en beneficio de la
libertad de las personas. En el caso que nos ocupa, no se trata de limitar el acceso a la
informacion publica porque exista un interés propio de la Administracién, sino porque
es necesario proteger los derechos de las personas. Los datos personales no son de la
Administracion Publica, que no es titular del derecho fundamental a la proteccion de

datos personales, sino que son de los ciudadanos.

6.- La Dificil Conciliacién entre la Normativa de Acceso a la Informacion
Administrativa y la de Proteccion de Datos Personales

La normativa de acceso a archivos y registros administrativos y la de proteccion
de datos personales se han ignorado frecuentemente o se han limitado a meras
remisiones o referencias cruzadas, lo que ha favorecido una interpretacion enfrentada o
excluyente. Asi, la LRJAP y PAC, re regula el acceso a archivos y registros
administrativos, y la LORTAD -y posteriormente la LOPD-, que desarrolla el derecho
fundamental a la proteccion de datos personales, son textos legales que se desconocen
entre si —a pesar de que las dos primeras fueron aprobadas en el mismo afio-, lo que
obliga a un mayor esfuerzo interpretativo que permita una lectura sistematica de ambas

normas.

18 Cfr. art. 286 del Tratado de la Uni6n Europea, art. 8 de la Carta de Derechos Fundamentales de
la Union Europea, Directiva 95/46/CE y Reglamento (CE) 45/2001.
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Podemos decir que existen dos supuestos diferenciados: El primero seria cuando
el derecho de acceso se ejercita sobre una documentacion administrativa sin datos
personales o con datos personales sin que exista un tratamiento. En este caso,
estariamos en un supuesto de derecho de acceso a archivos y registros administrativos
previstos en la LRJAP y PAC. La LRJAP y PAC diferencia entre el acceso a
documentos por el propio interesado o por terceras personas. En este Gltimo caso, sélo
se considera legitimo el acceso de terceros a documentos nominativos con datos
personales cuando se cumplan tres requisitos (art. 37.3): primero, que figuren en los
procedimientos de aplicacion del derecho, salvo los de caracter sancionador o
disciplinario, y que, en consideracién a su contenido, puedan hacerse valer para el
ejercicio de los derechos de los ciudadanos; segundo, que se acredite un interés legitimo
y directo; y tercero, que no se acceda a datos pertenecientes a la intimidad de las

personas, ya que esta informacion esta reservada a éstas (art. 37.2).

La Agencia Espariola entiende, en un informe de 2 de octubre de 2003, que el
art. 37 LRJAP y PAC “no reconoce un derecho absoluto a los expedientes
administrativos en su totalidad, sino a “documentos” que formen parte de dichos
expedientes, siendo asi que los propios apartados 2 y 3 del art. 37 de la Ley 30/1992
establecen reglas especiales de acceso a los “documentos”, no a los expedientes de que
formen parte, atendiendo a la informacion contenida en los mismos. De este modo, la
propia Ley permite diferenciar el acceso a la informacion contenida en los registros
publicos en los supuestos en que el mismo sea solicitado por el propio interesado, en
cuyo caso el acceso debe ser el propio expediente y durante su tramitacién, a fin de que
el mismo pueda efectuar las alegaciones que estime oportunas, de conformidad con lo
reconocido en el art. 105 a) de la Constitucion, de aquel supuesto en que el acceso es
solicitado por quien carece de la condicion de interesado, en cuyo caso el mismo solo

podra admitirse una vez concluido el expediente y respecto de documentos concretos.

El derecho de acceso a archivos histéricos se rige por su normativa especifica
(37.6.g LRJAP y PAC), que, en la actualidad, es la Ley 16/1985, del 25 de junio, del
Patrimonio Historico Espanol. Esta ultima establece, en su art. 57.1.c), que “los
documentos que contengan datos personales de caracter policial, procesal, clinico o de

cualquier otra indole que puedan afectar a la seguridad de las personas, a su honor, a la

Luis Galvez Os Pag. 38



Marco juridico de la proteccion de datos personales en el ambito local

intimidad de su vida privada y familiar y a su imagen no podran ser publicamente
consultados sin que medie el consentimiento expreso de los afectados o hasta que haya
transcurrido un plazo de veinticinco afos desde su muerte, si su fecha es conocida o, en

otro caso, de cincuenta afios, a partir de la fecha de los documentos”.

7.- Los Distintos Niveles de Publicidad

Podemos distinguir varios niveles de publicidad en el derecho fundamental a la
proteccion de datos personales. Asi, el acceso a la informacion publica puede ser mas o
menos gravoso en relacion con el derecho fundamental a la proteccion de datos
personales, dependiendo de la clase de publicidad. A estos efectos, no es lo mismo el
acceso a un registro publico a una informacion administrativa en la que se contengan
datos personales a que te faciliten copia del expediente, a la publicacion de esa
informacion en un tablén de anuncios, a la publicacion en una Intranet, a la publicacion
en un espacio privado en Internet, a la publicacion abierta en Internet y a la publicacion
en un boletin oficial®®.Asi, la publicacién de una informacién personal en un boletin
oficial supone el mas elevado nivel de intromision en el derecho fundamental a la
proteccién de datos personales porque atribuye a ésta el caracter de fuente accesible al
publico, lo que permite la consulta por cualquier persona sin mas limite que el abono, en
su caso, de una contraprestacion y con un conjunto de consecuencias en materia de
publicidad y prospeccion comercial (art. 30 LOPD) y en relacion con los servicios de
solvencia patrimonial y de crédito (art. 29 LOPD), unos efectos que no tiene aquello
que se publica simplemente en Internet y que no alcanza el caracter de fuente accesible
al pablico. Ademas, es posible el tratamiento de estos datos personales que figuren en
fuentes accesibles al publico (art. 6.2 LOPD) y su cesién a terceras personas (art. 11.2.b
LOPD) sin consentimiento del interesado, unos efectos que tampoco tiene aquello que
se publica Gnicamente en Internet. La publicacion de un dato personal en un boletin
oficial hace que estos datos potencialmente se mantengan eternamente en Internet y que

se encuentren a través de los distintos buscadores.

9 Existe una multitud de canales para dar publicidad a informacién administrativa. Asi, la
LAECSP define “canales” —anexo apdo. e)- como “estructuras 0 medios de difusién de los contenidos o
servicios, incluyendo el canal presencial, el telefénico y el electrénico, asi como otros que existan en la
actualidad o puedan existir en el futuro (dispositivos moviles, TDC, etc.) No obstante, Internet es el canal
mas importante.
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En muchas ocasiones —como es el caso de las valoraciones parciales y de los
actos de trdmite en procedimientos selectivos o de concurrencia competitiva-, 1o mas
adecuado es proceder a la publicacion de datos personales en una Intranet o en un
espacio privado en Internet mediante la utilizacion de claves personalizadas que
restrinjan a los interesados el acceso a la totalidad de la resolucion. La configuracion de
estos espacios privados en Internet, que puede ser tanto para los ciudadanos como para
los empleados publicos, permite, al mismo tiempo, el acceso a la informacion a quien
tenga un interés legitimo y la confidencialidad de la misma para terceras personas. Se
pasa de una publicidad indiscriminada que no identifica a los cesionarios —en un acceso
universal- a otra donde sélo acceden a la informacion quienes ostentan un interés

legitimo.
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8.- La Experiencia de Proteccion de Datos en el Ambito de la Administracion
Universitaria: Algunos supuestos Conflictivos en el Tratamiento de Datos

Personales por las Universidades Publicas Espafiolas

a) La cesién de datos del censo electoral a las candidaturas en los procesos
electorales universitarios.

Analizaremos en este apartado la problematica de la cesion de datos personales

de los electores —nombre y apellidos- de los ficheros de la Universidad a las

candidaturas que se presentan en los procesos electorales que se desarrollan en las

Universidades Pablicas Espafiolas.

Como ya hemos sefialado anteriormente, la LOPD exige el principio de
consentimiento, tanto para el tratamiento de los datos (art. 6 LOPD) como para su
cesion a terceras personas (art. 11 LOPD). De esta forma, se garantiza el derecho a la
autodeterminacion informativa como derecho al control que toda persona tiene sobre
sus datos de caracter personal, que conlleva saber quién los tiene y para que los va a
usar. El supuesto de hecho que analizamos ahora puede ser calificado como una cesion
de datos del titular del fichero a un tercero. El art. 11.1 LOPD establece que “los datos
de caracter personal objeto de tratamiento s6lo podran ser comunicados a un tercero
para el cumplimiento de fines directamente relacionados con las funciones legitimas del
cedente y del cesionario con el previo consentimiento del interesado”. No obstante, esta
regla general del consentimiento no es absoluta, existiendo una serie de excepciones,
entre ellas, que una norma con rango de ley regule previsiones concretas de cesion de

datos sin consentimiento de los afectados.

En relacion con el procedimiento de eleccion del Rector, el art. 20 de la Ley
Organica 6/2001, de 21 de diciembre, de Universidades establece que sera elegido por
la comunidad universitaria. Esta Ley no habilita legalmente la cesion de datos a las
Universidades. En realidad cuando se aprueban las Leyes, no siempre se prevén las

posibles cesiones de datos.

A la hora de determinar si puede cederse a las candidaturas el dato del domicilio
de cada elector, hay que analizar si ese dato forma parte del censo electoral y si el censo

electoral puede estar a disposicion de cada una de las candidaturas. La regulacién
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electoral de las Universidades Espafiolas no dice nada acerca de los datos que deben

formar parte del censo electoral.

b) La publicacion de listados y calificaciones de alumnos en tablones de anuncios y
sitios web

Este es un supuesto que merece un estudio especial, nos referimos a la
publicacion de listados y calificaciones de los alumnos en tablones de anuncios y en
sitios web. Aqui hay que distinguir situaciones donde rige el principio de publicidad, de
ambitos donde no rige este principio.

Asi, rige el principio de publicidad en el listado de alumnos admitidos que editan
las Universidades con el nombre y demas datos identificativos de éstos. Si bien no
existe una regulacién especifica con rango de Ley, su propio caracter censal exige su
publicacion de una manera que facilite la publicidad y la transparencia. En este caso, el
principio de calidad de los datos exige publicar en el listado de alumnos admitidos
unicamente aquellos datos necesarios para la identificacion y admisién, evitando asi el

tratamiento de datos excesivos.

En lo relativo a la publicacion de las calificaciones, es necesario sefialar que en
los procedimientos donde existe concurrencia competitiva, como en los premios
extraordinarios de Grado o de Doctorado o Master, debe producirse la publicacion del
listado de las personas y de las calificaciones como exigencia del principio de
publicidad. El art. 59.5 b) de la Ley 30/92, de 26 de noviembre, de RJAP y PAC
establece que la notificacion del acto administrativo, cuando se trate de actos integrantes
de un procedimiento selectivo o de concurrencia competitiva de cualquier tipo, se
realizard mediante la publicacion del acto. La publicacién de los litados de personas que
estén participando en un proceso selectivo, de acuerdo con las bases de las mismas. Asi,
las bases de la convocatoria deberén indicar el tablon de anuncios o medio de
comunicacion donde se vayan a realizar las sucesivas publicaciones, careciendo de

validez las que se lleven a efecto en lugares distintos.

Existen otras situaciones donde no rige este principio de publicidad al no existir

un procedimiento de concurrencia competitiva. Estamos hablando, por ejemplo, de las

Luis Galvez Os Pag. 42



Marco juridico de la proteccion de datos personales en el ambito local

calificaciones académicas de cada asignatura que tienen como destinatarios los alumnos
y deben anotarse en su expediente académico. Estas calificaciones académicas, aunque
son procedimientos administrativos, no se rigen por el principio de publicidad sino sélo
por la obligacion de comunicacion al interesado de la resolucion de ese acto
administrativo. La difusion de estas calificaciones a través de tablones de anuncios o en
internet representa un supuesto de cesion de datos a terceros sin consentimiento. Para
ello, seria necesario que el alumno diera su consentimiento ya que la funcion
administrativa que exceptua el consentimiento da cobertura Unicamente al tratamiento

de sus datos personales por el profesor pero no la cesion indiscriminada a terceros.

Si bien es préctica habitual la publicacion de las calificaciones en tablones de
anuncios, esto puede suponer una lesion a la confidencialidad de los datos personales de
los alumnos. Por ello, se puede buscar otras procedimientos como la publicacion de los
listados de manera disociada, con referencia no al nombre y apellidos de los alumnos
sino a su ndimero de matricula 0 a su nimero de expediente. De esta forma, la
ordenacion de los listados no tendria que ser alfabética sino por el nimero de expediente

o de matricula del alumno.

Luis Galvez Os Pag. 43



PARTE TERCERA:
La Proteccion de Datos Personales en la Administracién Electrénica Local



Marco juridico de la proteccion de datos personales en el ambito local

9.- La Era Tecnoldgica: Viejos y Nuevos Problemas en el Campo de la Proteccion
de Datos

Es evidente que la administracion publica en general y las entidades locales en
particular se preocupan cada vez mas por el cumplimiento de la normativa en materia de
proteccion de datos y en los dltimos tiempos se enfrentan a un nuevo reto: el
cumplimiento legal y la gestion de esta materia en el entorno electrénico. Con la Ley de
Acceso Electronico de los Ciudadanos a los Servicios Publicos20, en adelante LAECSP,
comenz0 la cuenta atrds hacia el 31 de diciembre de 2009, fecha prevista para la
adaptacion de las Administraciones Publicas para el ejercicio de derechos21, y con ello,
aumentd, entre otras, la preocupacion de las distintas Administraciones Publicas, y entre
ellas las Locales; en relacion con el correcto cumplimiento de la normativa sobre

proteccién de datos de caracter personal.

Es a partir de la aprobacion de esta ley, la LAECSP, cuando el ciudadano
obtiene el derecho de poder realizar todos los tramites administrativos ante la
Administracion Publica mediante via electrénica. Por tanto, surge la necesidad de

repasar e insistir en la necesidad de que en el entorno electronico se deben observar las

20| ey 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos
(BOE nim. 150 de 23 de junio).

2! LLa Disposicion final tercera. Adaptacion de las Administraciones Publicas para el ejercicio de
derechos.

“l. Desde la fecha de entrada en vigor de la presente Ley, los derechos reconocidos en el
articulo 6 de la presente ley podran ser ejercidos en relaciéon con los procedimientos y actuaciones
adaptados a lo dispuesto en la misma, sin perjuicio de lo sefialado en los siguiente apartados. A estos
efectos, cada Administracion Publica hard publica y mantendrd actualizada la relacion de dichos
procedimientos y actuaciones.

2. En el &mbito de la Administracién General del Estado y los organismos publicos vinculados o
dependientes de ésta, los derechos reconocidos en el articulo 6 de la presente ley podrén ser ejercidos en
relacion con la totalidad de los procedimientos y actuaciones de su competencia a partir del 31 de
diciembre de 2009. A tal fin, el Consejo de Ministros establecerd y hard publico un calendario de
adaptacion gradual de aquellos procedimientos y actuaciones que lo requieran.

3. En el ambito de las Comunidades Autonomas, los derechos reconocidos en el articulo 6 de la
presente ley podran ser ejercidos en relacion con la totalidad de los procedimientos y actuaciones de su
competencia a partir del 31 de diciembre de 2009 siempre que lo permitan sus disponibilidades
presupuestarias.

4. En el &mbito de las Entidades que integran la Administracion Local, los derechos reconocidos
en el articulo 6 de la presente ley podran ser ejercidos en relacién con la totalidad de los procedimientos
y actuaciones de su competencia a partir del 31 de diciembre de 2009 siempre que lo permitan sus
disponibilidades presupuestarias.

A estos efectos las Diputaciones Provinciales, o en su caso los Cabildos y Consejo Insulares u
otros organismos supramunicipales, podran prestar los servicios precisos para garantizar tal efectividad
en el ambito de los municipios que no dispongan de los medios técnicos y organizativos necesarios para
prestarlos”.
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mismas exigencias legales y reglamentarias que en el entorno off line y ademas las
especificas del medio por el que se realizan, es decir, el medio electronico. En este
blogue del trabajo fin de grado me voy a centrar en el anélisis del cumplimiento de las
principales obligaciones que surgen en el entorno electronico en relacién con la

proteccion de datos de caracter personal en el ambito local.

Aunque cuando se habla de entorno electronico casi siempre pensamos en
Internet, debemos tener muy presente que el concepto de lo que se entiende por entorno
electronico es bastante amplio, ya que las Nuevas Tecnologias muestran otros canales

electrénicos como pueden ser la tecnologia movil, entre otros.

En este caso, nos centraremos en el estudio de un portal web de un Entidad
Publica Local mediante el cual se ofrece la posibilidad de la realizacién de tramites
administrativos y analizaré las obligaciones y responsabilidades que, desde el punto de
vista de la proteccion de datos de caracter personal, tiene para el titular de dicho portal

web.

El desarrollo de la Administracién Electronica permite mejorar la informacién
publica sobre concursos, contratos, subvenciones, procesos selectivos, de manera que
esta informacion no la conozcan Unicamente determinados funcionarios o grupos de
interés, sino la sociedad en general, lo que mejora la posicion de los ciudadanos frente a
la Administracion Pablica y permite saltarse aquellos colectivos cerrados que manejan

la informacion?2.

22 En muchas ocasiones, si no conoces a la persona que tiene la informacién —si no conoces a la
persona clave-, no tienes ninguna oportunidad. Asi, llama la atencion que la principal ONG sobre esta
materia se denomine “Open Society Institute”. Se trata de evitar que se haga realidad esa afirmacion de
que “las posibilidades humanas y empresariales —la vida, en definitiva- es una cosa que pasa a mi lado y
de la que no me entero”.
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10.- La Proteccion de Datos Personales en el Ambito Local y la Ley de Acceso

Electrénico de los Ciudadanos a los Servicios Publicos (LAECSP)

Podemos afirmar que la difusion de informacion administrativa en Internet no
encaja bien en el marco establecido en la LRJAP y PAC. La reciente Ley 11/2007, de
22 de junio, de Acceso Electronico de los Ciudadanos a los Servicios Publicos
(LAECSP), sefiala como una de sus finalidades “promover la proximidad con el
ciudadano y la transparencia administrativa, asi como la mejora continuada en la
consecucion del interés general” y “simplificar los procedimientos administrativos y
proporcionar oportunidades de participacién y mayor transparencia, con las debidas
garantias” (arts. 3.4 y 3.6). Asi, se establece que la utilizacion de las nuevas tecnologias
tendrd que ajustarse al “principio de transparencia y publicidad del procedimiento, por
el cual el uso de medios electrénicos debe facilitar la maxima difusion, publicidad y
transparencia de las actuaciones administrativas” (art. 4.k). Ademas esta Ley indica
como criterios para la gestion electronica “la prevision de medios e instrumentos de
participacion, transparencia e informacion” (art. 34.b). También sefiala que las
aplicaciones y sistemas de informacion utilizados para la instruccién por medios
electronicos deben garantizar “la publicidad de los procedimientos” (art. 36.1). No
obstante, las posibilidades de transparencia administrativa que brindan las nuevas
tecnologias dependen de la legislacion sustantiva que prevea los supuestos de

transparencia y acceso a informacion publica.

11.- Especial Mencion a los Directorios de Correo Electrénico en el Ambito Local

El correo electronico ha sido considerado como un dato de caracter personal
porque es una informacidn concerniente a personas fisicas identificadas o identificables.
Por tanto, los directorios de correos electronicos son un tratamiento de datos de caracter
personal, que tiene que ser declarado. Estos deben ser reconocidos internamente por
todo el personal de la entidad local porque su funcién es permitir la comunicacion
interna y deben ser publicados también externamente, no sélo los institucionales sino
también los de las autoridades, como instrumento que facilite la comunicacion con los

administrados.
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En este sentido, ha existido un debate acerca de si la direccion de correo
electrénico de las autoridades municipales es un dato reservado, como lo es el teléfono
y uno es libre de facilitarlo o no, o si es un dato pablico. Es importante sefialar que
estamos hablando de direcciones de correo electronico que estan en el webmaster de la
entidad y que han sido facilitadas por la administracion a su personal para el
cumplimiento de sus funciones. Desde esta posicion, se puede considerar que los
medios para el ejercicio de funciones publicas —por ejemplo, el correo electrénico de un
concejal o diputado- no son un ambito de privacidad. Uno no tiene la misma privacidad
cuando desarrolla funciones publicas que cuando se encuentra en una esfera privada. Si
bien el despacho de una autoridad esta protegido por el derecho a la intimidad, se debe
considerar que la direccion de correo electronico que la entidad local ha conferido al
personal y autoridades locales con el dominio de la propia corporacion para el ejercicio
de sus funciones publicas, con la finalidad de que cualquier ciudadano pueda estar en
comunicacion con ellos. Una cosa seria que el contenido del correo electrénico esté
protegido por el derecho a la intimidad, como ha sefialado la jurisprudencia, y otra cosa
distinta es que la direccion de correo electrénico no pueda ser conocida por los
ciudadanos o administrados®. Hay que resaltar que este debate no es con la direccién de
correo electronico personal del personal al servicio de las entidades locales y
administraciones publicas en general, que es libre darla o no darla y que se encontraria

protegida por el derecho a la vida privada (art. 18 CE).

Inicialmente, el tratamiento de los datos personales de las autoridades locales en
el directorio de correos electronicos de la corporacion no exigiria el consentimiento del
afectado, por ser para el cumplimiento de funciones administrativa (art. 6.2 LOPD). No
obstante, este personal al servicio de la administracion publica puede ejercer el derecho
de oposicion. Asi, como sefiala el art. 6.4 LOPD, “en los casos en los que no sea
necesario el consentimiento del afectado para el tratamiento de los datos de caracter

personal, y siempre que una ley no disponga lo contrario, éste podra oponerse a su

2 Asi, en las Normas citadas se sefiala que “el correo electronico es inviolable y nadie podra
acceder ni a los contenidos ni a las cabeceras, si no es con el consentimiento expreso y por escrito del
usuario o mediante autorizacion judicial. El secreto de las comunicaciones llega también a la identidad y a
los destinatarios de la informacion. El personal informatico que por cualquier razén tenga que acceder a
informacion técnica que permita identificar a los usuarios resulta especialmente vinculado por el deber de
secreto y confidencialidad.
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tratamiento cuando existan motivos fundados y legitimos relativos a una concreta
situacion personal. En tal supuesto, el responsable del fichero excluird del tratamiento
los datos relativos al afectado”. Asi, una persona que haya recibido amenazas o incluso
que hay recibido correos electronicos con virus, podria ejercitar el derecho de oposicion
a estar en esta lista de distribucién de email®*.

Existe un debate acerca de si la lista de distribucion de correo electronico es una
fuente accesible al publico, lo que permitiria su consulta por cualquier persona. El art.
3.j de la LOPD parece que establece un elenco tasado de fuentes accesibles al publico:
censo promocional, los repertorios telefonicos, los diarios y boletines oficiales, los
medios de comunicacion y “las listas de personas pertenecientes a grupos de
profesionales que contengan Unicamente los datos de nombre, titulo, profesion,
actividad, direccion e indicacion de su pertenencia al grupo”. Estas listas de personas
pertenecientes a grupos profesionales a las que se refiere la LOPD son los listados de
los Colegios Profesionales, a tenor del art. 28.2 LOPD. No obstante, en los directorios
de correo electronico se indica el nombre del funcionario publico, el puesto de trabajo y

la direccidn de correo electronico. No hay, por tanto, ningun dato privado.

El Dictamen 1/2000, de 3 de febrero, del Grupo de Trabajo sobre Proteccion de
Datos del articulo 29, sobre “determinados aspectos de proteccion de datos del comercio
electronico” mantiene que se puede utilizar la lista de correo electronico que aparezcan
en directorios publicos, siempre que se respete el principio de finalidad (art. 4 LOPD)?.
La Directiva sefiala que los datos personales deber ser recogidos con fines
determinados, explicitos y legitimos y tratados de manera leal y licita compatible con
dichos fines (art. 6 de la Directiva 95/46/CE). Asi, sefiale el Dictamen que si una
direccion de correo electrénico se obtiene en un espacio publico de internet, su
utilizacion para envios comerciales electronicos seria contraria a la legislacion
comunitaria correspondiente, por ser un tratamiento desleal de los datos personales, ya

que es contraria al principio de finalidad puesto que el interesado proporciond su

* Normalmente en los reglamentos de uso personal de los recursos informaticos de las
administraciones publicas se hace mencidn a este apartado, estableciendo que cuando la proteccion de la
vida privada del usuario, la recepcion de mensajes que incluyan amenazas o expresiones inadecuadas y
cualquier otro supuesto equivalente lo aconseje, se excluird la direccion de las listas publicas y se podra
solicitar la sustitucion de la cuenta de correo por otra nueva para proteger la identidad del usuario.

% Este Dictamen se puede ver en la Memoria de la Agencia Espafiola de Proteccién de Datos
2000, pags. 688-691.
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direccion de correo electronico para una finalidad muy distinta, y, por ultimo, dado el
desequilibrio de coste y la interrupcion del destinatario, por considerar que estos envios
no superarian la prueba del equilibrio de intereses establecida en el art. 7f de la

Directiva®®

12.- Examen Especifico de los Tablones de Edictos “Virtuales”

Las mayores posibilidades que ofrece la tecnologia a las Administraciones
Publicas para difundir la informacion, asi como, sobre todo, las enormes posibilidades
de llevar a cabo un acopio indebido de datos personales a través de Internet nos obligan
a realizar un examen especifico de las condiciones en las que cabe utilizar los

denominados tablones de anuncios virtuales.

En primer lugar resulta imprescindible determinar qué debe entenderse por tal
expresion ya que, mientras en el caso de los tablones tradicionales existe una cierta
seguridad sobre sus caracteristicas, no sucede lo mismo si proyectamos este instrumento
en Internet. Asi, de una parte, debe negarse tal condicion a los diarios y publicaciones
oficiales en soporte digital accesibles telematicamente ya que, siempre que retnan las
condiciones técnicas y juridicas adecuadas, constituyen una fuente accesible al publico.
De otra, dada la propia estructura y disefio de los contenidos en Internet, no puede
exigirse que el tablon virtual deba constituir un espacio especificamente destinado a tal
fin que reciba exactamente semejante denominacién, de manera que parece adecuado
concluir que cualquier seccion del sitio web oficial de la Administracion Publica tenga
tal condicion siempre que resulta de facil acceso. Dado que no constituyen fuentes
accesibles al publico en los términos del art. 3.j LOPDP, los datos personales que se
difundan a través de dicha via telematica solo pueden utilizarse sin consentimiento de su
titular para la finalidad que justificé la publicidad siempre que la misma encuentre

amparo legal suficiente.

% Esta establece que una de las posibles bases legitimas para el tratamiento exige que este sea
“necesario para satisfacer un interés legitimo perseguido por el responsable del tratamiento... siempre que
no prevalezca el interés o los derechos y libertades fundamentales del interesado.
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Asi sucede, por ejemplo, con la habilitacion del art. 59.5 LRJPC y PAC en
relacion con la publicacion en tablones de edictos de los actos administrativos cuando la
notificacion personal no se hubiera podido practicar personalmente, si bien la
posibilidad de utilizar medios telematicos se encuentra limitada en principio al sitio web
del Ayuntamiento correspondiente al altimo domicilio del interesado o, en su caso, del
Consulado o Seccion Consular que proceda. Del mismo modo, los tablones de anuncios
virtuales serian un medio adecuado para la publicacion de los actos administrativos
dictados en procedimientos selectivos o de concurrencia competitiva siempre que tal
instrumento se encontrara previsto en la convocatoria, donde deberia especificarse la
URL donde se llevara a cabo la puesta a disposicion de la informaciéon ya que, de
conformidad con el art. 59.6 LRIJPC y PAC, careceran de validez aquellas publicaciones
que se realicen en lugares distintos de los previstos en la convocatoria. Igualmente, en
virtud de lo dispuesto en el art. 18.2 de la ley 38/2003, de 17 de noviembre, cabria
difundir a través de Internet las subvenciones concedidas por las Administraciones
locales con menos de cincuenta mil habitantes, ya que la sustitucion de la publicidad
oficial en estos casos por la difusion a través del tablon de anuncios debe entenderse
igualmente a favor de su versién virtual. En todo caso, el ejemplo legal mas avanzado
desde el punto de vista tecnoldgico viene constituido por el art. 87.3 de la Ley 58/2003,
de 17 de diciembre, General Tributaria, en el que expresamente se contempla la
posibilidad de que determinadas comunicaciones e informaciones se realicen utilizando
medios informaticos y telematicos, si bien debe advertirse que de ningin modo se
contiene en dicho precepto una habilitacion para difundir datos personales puesto que,
en el supuesto de que la actividad de comunicacion verse sobre consultas o resoluciones

concretas, la publicacion debe hacerse disociando la identidad de los afectados.

Al margen de este Ultimo ejemplo, es necesario tener en cuenta que el principio
de calidad y, en concreto, las exigencias de proporcionalidad que supone obligan a que
solo se difunda aquella informacién que sea estrictamente necesaria para la finalidad
perseguida con la publicidad, de manera que sélo cuando asi venga contemplado
legalmente, ya explicita, ya implicitamente, como en los ejemplo precitados, las
Administraciones Publicas podrian recurrir a difundir datos personales a través de
Internet utilizando sus propios sitios web. En consecuencia, la complejidad que cabe

exigir de la informacion administrativa con caracter general debe armonizarse en cada
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caso con las limitaciones impuestas por la funcion publica a cuyo servicio se dirija la
publicidad y, sobre todo, por el pleno respeto a los derechos y libertades de los
afectados y, de modo singular, por la proteccion de datos de caracter personal.
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13.- A Modo de Conclusiones

Una considerable cantidad de informacion administrativa no es facilitada a los
ciudadanos si no se dispone de los oportunos contactos dentro de la Administracion.
Podemos afirmar que esta ausencia de transparencia, que ocasiona situaciones de
asimetria de informacion, puede favorecer e incluso dar lugar a focos de corrupcion y a
alimentar el funcionamiento de lobbies. Un sistema que obligue y haga necesario tener
contactos para disponer de cierta informacion administrativa no permite la
configuracién de una sociedad abierta de ciudadanos libres e iguales, gobernada por
reglas generales. Ha quedado patente en este trabajo que la utilizacion de medios
electrénicos facilita la publicidad y la transparencia de la actividad administrativa.

No olvidemos que todos nuestros datos se encuentran en poder de la
Administracion —identificativos, domicilio, nivel de ingresos, patrimonio, datos
educativos, historia clinica, historia social, datos farmacéuticos, antecedentes penales,
etc. Un acceso indiscriminado a informacién pablica puede suponer una transparencia
absoluta no sélo de la Administracién, sino de los ciudadanos ante la sociedad, lo que
vulnera no s6lo nuestro derecho fundamental a la proteccion de datos personales, sino
también nuestro derecho a la intimidad, que es un presupuesto para una minima calidad

de vida, tanto para la dignidad como para la libertad personal.

Del estudio e investigacion de este Trabajo Fin de Grado deducimos que
corresponde al legislador estatal regular las condiciones bésicas para que los ciudadanos
dispongan del mimo derecho de acceso e informacién administrativa en todo el
territorio nacional (art. 149.1. CE). También son competencia exclusiva del Estado las
bases del régimen juridico de las Administraciones Publicas, que deben garantizar, en
todo caso, a los administrados un tratamiento comun ante ellas, sin perjuicio de las
competencias de autoorganizacién administrativa que les corresponden a las
Comunidades Auténomas para la implementacion de los procedimientos y de las
necesarias estructuras administrativas. Corresponde también al legislador estatal
establecer el objeto del derecho de acceso y los limites y excepciones, configurando un
modelo de acceso a informacion publica que delimite los distintos supuestos y

diferencie entre la informacion que debe ofrecer la Administracion de oficio por propia
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iniciativa y aquella que es consecuencia de la solicitud de acceso por parte de los
ciudadanos, fijando unos minimos de transparencia y unos maximos de informacion
sometida a reserva. Por tanto, podemos concluir que se hace cada vez mas necesaria la
aprobacion de una legislacion que, al mismo tiempo que facilite la publicidad y el
acceso a informacion administrativa cuando hay un interés pablico, evite que ésta sea
una intromisién continuada y excesiva en los derechos fundamentales de las personas

que vulnere el principio de proporcionalidad.

En cuanto al apartado dedicado a la proteccion de datos en la administracion
electrénica, no queda duda, tal y como ha quedado plasmado en este trabajo que la
aparicion de la LAECSP ha supuesto un paso decisivo para que se comience a
desarrollar eficaz y realmente la administracion electronica en nuestro pais. La ausencia
con anterioridad de una norma de sus caracteristicas determind una implantacion
asimétrica de los diversos aspectos que cabe englobar bajo aquélla. Esa situaciéon ha
provocado que podamos encontrar a las entidades locales, principalmente a los
municipios, en sus dos extremos, por cuanto algunos pocos habian modernizado su
estructura y actividad de una forma notable, como reflejo de una verdadera
preocupacion sobre las nuevas relaciones con los ciudadanos que habia que procurar,
mientras que en lo mé&s, en cambio, la situacion no habia evolucionado mas alla de

contar con un portal propio en Internet para ofrecer informacion.

Los principios de eficacia, transparencia y buena administracion han de
desempefar un papel decisivo para que se comiencen a utilizar los medios electrénicos
en la actividad administrativa y en las relaciones con los ciudadanos, junto a las
exigencias impuestas por otras administraciones y el propio desarrollo de la sociedad de

la informacion.

Ahora, como hemos visto, existe un marco legal apropiado para que pueda
desarrollarse en cada entidad local, compuesto, como se ha visto, por diversas normas.
La obligatoriedad de sus preceptos para las entidades locales es clara, tanto en lo que
respecta a las leyes generales (LAECSP, LRJ y PAC, LOPD, etc.) como las sectoriales,
a las que habra de sumarse las que en su momento puedan dictar las comunidades

autonomas. En ellas se deja margen para que las entidades locales puedan desarrollar su
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propio modelo, completando sus previsiones, y atendiendo, asimismo, a los fines que
persigue aquella y los principios que establece para ese cometido, como modo de
asegurar una homogeneidad minima en los muy diversos procesos de implantacion que
pueden darse. Con ello se podra garantizar un tratamiento comun de los ciudadanos

cuando se relacionen por medios electronicos con cualquier administracion.

No podemos concluir sin mencionar el hecho de la aprobacion del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el reglamento de desarrollo de la
LOPDP, constituye una ocasién inmejorable para que cada municipio revise el nivel de
cumplimiento de la normativa sobre proteccién de datos personales, sobre todo por lo
que respecta a las medidas de seguridad aplicables a los tratamientos automatizados. En
concreto, deberia comprobarse si es necesario proceder a la creacion y declaracién de
nuevos ficheros como consecuencia de tales tratamientos, si se han puesto en marcha las
garantias técnicas y organizativas que impidan los acceso indebidos o no justificados —
tanto desde la propia organizaciéon como, asimismo, desde el exterior a través de
Internet, si se ofrece la informacién legalmente exigible a la hora de recabar datos
personales por medios electronicos o, sin animo exhaustivo, si las difusiones de
informacidn que se realizan a través de la sede electronica o, en general, del sitio web
municipal se encuentran amparadas legalmente y respetan las exigencias del principio

de proporcionalidad.

Por dltimo, y a raiz de lo expuesto a lo largo de este Trabajo, podemos hacernos
las siguientes preguntas, o ¢;afirmaciones?:

¢Cumple la Administracion Publica la Ley de Proteccion de Datos?

La Administracion Publica hace lo suficiente por cumplir la Ley de Proteccion
de Datos.

¢ Constituye la Administracion Publica un ejemplo de cumplimiento de la que es
sin lugar a dudas una de las Leyes mas importantes de las que le afectan, a saber, la

normativa de proteccion de datos?

En virtud de todo lo examinado hasta ahora podemos colegir que cumplir la Ley
de Proteccion de Datos no es tarea facil y méas aun en organizaciones complejas donde

el servicio publico prima sobre otro tipo de intereses.
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Ahora que vamos inexorablemente hacia la administracion electronica y la
mecanizacion de procedimientos debe existir una verdadera estrategia a nivel
administracion para invertir en soluciones que aporte valor al cumplimiento normativo.
Si importante es cumplir con la Ley, tanto 0 mas importante es, si cabe, tener una

estrategia clara para que ese cumplimiento sea real desde el punto de vista formal.
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