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RESUMEN: Con la utilizacion de los entornos virtuales como medios de socializacion, problematicas
como el bullying se han trasladado al ciberespacio. A pesar de que el ciberbullying es una problematica
actual dentro de las instituciones educativas, pocas son las propuestas de programas que buscan que los
menores aprendan a utilizar y convivir de manera adecuada en los entornos virtuales. El objetivo
general de esta investigacion es que los estudiantes muestren un comportamiento adecuado en las
relaciones interpersonales que tienen en los entornos virtuales a través de la puesta en marcha de un
programa basado en la ciberconvivencia, y con ello, una disminucion del acoso escolar cibernético. La
evaluacion de la efectividad de dicho programa se realiz6é por medio de un disefio cuasi experimental
pretest-postest, contando con un grupo control sin exposiciéon al programa (N=44) y un grupo
experimental con exposicion al mismo (N=44) de alumnos de bachillerato con edades entre 15 y 18
afios. Entre los resultados obtenidos, se destaca la disminucion de la victimizacion y justificacion del
cyberbullying en el grupo experimental y manteniéndose en el grupo control.
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Effects of a cyber-coexistence program on prevention of cyberbullying

ABSTRAC: With the use of virtual environments as means of socialization, problems such as bullying
have been transferred to cyberspace. Although cyberbullying is a current problem within educational
institutions, there are few proposals for programs that seek to enable children to learn to use and coexist
in an adequate way in virtual environments. The objective of this research is that students show an
appropriate behavior in the interpersonal relationships they have in virtual environments through the
implementation of a program based on cyber-survival, and with it, a decrease in cyber bullying. The
evaluation of the effectiveness of this program was carried out by means of a quasi-experimental
pretest-postest design, with a control group without exposure to the program (N = 44) and an
experimental group with exposure (N = 44) Of high school with ages between 15 and 18 years. Among
the results obtained, we highlight the decrease in victimization and justification of cyberbullying in the
experimental group and remaining in the control group.
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Introduccion

El contexto actual en el que las personas se desarrollan ha sido altamente influenciado
por un conjunto de cambios ocasionados por las tecnologias de la informaciéon y comunicacion
(TIC) que afectan desde ambitos generales como la globalizacion hasta llegar a entornos mas
cercanos como lo son el escolar y familiar (Programa Aprende de la Junta de Castilla y Leon,
2011; Belloch, s.f.); esto trae consigo la aparicion de una sociedad 2.0 o sociedad de la
informacion que se encuentra hiperconectada, la cual responde la necesidad de organizar la
informacion existente y el como se transmite, dando paso a una nueva forma de sociabilizacion
por medio de estas tecnologias (Moravec, 2011), siendo la manera mas notable la interaccion a
través de redes sociales.

Tan solo en México en el afio 2015 existian entre 65 y 68 millones de internautas lo cual
representa aproximadamente a un 59% de la poblacion total del pais; de este total de
internautas un 34% de los internautas mexicanos pertenecia a un rango de edad menor a 18
aflos y presentaban un promedio diario de conexioén de 7 horas con 14 minutos (AMIPCI,
INFOTEC y Elogia, 2016; iab M¢éxico, Televisa.com y Millward Brown, 2016). Esto
demuestra el alcance del uso de las TIC en la poblacién y la importancia que tiene en la manera
en la que las personas se comunican entre si.

Uno de los efectos de la democratizacion del internet se observa en la interaccion entre
los mas jovenes y los adolescentes, siendo ellos los usuarios principales que han incorporado
los ambientes virtuales a su cotidiano, lo que incluye también la violencia entre iguales (Del
Rey y Ortega, 2007; Moreno, 2001), trasformando el fendmeno del acoso escolar en nuevas
manifestaciones que reciben el nombre de cyberbullying.

Este término hace referencia al acto en que un individuo o grupo utiliza el internet u
otras TIC con la finalidad de dafiar, a través de una conducta deliberada, repetitivita y hostil,
esta conducta conlleva crueldad social (Belsey, 2005; Willard, 2005; Buelga y Pons, 2012;
Calmaestra, 2011); dicho acto se realiza hacia una victima la cual no puede defenderse
adecuadamente (Smith, Mahdavi, Carvalho, Fisher, Russell y Tippett, 2008), y para ser
considerado como tal debe de darse entre compaieros de escuela (nifios o adolescentes) (Aftab,
2010; Garaigordobil, 2011). Dichos comportamientos violentos adquieren distintas formas o
tipos (Aftab, 2010; Kowalski, Limber y Agatston, 2008).

No todos los actos de violencia se consideran como cyberbullying. Los actos que
derivan de la ingenuidad o falta de competencias digitales por parte de uno de los involucrados
no pueden ser considerados como tal. Asi mismo la repeticién en un sentido estricto, para el
caso del acoso escolar cibernético, tampoco es un indicador, debido a que no hay forma de
medir el nimero de veces que se realizo la agresion.

Es por eso que el cyberbullying es un fendémeno mucho mas complejo que el bullying
tradicional, aunque comparte algunas de sus caracteristicas como son: el desequilibrio de poder
psicologico o social, la intencionalidad de causar dafio y que se presenta exclusivamente entre
pares. Sin embargo, las diferencias entre los dos tipos de acoso radica en el perfil anonimo del
victimario, en la desaparicion del tiempo y espacio de los ataques (pueden realizarse en
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cualquier lugar y horario, sin distincién de contexto familiar, o escolar) y su capacidad para
volverse privado, cuando se hace de forma directa entre los implicados, o publico, cuando otro
usuarios pueden acceder a estas situaciones de violencia (Ortega, 2015). Y por esta razén se
convierte en un tipo de fenémeno de mayor complejidad.

En el caso de México, existen investigaciones que intentan determinar la prevalencia de
cyberbullying que existe en poblacion adolescente (Del Rio, Bringu¢, Sadaba y Gonzalez,
2009; Garcia-Maldonado et al., 2012; Lucio, 2009); y para el caso especifico de la poblacion de
bachillerato de la Universidad Auténoma del Estado de México, Martinez-Vilchis y
colaboradores (2015), presentaron un estudio en el cual la prevalencia de cyberbullying
reportada en una muestra significativa de 637 alumnos fue de un 36.1% con una frecuencia
incidencia variable, tomando en cuenta los roles de victima, victimario y observador; de
manera especifica, la prevalencia de victimas fue de un 23.86%, la de victimarios fue de un
7.69% y la de observadores de un 67.66%.

Actualmente en materia de prevencion del cyberbullying existen programas que han
reportado tener efectividad como lo son el programa propuesto por Palladino, Nocentini y
Menesini (2012), el programa ConRed (Del Rey, Casas y Ortega, 2012) y el Cyberprogram 2.0
(Garaigordobil y Martinez-Valderrey, 2015), resultando ser pocos para una problematica tan
masificada como lo es el cyberbullying.

Tomando en cuenta que la violencia nace con la intencionalidad de dafiar al otro para
obtener algin tipo de gratificacion o beneficio (Vernieri, 2010); y que la interaccion virtual que
se da a través una red social surge a partir de la necesidad natural de toda persona de
relacionarse y como resultado aparecen conexiones reales y cotidianas que se forman de
manera organica (Christakis y Fowler , 2010), es necesario implementar programas de
prevencidn que estén enfocados a cuidar que esta sociabilizacién se dé una manera armonica.

Es en este encuadre donde parecen conceptos intimamente ligados a la convivencia en la
red como son: la ciudadania digital y la ciberconvivencia.

Por ciudadania digital se entiende el buscar que los internautas sean capaces de usar y
criticar los medios digitales como base para crear una responsabilidad civica que lleve a una
humanizacion de las tecnologias por medio de la tolerancia, el dialogo y la colaboracion. Es
decir, se transpolan al mundo digital aspectos como la educacion, derechos, riegos, normas de
etiqueta, reglas, leyes, identificacion social y demas conjunto de conceptos que se comprenden
dentro de la ciudadania en los entornos presenciales (Galindo, 2009; Meneses, 2012; Fundacion
UNAM, 2013).

Hablar de ciudadania digital , es referirse de manera amplia a la necesidad de formar
pautas de convivencia con la finalidad de tener un ambiente seguro mads a la hora de interactuar
en internet, esto se da por medio de acciones y actitudes que procuran desarrollar competencias
ciudadanas, valores y habilidades para la vida; pero esto no es facil ya que el concepto de
ciudadania digital aun se estd definiendo lo cual ocasiona una dificil intervencion ya que la
formacion de ciudadanos es un proceso por si mismo laborioso y no se tiene indicadores claros
del progreso que se llega a lograr (Flores-Fernandez, 2009; Flores-Fernandez, 2010).

Es esta dificultad de abordar la ciudania digital en su totalidad lo que encamina a
focalizarse sobre aspectos mejor delimitados para inculcar el uso adecuado de las TIC y
prevencion de la violencia virtual. Es en este sentido que podriamos hablar del segundo
término.

© Psy, Soc, & Educ, 2018, Vol. 10(2)
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La ciberconvivencia se entiende como una nueva dimensiéon de convivencia la cual
llevan a cabo los adolescentes por medio de las TIC tomando en cuenta las relaciones
interpersonales que desarrollan con su red de iguales por medio de los entornos virtuales,
contemplando factores como la calidad de estas relaciones, las reglas que las rigen las cuales
deben ser conformadas democraticamente y el proceso instruccional que los lleva interactuar;
asi como las conductas y emociones que surgen en esta interaccion (Ortega, 2011; Castro-
Santander, 2012; Castro-Santander, 2013; Ortega, Casas y Del rey, 2014; Ortega, 2015).

En lo que respecta a programas disefiados para mejorar la ciberconvivencia encontramos
propuestas implementadas en Espafia como lo es el programa ciberconvivencia-voluntarios
(Maristas Centro Cultural Vallisoletano, 2012); el programa para la mejora de la
ciberconvivencia en los Institutos de Educacion Secundaria (Junta de Andalucia y IES San
José, 2014), el programa Ciberconvivencia para 4° grado de Educacion Secundaria Obligatoria
(Agustinas Valladolid, 2015) y la iniciativa ciberconvivencia por unas pantallas sanas
(Gobierno de Aragon y Pantallas Sanas, 2016).

A pesar de existir estas propuestas ninguna de ellas ha reportado datos que demuestren
su efectividad, ya sea por medio de la evaluacion directa la ciberconvivencia que presenten los
individuos a los que fue dirigido el programa o bien probar la efectividad de estos por medio de
prevalencia de cyberbullying presentada antes y después de su implementacion; es por esto que
el presente articulo busca exponer los ejes de un programa basado en la ciberconvivencia para
la prevencion del cyberbullying, asi como la demostracion de su efectividad de manera
empirica.

Método

El estudio fue realizado por medio de un disefio tipo cuasi experimental pretest-postest,
con dos grupos, control y experimental, con el objetivo de evaluar la efectividad de un
programa para prevenir el cyberbullying basado en la ciberconvivencia.

Muestra

El universo de estudio se conformd por estudiantes de nivel medio superior de la
Universidad Auténoma del Estado de México, del primero, tercero y quinto semestre de
bachillerato en el ciclo escolar 2016-2017 en el turno matutino; de la cual se obtuvo una
muestra intencional no probabilistica conformada por 88 alumnos cuya edad oscila en el rango
de 15 a 18 afos; 44 de ellos conformaron el grupo experimental donde el 56.82% fueron
mujeres; y los otros 44 alumnos formaron parte del grupo control donde la cantidad de mujeres
correspondia a un 52.27%. Estos datos, como se observa, muestran que los participantes
representan adecuadamente a la poblacion de este nivel educativo, y por lo tanto es
significativa para poder realizar el estudio.

| nstrumento

Para evaluar la efectividad del programa y determinar la prevalencia de cyberbullying
que existia en los grupos antes y después de su implementacion se aplico una adaptacion del
Cyberbullying Questionnarie (CBQ) de Gdmez-Guadix, Villa-George, y Calvete (2014), el cual
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esta que conformado por tres subescalas; dos de ellas con 14 reactivos una para medir la
perpetracion y otra para medir victimizacidn; la tercer subescala cuenta con 5 reactivos para
medir el indice de justificacion que se tiene del cyberbullying.

Los reactivos van encaminados a preguntar con qué frecuencia han realizado en los
ultimos 2 meses una serie de conductas de Cyberbullying (perpetracion) y con qué frecuencia
han sufrido estas conductas (victimizacion). Para el caso de la subescala de justificacion los
reactivos hacen alusion a la defensa de realizar actos de cyberbullying.

La adaptacion del CBQ fue sometido a un pilotaje que arrojé un Alfa de Cronbach
general de 0.939. En cuanto a la fiabilidad por subescala el instrumento presento
aperpetracion= 0.946, avictimizacion= 0.801 y ojustificacion= 0.895, por lo cual se considerod
que su consistencia interna era adecuada para llevar acabo las mediciones del pretest y postest.

Procedimiento

En cuanto al procedimiento que se siguid para el desarrollo de este trabajo se resume en

los siguientes pasos:

1. Diseno del programa de ciberconvivencia. Se basé en la informacion sobre el tema

siendo su objetivo general lograr que los participantes utilicen de manera adecuada
los comportamientos, valores, normas y emociones que comprenden las relaciones
interpersonales en entornos virtuales con su red de iguales, profesores y familia.
El programa consta de ocho sesiones de una hora de duracion; estas estuvieron
planificadas para aplicarse una semanalmente y se encuentran divididas en 3 ejes
tematicos, a) eje de vida cotidiana en la red (cuatro sesiones); b) eje de normas en los
entornos virtuales (tres sesiones) y ¢) eje de ciberconvivencia pautas para mantener
una interaccion armonica en los entornos virtuales (una sesion de cierre)

2. Adaptacion del instrumento CBQ y muestreo intencional no probabilistico, esto
debido al horario escolar de los estudiantes y a que se necesitaba trabajar con el
grupo completo, eligiendo para el grupo experimental un grupo de tercer semestre el
cual disponia de una hora libre, siendo este horario aprovechado para la aplicacion
del programa; y para el caso del grupo control igualmente se seleccion6 a un grupo
de iguales caracteristicas (tercer semestre) a quien se le aplicoO Unicamente el
cuestionario mencionado.

3. Aplicacion del programa de ciberconvivencia. Se procedid a trabajar con los
alumnos. Seis de las sesiones se llevaron a cabo en una sala de computo, contando
cada estudiante con una computadora con acceso a internet. Se realizaron dindmicas
de trabajo a través de las TIC, donde los participantes revisaron diversos materiales y
actividades por medio de un grupo cerrado en la red social Facebook; esto permitio
que la interaccion fuera presencial con retroalimentacion personalizada por parte del
responsable del programa. Las dos sesiones restantes se llevaron a cabo en un
auditorio donde expertos en el tema sobre el uso de las TIC y relaciones
interpersonales presentaron conferencias dirigidas a los alumnos. Una vez terminada
la aplicacion del programa en el grupo experimental se esperaron 2 semanas para la
aplicacion del postest en ambos grupos (control y experimental).

© Psy, Soc, & Educ, 2018, Vol. 10(2)
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Andlisis de datos

La aplicacion de pretest-postest se hizo mediante la reproduccion impresa del
instrumento CBQ, creando una base de datos en el Statistical Package for the Social Sciences
19 (SPSS). Se utilizando anélisis estadisticos no paramétricos como la prueba de rangos de
Wilcoxon y la prueba U de Mann-Whitney. Esto es debido a que no se presentdé una
distribucion normal de los resultados en la muestra.

Resultados

A continuacion, se muestran los hallazgos encontrados en el grupo experimental y de
control antes y después de la aplicacion del programa de ciberconvivencia.

En primer lugar, respecto a la diferencia existente entre el grupo control y el grupo
experimental se realiz6 la prueba de U de Mann-Whitney para la cual se tomd un nivel de
significancia del .05, Los resultados obtenidos en este analisis se muestran en la Tablal.

Tablal. U de Mann-Whitney Diferencias entre Grupo Control y Experimental Pretest

Subescala U z p
Perpetracion 945.500 -.597 .550
Victimizacion 880.000 -1.682 .093
Justificacion 856.500 -1.300 193

En segundo lugar, en cuanto a la implementacion del programa se analizaron las
diferencias presentadas entre el pretest y postest de ambos grupos por medio de la prueba de
rangos de Wilcoxon tomando un nivel de significancia del .05, los resultados obtenidos de
dicho andlisis se muestran en la Tabla 2.

Tabla2. Wilcoxon Diferencias entre Pretest-Postest en los Grupo Control y Experimental

Grupo Control Grupo Experimental
Subescala

yA p z p
Perpetracion -1.342 .180 -1.000 317
Victimizacion .000 1.000 -2.236 .025%
Justificacion -.676 499 -2.264 .024*
*p<.05

Discusion

En primer lugar, si bien se puede resaltar que los resultados obtenidos son favorables en
la evaluacion del programa de ciberconvivencia para la prevencion del cyberbullying; el
objetivo de la presente investigacion no puede considerarse plenamente alcanzado, los
estudiantes mostraron un mejor comportamiento en las relaciones interpersonales que tienen en
los entornos virtuales , y con ello, una disminucion del acoso escolar cibernético, sin embargo

© Psy, Soc, & Educ, 2018, Vol. 10(2)



Efectos de un programa de ciberconvivencia 245

los indices desde un comienzo resultaron ser bajos y existieron un serie de dificultades
metodologicas.

De acuerdo a la prueba estadistica de U de Mann-Whitney no existian diferencias entre
el grupo control y el grupo experimental con respecto a las subescalas que conforman el
instrumento CBQ antes de la aplicacion del programa. Posterior a la aplicacion del programa en
el grupo experimental la prueba de rangos Wilconxon demostré que no existi6 un cambio
significativo en el grupo control; mientras que en el caso del grupo experimental si hubo una
diferencia estadisticamente significativa basada en rangos negativos para las subescalas de
victimizacion y justificacion del cyberbullying, lo que indica que las medianas presentadas en
el postest por parte del grupo experimental fueron menores a las que presentaron en el prestest.

De igual forma se tiene en cuenta que al ser la primera aplicacion formal que se realizd
del programa de ciberconvivencia en el nivel medio superior de la UAEMex, se optd por una
muestra pequefia para corroborar si el disefio de este llegaba a tener impacto real en la
prevencion del cyberbullying y posterior realizar aplicacion a mayor escala como las
presentadas por programas como ConRed (Del Rey, Casas y Ortega, 2012) y el Cyberprogram
2.0 (Garaigordobil y Martinez-Valderrey, 2015) para asi someterlo a prueba con estadistica
paramétrica. Si bien el programa demostro efectividad en la muestra esto solo es un primer
paso. Aln esta sujeto a mejoras y plantear por qué solo existieron diferencias en dos de las tres
subescalas.

Otra dificultad a tomar en cuenta es que si bien se trata de un programa basado de
ciberconvivencia cabe aclarar que al abordar los temas con el grupo experimental fue necesario
complementar la informacién daba sobre ciberconvivencia con datos referentes a ciudadania
digital; esto debido a que la ciudadania digital abarca la necesidad de formar normas de
convivencia en los entornos virtuales pero de una manera mas amplia; ambos conceptos
coinciden en aun no estar bien delimitados lo cual dificulta el poder abordarlos de manera
concisa. Asi también las condiciones de la aplicacion del programa dan paso paso a futuras
mejoras de las condiciones de aplicacion y cuidar aspectos metodologicos en lo que respecta al
muestreo.

A pesar de todo lo mencionado el presente estudio comprueba la premisa planteada de
que al educar a los menores en el uso adecuado y responsable de las TIC por medio de aspectos
de la ciudadania digital y ciberconvivencia, se crea un mejor ambiente en los entornos
virtuales, lo que lleva a disminuir problematicas y riesgos de violencia en estos (Flores-
Fernandez, 2009; Flores-Fernandez, 2010; Ortega, 2011; Santander, 2012; Santander, 2013;
Ortega, Casas y Del rey, 2014; Ortega, 2015).

Conclusiones

La problemadtica del cyberbullying, a pesar de que diferentes estudios indican que esta
yendo en aumento, es un tema poco abordado por la agenda de los investigadores, y mas ain
cuando se trata de generar alternativas de prevencidén e intervencion susceptibles de ser
probadas en cuanto a su eficacia.

En el contexto estudiado se han realizado diferentes investigaciones referentes al
fendmeno del acoso escolar, entre las que destacamos las siguientes:
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En primer lugar, se llevd a cabo un “Diagnostico de la intimidacion y agresion en los
Planteles del Nivel Medio Superior de la Universidad Autonoma del Estado de México”
realizado en el afio 2012 en una muestra de 12,993 alumnos distribuidos en los nueve planteles
de la Escuela Preparatoria de la UAEMex donde se concluyd que “los alumnos no perciben
agresion en sus plateles (97%), y de hecho, la agresion percibida se presenta en un porcentaje
bastante bajo (3%)” (Ibidem,73). A través de este instrumento se midid también el
ciberbullying, identificando en un 4.9%, mostrando la existencia en indices muy bajos de este
tipo de agresiones.

En segundo lugar, y gracias a este primer acercamiento, se identificd la necesidad de
realizar una investigacion especifica para el ciberbullying. En 2013, se desarrollo el proyecto
“Ambientes Virtuales, Aprendizaje y Violencia” que contd con una muestra de 798 estudiantes
que fueron encuestados y 300 narraciones de estudiantes involucrados en alguno de los roles
del ciberbullyin. Los resultados arrojaron un indice mayor (21%) destando el método mixto que
permitié comprender la experiencia subjetiva de la comunidad universitaria sobre la falta de
elementos legales que sancionen este tipo de causas (Morales, Serrano y Santos, 2016).

En tercer lugar, se llevo a cabo un estudio de comparacion respecto al género y el rol de
victima y victimario, donde se destaca que las mujeres son mas activas en el rol de victimarias
y los hombres son en su mayoria, victimas (Serrano y Morales, 2015).

En cuarto lugar, se realiz6 una caracterizacion a los estudiantes que se involucran en
episodios de bullying y ciberbullying identificando los principales roles (Jiménez,2016),
encontrando que la mayoria se ubica en el rol de no involucrados (60.8%) de un total de 860
estudiantes. El rol de espectador presentd un 6.7%, el de victima un 2.2%, el victima-agresor
0.7% y para aquellos que tienen un rol activo en ciberbullying en un 50.8% (Jimémez,
2016:84-86).

Finalmente se detectaron las habilidades digitales de los estudiantes, encontrando que
¢stos no cuentan con un manejo de adecuado de ciudadania digital y manejo de emociones
(Martinez-Vilchis, et. al., 2015).

Todas estas investigaciones previas fundamentan la idea del disefio e implementacion de
un programa de prevencion basado en ciberconvivencia.

En cuanto a su eficacia, €ste programa presentd resultados positivos, sin embargo, es
necesario realizar nuevas pruebas en poblaciones mucho mayores para poder garantizar su total
efectividad como método de prevencion secundaria. Por ello, se tiene la intencion de volver a
implementar el programa de ciberconvivencia, pero ahora en un nimero mucho mayor de
participantes, ademds de contar con mas horas de exposicion al mismo, lo cual lleve al redisefio
de actividades para un mejor dinamismo en las sesiones y ampliar las tematicas que se abordan.

La intencion de continuar con este tipo de estudios es la de garantizar que este tipo de
programa es confiable como forma de prevencion secundaria y buscar que pueda

implementarse de manera obligatoria en todos los planteles del nivel medio superior de la
UAEMex.
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