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1.- INTRODUCCION

En este Trabajo Fin de Grado vamos a abordar el tema de los Derechos Humanos, en
especial el derecho a la intimidad y las nuevas tecnologias ya que los nuevos avances
estan haciendo que este derecho se vulnere méas facilmente. El concepto de Derechos
Humanos es muy controvertido ya que sigue generando nuevas exigencias en el plano
politico, ético y juridico por lo que adentrarse en la conceptualizacion de estos derechos

no es tarea facil.

Con el propdsito de profundizar en el derecho en cuestion, es decir, el derecho a la
intimidad he considerado oportuno hablar primero de la evolucién de los derechos
humanos. Desde la primera constancia que haya, es decir desde la primera vez en la que
se mencionen derechos adheridos a las personas hasta la redaccion del documento mas

universal que versa sobre los derechos humanos.

Asimismo el derecho fundamental a la intimidad ha evolucionado desde que se produjo
la promulgacion de la Constitucion Espafiola (a partir de ahora CE) en 1978 hasta la
fecha. Se ha convertido en un derecho sélido y consolidado, que cuenta con un delimitado
objeto de proteccidon, a pesar de que ni la ley se ha encargado de su desarrollo ni el

Tribunal Constitucional lo ha definido explicitamente.

En cuanto al concepto del derecho a la intimidad se basa en una concepcidn subjetiva,
apartando la idea material de épocas anteriores. Su proteccién y defensa dependen en gran
medida de las concepciones sociales de cada momento, teniendo en cuenta que ese
espacio que la persona trata de proteger frente las miradas ajenas, es decir, que quiere
reservarse para si misma, y siempre como garantia para mantener el orden social con el

objeto de lograr una convivencia pacifica y ordenada?.

Después se examinara el derecho a la intimidad desde tres perspectivas: desde el derecho

internacional, el derecho europeo, asi como desde el ordenamiento juridico espafiol. El

! Constitucion Espariola, (BOE ndm. 311, de 29 /12/1978).

2 MORENO BOBADILLA A., “La influencia europea en el ambito de los derechos fundamentales en
Espafia, en concreto, en el derecho a la intimidad”. Estudios constitucionales vol. 15 nim. 2 Santiago,
diciembre 2017 https://scielo.conicyt.cl/scielo.php?script=sci_arttext&pid=S0718-52002017000200301



https://scielo.conicyt.cl/scielo.php?script=sci_arttext&pid=S0718-52002017000200301

derecho internacional pretende que los paises adopten todas las medidas necesarias y se
abstengan de ciertas acciones para la proteccion de los derechos fundamentales y las
libertades de las personas. En cuanto al derecho comunitario se reconoce el derecho a la
intimidad, recogido en el articulo 8 del Convenio Europeo para la Proteccion de los
Derechos Humanos y las Libertades Fundamentales® (CEDH), en la que se fundamenta
en los valores del respeto y de la dignidad humana. Se diferencia el derecho a la intimidad
y el derecho a la proteccion de datos como derechos independientes, pero con un objetivo

comun preservar la privacidad de las personas.

En este sentido hay que resaltar que la UE s6lo prevé una legislacion especifica para el
derecho a la proteccién de datos, en la que veremos los elementos méas importantes del
Reglamento (UE) 2016/679* relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de sus datos personales y a la libre circulacion de estos datos y por
él, se deroga la Directiva 95/46/CE y por tanto nos vamos adentrando en el tema central

de este trabajo.

Y la ultima perspectiva a desarrollar en el ambito legislativo del derecho a la intimidad
es desde el ordenamiento juridico espafiol. Este derecho viene reconocido en el articulo
18 de la CE®, donde veremos la regulacion de distintos derechos, en el que el principal
derecho es el derecho a la intimidad y la especial relacién que guarda con cada uno de
ellos. Ademas este derecho no solo esta regulado por la CE sino que también lo establece
la LO 1/1982, de proteccidn civil del derecho al honor a la intimidad personal y familiar

y a la propia imagen®.

En la regulacion de este derecho encontraremos muchas lagunas ya que no se establece
de una manera concreta el concepto de intimidad y lo que supone exactamente la

vulneracion de este derecho, a qué esfera de nuestra vida afecta y lo que ello supone.

3 Articulo 8 del Convenio para la Proteccion de los Derechos Humanos y las Libertades Fundamentales,
BOE num. 243, de 10 de octubre de 1979.

4 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos).

S Articulo 18 de la Constitucion Espariola (BOE nim. 311), de 29 de diciembre de 1978.

L0 1/1982, de 5 de mayo, de proteccion civil del derecho al honor a la intimidad personal y familiar y a
la propia imagen, (BOE nim. 115), de 14 de mayo de 1982.
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El ultimo punto a desarrollar en este trabajo sera el gran impacto que estan teniendo las
nuevas tecnologias en el derecho a la intimidad, ya que las nuevas tecnologias han
facilitado y han supuesto un medio seguro para quienes atentan contra este derecho. Hoy
en dia, somos testigos de como el desarrollo de las nuevas tecnologias invade nuestra vida
cotidiana y nos permite estar conectados a través de muchos dispositivos como el
ordenador, el mavil, la Tablet o incluso el mismo televisor pero también el acceso de
mucha informacion y diversos contenidos, convirtiendo Internet en un medio de

comunicacion transcendente’.

Es por ello que hablaremos de las redes sociales (RRSS), como uno de los mayores
medios que mas datos recogen y almacenan. Estas plataformas son conocidas como Web
2.0 y son un tipo de pagina web en el que la principal fuente de informacion proviene del
propio usuario convirtiéndose en el productor de contenidos®. EI mayor problema se
plantea cuando nos abrimos una cuenta en cualquier red social, ya que son pocos los
usuarios, que tienen en cuenta las condiciones de privacidad. Nos adentramos en un
mundo donde todos los datos que se han rellenado quedan abiertos y cualquiera puede
conocer dicha informacion. Es por tanto muy necesario que se conozca esta realidad

virtual donde el peligro de que se vulnere nuestra intimidad es mayor.

Desde esta perspectiva veremos que el derecho a la intimidad no sélo protege lo que
consideramos mas propio e intimo de la persona sino que es algo mas amplio ya que
engloba todos aquellos datos que, a priori, no puedan tener importancia pero que se

encuentra en la esfera del ambito privado y que cada uno conversa para si mismo.

Es por ello que se pide respuestas al legislador ante este desarrollo tecnoldgico teniendo
como prioridad la proteccion de la intimidad de la persona. Se han abogado muchas
formas de autorregulacion basados en codigos de conducta cuya finalidad es ayudar a

regular la actividad de los proveedores de servicios y asi proteger a los usuarios.

7 Cédigo ético de confianza online, fue presentado publicamente el 28 de noviembre de 2002 y entr6 en
vigor en enero de 2003.

https://www.confianzaonline.es/wp-content/uploads/2018/05/Codigo_Etico CONFIANZA_ ONLINE.pdf
8DIAZ BUCK A.V., “La autorregulacion en redes sociales como forma de garantizar los derechos de
intimidad, privacidad y proteccidn de datos personales”, Revista Derecom nim. 13, marzo-mayo 2013,
p.128.
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De ahi que se reclame una responsabilidad tecnoldgica es decir, una actitud reflexiva,
critica y consciente de los problemas que suscita la tecnologia en nuestras vidas.

Y veremos que Internet y las redes sociales han supuesto una revolucién en la sociedad y
actualmente no podriamos estar sin su uso ya que muchas de nuestras actividades
cotidianas se hacen a traves de ellas, pero asimismo han supuesto un cambio porque se

configura como un marco idoneo para la lesion del derecho a la intimidad®.

Por tanto, a lo largo del trabajo se iran despejando cada una de las dudas que pueda
suscitar la regulacion del derecho a la intimidad, los defectos y carencias de las leyes
reguladoras de este derecho, asi como, los problemas que han creado en general las
nuevas tecnologias y es por lo que se ha incrementado la necesidad de replantearse otras

formas de regulacion o de una reforma legislativa.

9 FAYOS GARDO, A., Conde Colmenero, P., & O’Callaghan Mufoz, X. (2014). “Los derechos a la
intimidad y a la privacidad en el siglo XXI” / Antonio Fayos Gardé (coordinador); Pilar Conde Colmenero
[y otros 12] (autores); introduccion de Xavier O’Callaghan Mufioz.Madrid: Dykinson. p. 62.



2.- DERECHOS HUMANOS Y DERECHO A LA INTIMIDAD

Antes de entrar analizar cada uno de los puntos, hace falta responder a una pregunta que
no muchas personas sabrian responder bien. ;Qué son los derechos humanos? Los
derechos humanos son los derechos inherentes a todos los seres humanos, sin distincion
alguna de raza, sexo, nacionalidad, lengua o cualquier otra condicion. Corresponde a toda

persona por el simple hecho de serlo.

2.1.- Antecedentes histéricos de los derechos humanos.

En épocas pasadas no existian los derechos humanos como tal, la primera mencion de la
que haya constancia es en el afio 539 a.C con el Cilindro de Ciro que ha sido reconocido
como el primer documento en el que se reconoce derechos para las personas en el mundo.
Esta idea de derechos humanos se expandio por la India, Greciay Roma, y de la cual nace

el concepto de ley natural, basada en las ideas derivadas de la naturaleza de las cosas.

A partir de ese momento, los documentos que han ido afirmando derechos individuales
han sido la Carta Magna en 1215, la Peticion del Derecho en 1628, la Constitucion de
Estados Unidos en 1787, la Declaracion Francesa de los Derechos del Hombre y de los
Ciudadanos en 1789, y la Carta de Derechos de Estados Unidos en 1791. Estos escritos
han sido los precursores de muchos de los documentos de los derechos humanos en la
actualidad™® .

La Carta Magna fue un documento que fue obligado a firmar el rey después de que violara
varias leyes y costumbres antiguas con las que habia convivido Inglaterra. Ha sido la

referencia originaria mas importante en este proceso.

El siguiente hecho reconocido en el desarrollo de los derechos humanos fue la Peticién
del Derecho. Es una declaracion de libertades civiles basada en cuatro principios: no

cobrar impuestos sin la aprobacion del Parlamento, no poder encarcelar sin causa

10 Unidos por los Derechos Humanos, “Una breve historia sobre los Derechos Humanos”.
https://www.unidosporlosderechoshumanos.es/what-are-human-rights/brief-history/
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condenatoria, no acuartelar a ningin soldado con el resto del pueblo y no usar la ley

marcial en tiempos de paz.

Lo siguiente fue la Declaracion de Independencia de Estados Unidos, en la que hacia
referencia a los derechos individuales y el derecho a la revoluciéon. Continué con la
Constitucién de Estados Unidos, la Declaracion Francesa de los Derechos del Hombre y

de los Ciudadanos y la Carta de Derechos de Estados Unidos'?.

Es en 1945, a raiz de la segunda guerra mundial, cuando surge la idea de que la gente
deberia tener ciertas libertades. Delegados de cincuenta paises se congregaron en San
Francisco con la intencion de crear una organizacion internacional cuyo fin fuera
promover la paz y evitar futuras guerras. Los objetivos se plasmaron en el preambulo del
Acta Constitutiva, en el que propusieron: “Nosotros, la gente de las Naciones Unidas,
estamos decididos a proteger a las generaciones venideras del azote de la guerra, la cual

dos veces en nuestra vida ha producido un sufrimiento incalculable a la humanidad 2.

La Comision redactd un documento llamado la Declaracion Universal de los Derechos
Humanos, es el documento mas universal de los derechos humanos en existencia, en el
que describe en treinta articulos los derechos fundamentales que constituyen una sociedad
democréatica. En su preambulo y en el articulo 1, la Declaracion hace referencia a los
derechos inherentes a todos los seres humanos: “La ignorancia y el desprecio de los
derechos humanos han resultado en actos de barbarie ultrajantes para la conciencia de
la humanidad, y la llegada de un mundo donde los seres humanos gocen de libertad de
expresion y creencia y sean libres del miedo y la miseria se ha proclamado como la més
alta aspiracion de la gente comudn... Todos los seres humanos nacen libres e iguales en

dignidad y derechos"®.

La Declaracion Universal de los Derechos Humanos representa un ideal comun para los
pueblos y naciones. Propugna la libertad y la dignidad del ser humano y la fraternidad

que debe imperar en las relaciones humanas. Es por ello que la declaracion reconoce:

11 Unidos por los Derechos Humanos, “Una breve historia sobre los Derechos Humanos”.
https://www.unidosporlosderechoshumanos.es/what-are-human-rights/brief-history/

12 preambulo de la Declaracién Universal de los Derechos Humanos, Adoptada y proclamada por la
Asamblea General en su resolucion 217 A (I11), de 10 de diciembre de 1948.

13 Articulo 1 de la Declaracion Universal de los Derechos Humanos, Adoptada y proclamada por la
Asamblea General en su resolucion 217 A (lI11), de 10 de diciembre de 1948.
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En su articulo 5: “Nadie sera sometido a torturas ni a penas o tratos crueles, inhumanos
»14

o degradantes
Y en su articulo 8: “Toda persona tiene derecho a un recurso efectivo ante los tribunales
nacionales competentes, que la ampare contra actos que violen sus derechos
fundamentales reconocido por la constitucién o por la ley ™.

Actualmente la Declaracion Universal de los Derechos Humanos esta evolucionando
constantemente, ya que van cambiando las necesidades y las preocupaciones de las
personas respecto a los derechos reconocidos.

2.2.- Derecho internacional de los derechos humanos

El derecho internacional de los derechos humanos se podria denominar, como la
obligacion que tienen los Gobiernos de actuar de una determinada manera o abstenerse
de ella, para fomentar y defender los derechos humanos y las libertades fundamentales de

las personas.

Uno de los logros fue la creacion de la Declaracion Universal de los Derechos Humanos,
un codigo protegido a nivel mundial, en el que se pueden adherir otras naciones y al que
todo ser humano aspira. Se han definido un amplio abanico de derechos aceptados, en los
que se encuentra los derechos de caracter civil, social, cultural, econémico y politico. Y
en los que se han promovido diversas actuaciones para protegerlos y asi ayudar a los
Estados a ejercer sus responsabilidades.

La mayoria de los Estados han creado constituciones y han adoptados otras leyes que se
dedican formalmente a proteger los derechos fundamentales, es por tanto, que los tratados
internacionales y el derecho consuetudinario forman la estructura que sostiene el derecho
internacional de derechos humanos y que, con otros instrumentos, como declaraciones,

principios adoptados entre otros, ayudan a su entendimiento, aplicacion y desarrollo®. Es

14 Articulo 5 de la Declaracion Universal de los Derecho Humanos, Adoptada y proclamada por la
Asamblea General en su resolucion 217 A (I11), de 10 de diciembre de 1948.

15 Articulo 8 de la Declaracion Universal de los Derechos Humanos, Adoptada y proclamada por la
Asamblea General en su resolucion 217 A (I11), de 10 de diciembre de 1948.

16 pagina web de la Oficina del Alto Comisionado para los Derechos Humanos (ACNUDH), “El derecho
internacional de los Derechos Humanos”.
https://www.ohchr.org/SP/ProfessionalInterest/Pages/International Law.aspx
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por ello, que el respeto de estos derechos requiere el establecimiento por parte de todas

las naciones el estado de derecho en el plano nacional e internacional.

El derecho internacional de los derechos humanos mediante la oficina del ACNUDH hace
asumir obligaciones y deberes respetando, protegiendo y realizando estos derechos. La
obligacion de respetarlos significa que los estados miembros deben privarse de interferir
en el disfrute de los derechos humanos o de limitarlos, la obligacion de protegerlos exige
que impidan los abusos contra ellos, y la obligacion de realizarlos significa que los
estados miembros deben adoptar medidas de caracter positivo para facilitar el disfrute de

los derechos humanos béasicos?’.

Los gobiernos se comprometen, por tanto, adoptar medidas internas que sean compatible
con las obligaciones y deberes que asumen para el cumplimiento de respetar, proteger y
realizar los derechos fundamentales, mediante la ratificacion de los tratados

internacionales de derechos humanos.

2.3.- Derecho a la intimidad

Cuando planteamos la estructura juridica del derecho a la intimidad podemos afirmar que
la idea de intimidad ha estado implicita en la sociedad. A pesar de su uso conscientemente
y su configuracion juridica, estuvo presente y se utiliz6 en todas las sociedades. Es por

ello que la intimidad esta estrechamente vinculada con la dignidad humana.

Asi pues, el derecho a la intimidad es identificado como un derecho vinculado con la
personalidad de la persona porque es la cualidad o virtud del hombre como persona, son

derechos esenciales o subjetivos esenciales.

En la actualidad es dificil encontrar una definicion exacta del Derecho a la intimidad ya
que depende del entorno en el cual se desarrolle. Pero se podria decir en términos

generales que es el derecho de los individuos a disponer de un ambito privado para si y

17 pagina web de la Oficina del Alto Comisionado para los Derechos Humanos (ACNUDH), “El derecho
internacional de los Derechos Humanos”.
https://www.ohchr.org/SP/ProfessionalInterest/Pages/International Law.aspx
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para su familia, que no pueda ser invadido por terceros, mediante cualquier intromisién

fisica, o por cualquier publicacion ya sea por el Estado o por otra persona.

Es decir que en virtud de la persona ya sea individual o colectiva, tiene la capacidad de
excluir a las demas personas del conocimiento de su vida personal como los sentimientos,
datos personales e imagen, y puede ademas decidir en que medida pueden ser

comunicados a otros esas dimensiones de la vida privada.

Los principales elementos para destacar del derecho a la intimidad son los siguientes: es
un derecho que viene establecido por las principales normas internacionales de Derechos
Humanos. Es un derecho de caracter personal, es decir queda vinculado a la voluntad de
la persona titular de dicho derecho. El sujeto activo del derecho a la intimidad es todo ser
humano, indistintamente de cual sea su condicion, edad, sexo, nacionalidad etc. Es un
derecho que influye directamente, a su objeto, a la moralidad de la persona, pero que
indirectamente afecta también a la dimension corporal de la misma. Es por tanto, un
derecho que perjudica en su proteccion a muchos otros derechos que no necesariamente
tienen ese caracter intrinseco, como es el derecho a la vida o el derecho a la seguridad
personal. El derecho a la intimidad puede ser vulnerado de cuatro formas diferentes: la
intromision en la soledad fisica que cada persona reserva para si misma, la divulgacion
publica de hechos privados, la presentacion al pablico de circunstancias personales bajo
falsa apariencia y la apropiacion no autorizada, de lo que pertenece a nuestro circulo

personal, como la imagen y la fotografia®®,

El contenido de la intimidad puede llegar a estimarse, que ser4 privado todo aquello que
no debe ser conocido publicamente. Se ha de considerar que todo lo que sea intimo debe

ser protegido juridicamente®®.

En la mayoria de los textos constitucionales se afirma que toda persona tiene derecho a

la intimidad personal y familiar. Quiere decir, que todo individuo debe poder proteger las

18 C.3 Derecho a la Intimidad, “Caracteres del derecho a la intimidad”.
http://www.iepala.es/curso_ddhh/ddhh497.htm

19 CONDE ORTIZ, C. (2005). “La proteccién de datos personales: un derecho auténomo con base en los
conceptos de intimidad y privacidad”, Madrid: Dykinson p. 22 y 23.

12


http://www.iepala.es/curso_ddhh/ddhh497.htm

partes mas intimas de su vida y por lo que ni el estado ni ninguna otra persona puede

meterse en su privacidad sin el consentimiento del interesado.

En términos generales, este derecho protege cuestiones relacionadas con la salud, las
costumbres, la educacion y, en definitiva, las cuestiones mas intimas y familiares. La
proteccion de la intimidad por el marco juridico hace que la privacidad del individuo no

pueda ser utilizada en su contra.

Este derecho viene recogido en el articulo 12 de la Declaracion Universal de los Derechos
Humanos, adoptada por la asamblea General de las Naciones Unidas, y lo establece de la
siguiente manera: “Nadie serd objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o

ataques .

Ciertamente, el concepto de vida privada es dificil de definir, pues tiene diversos matices
dependiendo de las circunstancias en las que se desarrollen. La necesidad de intimidad al
ser inherente a la persona permite que la personalidad se desarrolle libremente. De esta
forma, la proteccion a la vida privada se convierte en un criterio de caracter democréatico

en toda sociedad.

Es por todo ello, que al ser un derecho que implique un espacio, un ambito propio y
reservado necesite esa proteccion en el &ambito intimo de las injerencias de terceros, de

intromisiones extrafias.

20 Articulo 12 de la Declaracion Universal de los Derechos Humanos, adoptada y proclamada por la
Asamblea General en su resolucion 217 A (111), de 10 de diciembre de 1948.
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3.- DERECHO A LA INTIMIDAD EN LA UE

El reconocimiento y defensa de los derechos fundamentales es el pilar fundamental de
cualquier sistema democratico. La UE es consciente de la importancia del reconocimiento
y proteccién de los derechos humanos, en concreto del que abordamos en este trabajo, el
de derecho a la intimidad regulado en el articulo 8 del CEDH: “1. Toda persona tiene
derecho al respeto de su vida privada y familiar, de su domicilio y de su correspondencia.
2. No podra haber injerencia de la autoridad pzblica en el ejercicio de este derecho sino
en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida que,
en una sociedad democrdtica, sea necesaria para la seguridad nacional, la seguridad
publica, el bienestar economico del pais, la defensa del orden y la prevencion de las
infracciones penales, la proteccion de la salud o de la moral, o la proteccion de los

derechos y las libertades de los demas 2.

Los limites a los que se enfrenta este derecho quedan bien definidos en qué casos se puede
permitir su restriccion. Para ello es necesario que la intromision cumpla con tres
supuestos: que esté prevista por la ley, es decir existencia de una base legal, que atienda
a un interés legitimo y que sea necesaria para el correcto funcionamiento de una sociedad

democratica.

En el ambito de la Unidn Europea, el derecho a la intimidad se entiende como un derecho
diferenciado de la proteccion de datos personales. Este Gltimo aparece recogido en el
articulo 8 de la CDFUE, que dice: “1. Toda persona tiene derecho a la proteccién de los
datos de caracter personal que la conciernan. 2. Estos datos se trataran de modo leal,
para fines concretos y sobre la base del consentimiento de la persona afectada o en virtud
de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a
los datos recogidos que la conciernan y a obtener su rectificacion. 3. El respeto de estas

normas estard sujeto al control de una autoridad independiente %2,

Esto se debe a los avances tecnoldgicos producidos en las Ultimas décadas, ya que la

proteccion de datos de las personas fisicas es susceptible de una proteccion especifica.

21 Articulo 8 del Convenio para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales.
BOE num. 243, de 10 de octubre de 1979.
22 Articulo 8 de la Carta de los Derechos Fundamentales de la Union Europea (2000/C 364/01).
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No existe legislacion especifica comunitaria en materia de proteccion del derecho a la
intimidad, pero si hay regulacion sobre la proteccion de datos personales. Por tanto, es
imprescindible nombrar el 2Reglamento (UE) 2016/679 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de sus datos personales y a la libre
circulacion de estos datos y por él se deroga la 2*Directiva 95/46/CE, conocida como el

Reglamento general de proteccion de datos.

También habria que resaltar la Directiva 58/2002/CE? del Parlamento Europeo y del
Consejo, de 12 de julio de 2002, en el que garantiza la proteccién del derecho a la
intimidad tal como se concibe en la CDFUE, para que las nuevas tecnologias no vulneren

este derecho.

El Reglamento 2016/679 es una respuesta para igualar la normativa europea sobre la
proteccion de datos, con el objetivo de garantizar un modelo de proteccion de datos

elevados y acondicionado a la realidad digital actual.

Los elementos a resaltar del Reglamento es el mantenimiento de los principios actuales
sobre proteccion de datos, como la calidad de datos, el derecho de informacién en la
recogida de datos, el consentimiento del afectado y la seguridad de los datos, se requiere
que el consentimiento sea claro y afirmativo, descartando el consentimiento tacito o por
omision?®. Ademas, el responsable debe demostrar el tratamiento de sus datos. Con ello

garantizan que el consentimiento este reforzado.

Es por ello, que en las paginas webs incluiran apartados en los que se pueda escoger

parametros técnicos para la utilizacion de los datos, donde el interesado indicara que

23 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en los respecta al tratamiento de datos personales y a la libre circulacién
de estos datos (DOUE nim. 119, de 4 de mayo de 2016, pp. 88).

24 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, (DOCE nim. 281, de 23 de noviembre de 1995, pp. 31-50).

2 Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas.

26 PIEDRA FERNANDEZ M?® A, “Reglamento General de Proteccion de Datos”, (Jornadas Proteccion de
Datos), Universidad de Almeria, octubre de 2017, p. 18
http://www.dipalme.org/Servicios/Informacion/Informacion.nsf/CCE534E06569A06C41256D390036F3
84/%24file/INAP%202017%20Mari%20Angeles%20Piedra.pdf
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acepta la utilizacion de sus datos personales. Por tanto, la omision, los apartados ya

marcados o la inaccion no deben fundar aceptacion por parte de la persona.

A continuacion, se iran argumentando las principales novedades que presenta el
Reglamento europeo de proteccion de datos. Se basa en algunos principios que ya existian
en la Directiva derogada por este Reglamento y en otros que se han incorporado ex novo

a su regulacion, destacan:

e Laprivacidad desde el disefio y por defecto:
- Tiene como objetivo la proteccion de los datos desde el momento en el que se
disefia tales aplicaciones.
- Y deben aplicarse medidas técnicas y organizativas con el objeto de que se
realice para los fines del tratamiento de datos.
- Esto implica, por ejemplo, en las redes sociales, que la privacidad de los
perfiles estara por defecto cerradas a otros usuarios.

e La importancia del consentimiento: como se ha dicho anteriormente deberd ser
“libre, especifico, informada e inequivoco” y el responsable del tratamiento de los
datos debera poder probar que el titular “consintio el tratamiento de sus datos”

segn lo establecido en los articulos 2.11 y 7.1 del Reglamento en cuestion?’

e Principio de responsabilidad: segun lo establecido en el articulo 24 del
Reglamento 2016/679 se aplicaran “medidas técnicas y organizativas apropiadas”
que garanticen el tratamiento de datos segun lo establecido en el Reglamento.
Cuando sean proporcionadas en relacion con el tratamiento de datos se incluiran

“por parte del responsable [...] las oportunas politicas de proteccion de datos’

y que deberan ser actualizados y auditados periodicamente?,

27 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos), (DOUE ndm. 119, de 4 de mayo de 2016).

28 Articulo 24 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
20186, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos).
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Segun el considerando 85, cuando se produce inseguridad en los datos personales, el
responsable debe antes de setenta y dos horas, después de que haya constancia de lo
sucedido, notificar dicha violacion a la autoridad competente, a menos de que demuestre
que dicha alteracion no suponga un peligro para los derechos y las libertades de las
personas fisicas®®.

e Principio de transparencia, consiste en que la informacion relativa al tratamiento
de datos sea accesible, entendible y ademas de un lenguaje sencillo y claro. En
concreto se refiere a la informacion del interesado como la identidad del
responsable e informacion afiadida. Para las personas fisicas debe quedar
totalmente claro que se esta recogiendo, utilizando, consultado o tratando datos
personales que le conciernen, asi como la medida en que esos datos son o seran
tratados®.

e Principio de minimizacién: consiste en aplicar medidas técnicas y de organizacion
que garanticen sélo la utilizacién de aquellos datos que sean necesarios para los
fines especificos del tratamiento. Esta obligacion se aplicara a los datos personales
qgue hayan sido recogidos en el tratamiento, a su plazo de conservacion y
accesibilidad. Por tanto, s6lo recogen los datos personales que se vayan a tratar,
s6lo cuando lo vayas a tratar, y tratarlos sélo para la finalidad declarada.

En cuanto a los nuevos derechos de los ciudadanos, se afiaden otros a los ya existentes

derechos ARCO (acceso, rectificacion, cancelacion y oposicion)3. Destacan:

e Derecho de portabilidad: se trata de una forma avanzada del derecho de acceso.
“El interesado tendra derecho a recibir los datos personales que le incumban,
gue haya facilitado a un responsable del tratamiento, en un formato estructurado,

de uso comun y lectura mecénica, y a transmitirlos a otro responsable del

29 Considerando 85 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos), (DOUE nam. 243, de 10 de octubre de 1979).

% PIEDRA FERNANDEZ M2 A, “Reglamento General de Proteccion de Datos”, (Jornadas Proteccion
de Datos), op. cit., p. 20.
http://www.dipalme.org/Servicios/Informacion/Informacion.nsf/CCE534E06569A06C41256D390036F3
84/%24file/INAP%202017%20Mari%20Angeles%20Piedra.pdf

31 Derechos ARCO: se trata de derechos cuyo ejercicio es personalisimo, es decir s6lo pueden ser ejercidos
por el titular de los datos, por su representante legal o por un representante acreditado.
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tratamiento sin que li impida el responsable al que se lo hubiera facilitado "%,
segun establece el articulo 20 del Reglamento (EU) 2016/679. Esto se podra hacer
cuando el tratamiento se realice por medios automatizados y esté basado en el
consentimiento o la ejecucion de un contrato.

e Derecho de supresion (“derecho al olvido™): no se considera un derecho autonomo
o diferenciado de los derechos ARCO, sino que es la consecuencia de la aplicacién
del derecho al borrado. Se trata de una manifestacion de los derechos de
cancelacion u oposicion en el entorno online. Por tanto el ciudadano puede
solicitar a los responsable y sin demora injustificada, que los datos personales
sean suprimidos en el ambito de Internet, cuando concurra alguna de las siguientes
circunstancias: los datos ya no sean necesarios, el interesado retire su
consentimiento, el interesado se oponga al tratamiento, los datos hayan sido
gestionados ilicitamente, que se supriman para el cumplimiento de una obligacion
legal establecida y los datos no se hayan obtenido por los medios establecidos a
tal fin®,

Todo ello hace que se limite la propagacion universal e indistinta de datos
personales en los buscadores generales. El responsable, atendiendo a diversas
premisas impondra las medidas que sean convenientes con el fin de comunicar a
los responsables que estén utilizando los datos personales de la solicitud del
interesado, como por ejemplo la supresion de enlaces, copias o réplicas®. Y
pueden preverse limites a su ejercicio, es decir se aplicara cuando el tratamiento

sea necesario.

Otras de las novedades incluidas en el Reglamento es la evaluacion del impacto del
tratamiento de datos personales. Va dirigido a las organizaciones que realicen un
tratamiento de datos, en particular si utilizan nuevas tecnologias, que puedan implicar un
alto riesgo para los derechos y las libertades de las personas fisicas. Se evaluaré el origen,

la naturaleza, la particularidad y la gravedad de dicho riesgo.

32 Articulo 20 del Reglamento (EU) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
20186, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos), (DOUE ndm. 119, de 4 de mayo de 2016).

3MONSERRAT VALENTI P.A., “Resumen del Reglamento General de Proteccion de Datos”
https://futurlegal.com/2018/05/16/resumen-del-reglamento-general-proteccion-datos/

3 Resumen del Reglamento EU sobre la proteccion de datos de caracter personal, “Nuevas reglas europeas
adaptadas a la era digital”.
https://auditoria-lopd.es/resumen-del-reglamento-eu-la-proteccion-datos-caracter-personal/
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La figura del Delegado de Proteccion de Datos: sera el responsable el que tendra que
designar un delgado, esto se podra hacer cuando el tratamiento se lleve a cabo por una
autoridad u organismo publico, excepto los tribunales en su actividad judicial; las
principales actividades del responsable que consistan en operaciones de tratamiento que
requieran una observacion habitual del interesado; y cuando las actividades principales
del responsable tengan como fin el proceso a gran escala de categorias especiales de datos
personales®. Serd designado teniendo en cuenta sus cualidades profesionales
especialmente a sus conocimientos del Derecho y practica en materia de proteccion de
datos. En cuanto a su posicion, el responsable garantizara que el delegado participe de
forma adecuada, respaldara el desempefio de las funciones del delegado, garantizara que
el delegado no reciba instrucciones en lo que respecta a sus funciones. Ademas, él estara
obligado a mantener la confidencialidad. Y por Gltimo sus funciones, tendra como
minimo que: informar y asesorar al responsable del tratamiento; supervisar el
cumplimiento del Reglamento; ofrecer el asesoramiento que se le solicite; colaborar con

la autoridad de control; y ejercer como conexion de la autoridad de control®®.

Y por ultimo las sanciones, en el que la novedad ha sido el incremento de la cuantia. No
hay establecidas una cantidad minima o maxima, pero pueden alcanzar los 20 millones

de euros o hasta un 4% del volumen de negocio del infractor.

Todo lo incluido en el Reglamento (EU) de Proteccién de Datos obligan tanto a la
Administracion Publica como a las empresas privadas a adaptar sus medidas juridicas,
técnicas y organizativas en cuanto al tratamiento de los datos de los usuarios y clientes.
Ademas de la legislacion, la jurisprudencia europea ha influido también en el desarrollo
del derecho a la intimidad en el ordenamiento juridico espafiol. EI TIJUE se ha
pronunciado en varias ocasiones respecto el derecho en cuestion en este trabajo. Una de
las Gltimas ocasiones en las que se ha pronunciado el tribunal de Luxemburgo en relacién

con el derecho a la intimidad es con el “Caso Google”%'.

35 Resumen del Reglamento EU sobre la proteccién de datos de caracter personal, “Nuevas reglas
europeas adaptadas a la era digital”.
https://auditoria-lopd.es/resumen-del-reglamento-eu-la-proteccion-datos-caracter-personal/

3 Seccion 4 delegado de proteccion de datos del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos), (DOUE nim. 119, de 4 de mayo de 2016).

37 Sentencia del TIUE C-131/12, de 13 de mayo de 2014, conocido como “Caso Google”.
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En este caso, se habia demandado al periddico La Vanguardia y a Google Inc., porque al
introducir el demandante su nombre en el buscador, éste remitia una noticia publicada en
este diario, donde se anunciaba una subasta de inmuebles que estaba relacionado con un
embargo por deudas de la Seguridad Social, cuando en la actualidad ese tema ya estaba
resuelto desde hacia méas de una década atras. El tema en cuestion versa, sobre la
proteccion de datos personales que se introduce en el buscador en Internet, concretamente
en Google y la responsabilidad de gestor del buscador. La actividad de los buscadores
debe calificarse de tratamiento de datos personales y por tanto el gestor deber
considerarse responsable de dicho tratamiento. EI gestor de un motor de blsqueda esta
obligado a eliminar de la lista de resultados obtenida tras una busqueda efectuada a partir
del nombre de una personay que estén vinculados a paginas webs, cuando en la actualidad

esa informacion no se encuentre relacionada con la persona en cuestion.

A pesar de ser un tema relacionado con el derecho al olvido por la relacion que tiene con
el derecho a la intimidad, fue en ese momento cuando se empezé hablar de derechos
independientes por estar relacionado intimamente también con el derecho de proteccién
de datos. Por tanto, tiene que ser tenido en cuenta en el mundo virtual, porque los
buscadores de internet no se pueden convertir en almacenes de datos sobre la vida privada
de las personas.

Es importante esclarecer que el derecho al olvido digital en la Union Europea se configura
como una manifestacion del derecho a la proteccion de datos personales. Tal y como se
estd produciendo a nivel legislativo como jurisprudencial, un alejamiento respecto al
derecho a la intimidad. Esto sucede desde el momento en el que la informacion no tiene

que ser eliminada de la fuente de origen, sino simplemente desvinculada.

Es por ello, que el actual debate existente en Europa se da sobre la violacion al derecho
fundamental a la intimidad y la ruptura de seguridad en internet. Un caso paradigmatico
es la cuestion de la proteccion de los usuarios en las redes sociales y la invasion de su
privacidad por las herramientas que emplean los buscadores®®. Las posiciones doctrinales
se encuentran en muchas ocasiones en las sentencias del Tribunal Europeo, en concreto

destaca el caso Google explicado anteriormente y las redefiniciones de los alcances y

38 ROIG BATALLA, A. “Derechos fundamentales y tecnologias de la informacidn y de las comunicaciones
(TICs)” [recurso electrénico], Barcelona: Bosch 2010, p. 101.
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limites del derecho al olvido, en la Sentencia final de la Corte de Justicia sobre el Asunto
C-131/12%. En este caso se plantea el asunto de conceder o no a los usuarios la posibilidad
de eliminar los datos personales como imégenes, opiniones o cualquier otro dato que fuere
personal y describa comportamientos y acciones pasadas de la lista de resultados que

ofrecen los buscadores, redes sociales 0 demas paginas webs.

Estas sentencias tendran consecuencias de gran importancia y no sélo en su aplicacion en
territorio europeo, seran referencia jurisprudencial para decisiones futuras en casos
similares. Los tribunales europeos reflejan gran interés por los derechos fundamentales a
la intimidad y proteccién de datos, aunque puedan estar sobrepasando, en muchos casos
el derecho a libertad de expresion. Los tribunales europeos suelen ser cautos en este tema,

intentado que haya igualdad entres los dos derechos fundamentales.

La Corte es del criterio de que solo el “interés publico” puede sobrepasar a los derechos
de privacidad y proteccién de datos. Por lo tanto, los buscadores o Google como en la
Sentencia deben proteger la privacidad sobre la libertad de expresion, excepto en

circunstancias concretas*.

39 Sentencia TJUE, de 13 de mayo de 2014, en el asunto C-131/12, que tiene por objeto una peticion de
decision prejudicial planteada, con arreglo al art. 267 TFUE, por la Audiencia Nacional, mediante auto de
27 de febrero de 2012, recibido en el Tribunal de Justicia el 9 de marzo de 2012, en el procedimiento entre
Google, S.L., y AEPD, y Mario Costeja.

40 ROIG BATALLA, A. “Derechos fundamentales y tecnologias de la informacion y de las comunicaciones
(TICs)” op. cit., p. 103.
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4- DERECHO A LA INTIMIDAD EN EL SISTEMA CONSTITUCIONAL
ESPANOL

En el sistema constitucional espafiol, el derecho a la intimidad viene recogido en el
articulo 18 CE*L. En este articulo se reconoce una pluralidad de derechos que tienen
suficiente conexion entre ellos, es por ello que han tenido un tratamiento en conjunto
dentro del mismo. Estos derechos pueden verse vulnerados de manera individual, pero

también de forma conjunta, por la relacion existente entre ellos.

El derecho a la intimidad relaciona la parte mas reservada de las personas, es decir la
parte que permanece oculta ante los demas por formar parte del entorno privado de la
persona. Como se ha dicho en apartados anteriores este derecho vincula a la dignidad y
al libre desarrollo de la personalidad. De este modo, el derecho a un entorno inaccesible
de la intimidad se reconoce incluso a las personas mas expuestas al plblico®’. La
intimidad, de acuerdo con el precepto constitucional, se reconoce no sélo a la persona

individual, puede ir dirigida también a la esfera familiar.

Es conveniente afiadir que en algunos casos la intimidad cede ante otros bienes protegidos

juridicamente, como en los supuestos de investigacion de la paternidad o la maternidad*®

El desarrollo de proteccion de estos derechos, lo regula especialmente la LO. 1/1982,
referente a la proteccion civil del derecho al honor, la intimidad y la propia imagen**, en
el que versa los derechos contenidos en el articulo 18 de la CE. Siempre que se aborda
esta ley resalta el olvido de recoger o mencionar los derechos fundamentales a la libertad
de expresion e informacion, derechos que limitan o son limitados por los tres derechos

fundamentales que la ley recoge®.

41 Articulo 18 de la Constitucion Espafiola, 29 de diciembre de 1978 (BOE niim. 311).

42 STC 134/1999, de 15 de julio, fundamento de derecho ndim. 5.

43 Sinopsis del articulo 18 de la Constitucion Espafiola, realizada por Ascensién Elvira P., Profesora titular
Universidad Carlos I11, diciembre 2003.
https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=18&tipo=2

4 L0 1/1982, de 5 de mayo, sobre proteccidn civil del derecho al honor, la intimidad y la propia imagen,
(BOE nGim. 115, de 14 de mayo 1982).

45 CORDERO CUTILLAS I. “Redefiniendo los derechos de la personalidad en el siglo XXI”, Los derechos
a la intimidad y a la privacidad en el siglo XXI. Antonio Fayos Gardd (Coordinador), Dykinson, Madrid:
2014, p.25.
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La jurisprudencia se ha encargado de cubrir estas lagunas tan importantes a travées del
interés publico. Por lo que las injerencias previstas por la Ley vendran motivadas por ese
interés y por tanto, si se da el mismo no se podré exigir por su vulneracién. La ley organica
mencionada, regula las intromisiones al derecho a la intimidad que se consideran
ilegitimas y legitimas en sus articulos 2.2; 7 y 8 respectivamente. Los que hacen
referencia al derecho a la intimidad estan desarrollados en el articulo 7, donde los dos
primeros apartados se refieren a la manera de obtener informacion; el apartado tercero
hace referencia a la divulgacion de informacién; y por ultimo el cuarto apartado sobre el

quebrantamiento de la confianza®®

Como hace referencia dicha ley, para que se vulnere el derecho a la intimidad a través de
la obtencion de informacion de manera ilegitima, no es dispensable que esa informacién
sea divulgada después, solo basta con la mera obtencion. Del mismo modo, habra
vulneracion respecto a la divulgacién de la informacion aunque ésta se haya obtenido de
manera legitima*’. Se entiende por tanto, que las intromisiones del articulo 7, son

autonomas y diferentes entre ellas, pero pueden estar enlazadas en un caso concreto.

Es preciso resaltar que en los casos de intromisiones ilegitimas que establece el articulo
7 de la ley organica, no hace alusion sobre la claridad de los hechos o la informacion que
se ha divulgado acerca de la intimidad como motivo de justificacion de quien atente sobre

este derecho, por lo que es el juez quien se pronuncie al respecto.

Del mismo modo, aunque la veracidad es poco importante cuando se trata de la invasion
a la intimidad y que las informaciones obtenidas se hayan hecho por medios prohibidos
no podran escudarse en la veracidad para ser consideradas legitimas y del mismo modo

con la difusion o divulgacion.

Las manifestaciones del TC no son contrarios, como se deduce, entre otras, de la STC
197/1991 donde se extrae que: “En cuanto el derecho afectado es el derecho a la

intimidad, la excepcion de veracidad no resulta aqui legitimadora, pues se responde de

4 Articulo 7 de la LO 1/1982 de 5 de mayo, de proteccién civil del derecho al honor, a la intimidad personal
y familiar y a la propia imagen.

“PEREZ ROYO, J., & CARRASCO DURAN, M. (2018). Curso de derecho constitucional, (162 ed.).
Madrid: Marcial Pons, p. 354.
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la revelacion o divulgacién indebida de hechos relativos a la vida privada o intima,
aunque fuesen veraces *8. Pero con los afios esta regla no se ha vuelto absoluta cuando

la relevancia juridica concurra con la veracidad.

Segun la doctrina, se le han atribuidos varios fallos como la falta de mencion de que estos
derechos no se regulan sélo en el articulo 18 de la CE sino también en el articulo 20.4
CE, que los configura de forma negativa como limite de las libertades de expresion e

informacion.

Uno de los derechos que establece el articulo 18 de la CE y que esta intimamente
relacionado con el tema abordado en este trabajo es el secreto de las comunicaciones. Ya
que las nuevas tecnologias permiten no sélo distintas formas de comunicacion, sino

también mas posibilidades de que se atente o se produzcan injerencias en las mismas.

Por ejemplo cada vez que utilizamos el correo electrénico o navegamos por internet,
estamos relevando de manera consentida o no, ciertos datos sobre nuestra personalidad,
gustos etc., que pueden ser manejados por terceros o por el Estado para fines muy

variados.

Segun el Tribunal Constitucional, el secreto de las comunicaciones establece no s6lo una
garantia a la libertad individual, sino que también sirve como medio de progreso cultural,
cientifico y tecnoldgico colectivo, en una sociedad tan avanzada tecnolégicamente como

la actual®.

La proteccion de este derecho tiene entidad propia, diferenciada con el derecho a la
intimidad, ya que las comunicaciones deberan resultar protegidas con independencia del
contenido ya sean de caracter intimo o de un contenido puramente formal, protegiendo

tanto de las intromisiones de los organismos publicos como de los particulares®.

4 STC 197/1991 de 17 de octubre, fundamento juridico ndm. 7

49 STC 132/2002, de 20 de mayo, fundamento de derecho ndm. 3

%0 Sinopsis del articulo 18 de la Constitucién Espafiola, “Secreto de las Comunicaciones”, realizada por
Ascension Elvira P., Profesora titular Universidad Carlos 111, diciembre 2003.
https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=18&tipo=2

24


https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=18&tipo=2

Aunque el articulo 18.3 CE se mencione so6lo las comunicaciones postales, telefonicas o
telegraficas, cabe entender que hay otros tipos de comunicaciones como los chats, correos
electronicos u otros medios tecnoldgicos siempre y cuando se empleen mediante algin
artilugio instrumental o técnico, al deducirse el caracter abierto del enunciado
constitucional®. En cambio si la presencia fuere de un elemento ajeno a los dispuesto en
el articulo, el levantamiento del secreto por uno de los intervinientes no se consideraria

violacién de este derecho sino vulneracion del derecho a la intimidad.

El derecho al secreto de comunicaciones garantiza excepto cuando haya autorizacion
judicial que la duracién de una comunicacion realizada a través de un medio técnico no
sea interceptada, ello engloba cualquier medio desde el sistema postal hasta los medios
mas modernos en la actualidad como el teléfono o telefax. Hay que dejar claro que este
derecho no protege s6lo las comunicaciones que en su contenido afecte a la intimidad de
las personas comunicantes, sino el secreto de la comunicacion en si mismo. Es un
derecho, por tanto, de carcter expreso, ya que ninguna comunicacion puede ser

interferida, realizada a través de cualquier medio.

En los afios de redaccion de nuestra Constitucién es cuando se empieza apreciar el peligro
que ello puede conllevar el uso de los datos en cualquier medio informatico, por lo que la
proteccidn de estos datos es nuestra Constitucion una de las primeras en introducirlo. Por
lo que nos encontramos ante un derecho a la proteccion de datos y por el que se garantiza

a la persona el control de sus datos evitando el uso ilicito mediante internet.

En la actualidad se pone de manifiesto que los nuevos métodos permiten interceptar
comunicaciones ajenas utilizando sencillos aparatos que pueden comprarse en cualquier
tienda por precios muy bajos. Ello constituye un desarrollo de un fendomeno relativamente
nuevo: las innumerables amenazas a la intimidad personal impulsadas por las nuevas y
modernas tecnologias®?. Pero la pregunta seria si existe alguna respuesta juridica a este

nuevo reto, basdndonos en la Constitucion la respuesta estaria en el articulo 18 de la CE

51 Sinopsis del articulo 18 de la Constitucion Espafiola, “Secreto de Comunicaciones”, realizada por
Ascension Elvira P., Profesora titular Universidad Carlos I11, diciembre 2003.
https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=18&tipo=2

52 FRANCESC DE CARRERAS, “Privacidad y nuevas tecnologias”, articulo del periddico El Pais, 29 de
junio 1995.

25


https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=18&tipo=2

en el que asegura el derecho a la intimidad, pero este derecho como tal es de proteccion
actual. Es basicamente un producto de la sociedad industrial urbana dotada de unos

medios de comunicaciones complejos.

La primera configuracion se debe a dos juristas americanos, Warren y Brandeis, que
mediante un articulo publicado en la Harward Law Review definieron el derecho a la
intimidad como “el derecho a estar so6lo” (to be let alone)>3. Segn el articulo estar en la
soledad era tarea facil en las sociedades rurales ya que estaban incomunicadas y con baja
poblacién, pero no lo era en las sociedades occidentales del siglo XX y aun mas en la
sociedad postindustrial, en el que una de las caracteristicas que lo definen es la revolucién
informética y tecnoldgica en las comunicaciones. Por lo que armonizar la intimidad
personal con este mundo tecnoldgico en el que nos encontramos es uno de los grandes

retos al que nos estamos enfrentando en la actualidad.

Evidentemente la intimidad constituye el componente central de la libertad de la persona
y determina un determinado entorno fisico o intangible, que cada uno crea para si mismo
y que nadie puede entrar sin su aprobacién. Asi, un sujeto o grupo de personas defienden
su intimidad creando entre ellos un limite y el resto, con la finalidad de proteger
determinados aspectos de su vida privada que no tienen importancia para aquellos que se

encuentren fuera de ese entorno.

En definitiva, la intimidad se considera como esa parte de la vida personal que alguien
tiene el derecho a guardar y no exponer a nadie. Desde esta perspectiva, cada persona
puede determinar para si misma el espacio de intimidad que quiera y que por tanto es
distinta a otras personas. Es por ello que hay que resaltar que no gozan el mismo nivel de
intimidad las personas que exponen su vida a la prensa y a las revistas del corazon, que
la persona “publica y famosa” que no facilitan la entrada en ninguno de los ambitos. La
intimidad es vulnerada cuando sin ninguna razon y sin consentimiento, traspasan ese

limite de proteccién y entran en la esfera reserva por el titular del derecho.

53 FRANCESC DE CARRERAS, “Privacidad y nuevas tecnologias”, articulo del periédico El Pais, 29 de
junio 1995.
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Segun la Ley Orgénica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a
la intimidad personal y familiar y a la propia imagen>* y desde un punto de vista juridico-
positivo, pueden dar lugar indemnizaciones por los perjuicios ocasionados tanto
materiales como morales por la intromision indebida que constituya una transgresion
ilegal y arbitraria del derecho a la intimidad. Esta ley solo hace referencia a la
responsabilidad civil y confunde intimidad y honor. Son derechos constitucionales muy

diferentes, pero que sirven como norma general para proteger la intimidad

El derecho a la intimidad ha adquirido nuevas dimensiones en esta sociedad tecnoldgica,
es por ello que muchos autores le han dado nuevas definiciones, en virtud de las nuevas
tecnologias que le hacen diferenciarse sustancialmente de lo que entendemos por
intimidad. Estos cambios han introducido transformaciones en nuestras vidas y en sus
diferentes medios de desarrollo dando nuevas oportunidades, pero ocasionando mayor

vulneracion ante el aumento de datos, registros y controles de ellos.

Una conclusidn acelerada es la de que desde la perspectiva juridica, la vida privada de las
personas esta, en lo esencial, bien asegurada en Espafia, todos los poderes publicos y
todos los ciudadanos estan sometidos al Derecho y, en consecuencia, no hay ningun tipo
de razén de Estado que pueda justificar el incumplimiento de las normas juridicas™.
Ahora bien, no solo toda normativa es mejorable sino que los innumerables cambios
tecnoldgicos incurren, especialmente, en esta materia. Desde este punto de vista, los
cambios juridicos no sélo deben venir de cambios legislativos sino, quizas principalmente
en este mismo entorno, de interpretaciones de la jurisprudencia y también por parte de la
Administracion que, enfocando el caso concreto y aplicando la legislacion adecuada,
atiendan con mayor exigencia a los cambios sociales y tecnoldgicos. Lo fundamental ya
estd consolidado y son de una gran fortaleza para asegurar la libertad individual. Solo
cabe fijarlas con sentido practico, conocimiento y, sobre todo, a partir de una exacta

apreciacion de nuestra Constitucion.

4 LO 1/1982, de 5 de mayo, sobre proteccion civil del derecho al honor, la intimidad y la propia imagen,
(BOE nGim. 115, de 14 de mayo 1982).

% FRANCESC DE CARRERAS, “Privacidad y nuevas tecnologias”, articulo del periddico El Pais, 29 de
junio 1995.
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5.- EL IMPACTO DE LAS NUEVAS TECNOLOGIAS EN EL DERECHO A LA
INTIMIDAD

5.1.- Consideraciones previas

La digitalizacion de la informacion, el perfeccionamiento de nuevos dispositivos
tecnoldgicos, la integracion de sistemas inteligentes e Internet de las cosas nos lleva a un
mundo cada vez mas informatizado y dependiente de estas tecnologias con la
consiguiente vulnerabilidad de los derechos de las personas en concreto el derecho a la

intimidad®®.

Estamos ante una situacién en la que ya no sabemos que se considera como privado o
intimo y lo publico. Nosotros hemos sido los grandes exponentes de nuestros datos
personales a través de las redes sociales, no pensamos en la sobreexposicion que

estabamos haciendo, rellenando nuestros perfiles, comentando o publicando.

Las redes sociales no son los Gnicos medios que supongan una amenaza para el derecho
a la intimidad. El desarrollo tecnolégico de las ultimas décadas nos ha permitido muchas
ventajas en la comunicacion y en la busqueda de informacion, es decir, los correos
electronicos, las busquedas de informacidn, videos e imagenes en los buscadores asi como
los teléfonos moviles que tiene casi todo el mundo a su alcance y en que incluye todo lo
anteriormente dicho, son miniordenadores. A través de ellos podemos desvelar nuestra
localizacion, datos personales, contrasefias de redes sociales, fotos, conversaciones de

chats etc.

Pero no todo esta en nuestras manos ya que nosotros no podemos controlar por ejemplo
que no nos etiqueten en una foto o que suban fotos en las que salgamos sin nuestro
consentimiento entre otras muchas opciones. Estamos ante una transformacion social y
cultural sin precedentes que afecta a todos los ambitos tantos laborales como procesos de

aprendizaje, politica, etc.

% LUCENA-CID L.V., “Las nuevas tecnologias y su impacto en los Derechos Humanos”. Hacia un nuevo
enfoque, Departamento de Filosofia del Derecho y Politica, Universidad de Pablo Olavide, junio 2019,
p.130.

https://www.researchgate.net/publication/334086674 Las Nuevas Tecnologias y su_impacto_en_los
Derechos_Humanos_Hacia_un_nuevo_enfoque New_ Technologies and_their_impact on_Human_Righ
ts_Towards a_new_approach
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La progresiva imposicion de las nuevas tecnologias lleva aparejada muchos interrogantes
y problemas que iremos tratando, pero tampoco podemos obviar las mdaltiples
posibilidades y oportunidades que ofrece la innovacidn tecnoldgica y de las que todos de

alguna manera nos estamos beneficiando.

Todos estos riesgos, ventajas y nuevos desafios afectan a las garantias y la proteccion de
los derechos humanos. El objeto central es reflexionar sobre los beneficios y amenazas
que las nuevas tecnologias suponen para el derecho a la intimidad. Por un lado, los
peligros que estan surgiendo en este nuevo ambito tecnolégico debido a la insuficiencia
de instrumentos juridicos adecuados y por otro lado las multiples posibilidades y
oportunidades que ofrecen para las instituciones y organizaciones que velan por los

derechos fundamentales®”’.

5.2.- Redes Sociales

Los limites de la intimidad y la vida privada estan disueltos en esta era de las nuevas
tecnologias. La mayor parte de los estados no presenta formulas legales para hacer frente
a todas las vulneraciones que se han visto sometidos los principios éticos asumidos por

la sociedad como irrenunciables

La mayor parte de las personas usuarias ignoran que sus datos personales, las preferencias
que seleccionan en los distintos buscadores, las compras que realizan o las paginas que
visitan son almacenados y empleados para fines de distinta naturaleza sin su
consentimiento ni conocimiento®, La estructura de las redes sociales es la que favorece
la pérdida de control de la intimidad, mediante la captacion de pautas de comportamiento,

el empleo de datos de los perfiles de los usuarios y cambios en la politica de privacidad

57 LUCENA-CID 1.V., “Las nuevas tecnologias y su impacto en los Derechos Humanos”. Hacia un nuevo
enfoque, op. cit., pp. 131-132.

https://www.researchgate.net/publication/334086674 Las Nuevas Tecnologias_y su_impacto en_los
Derechos_Humanos_Hacia_un_nuevo_enfogue New_ Technologies_and_their_impact on_Human_Righ
ts_Towards a new_approach

SSTELLO DIAZ L. Intimidad y “extimidad” en las redes sociales. Las demarcaciones éticas de Facebook.
Departamento de Periodismo Il de la Facultad de Ciencias de la Informacion de la Universidad
Complutense de Madrid. Revista Iberoamericana de Comunicacién y Educacion, nim., 41, 2013, pp. 205-
213.
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sin consentimiento. Esto ha hecho que numerosos paises valoren el grado intromision de
la compafiia de la red social en cuestion, en la vida intima de los ciudadanos. Ellos no
tienen conocimiento de donde se van a almacenar sus datos ni cual es el fin que se
persigue. Los datos que recopilan son clave, no porque vengan de las personas usuarias
de la red social sino que porqgue facilitan informacion de los individuos que éstos creen

inadvertida, y porque los destinarios de los datos son desconocidos.

Pese a que las redes sociales benefician la interaccion promoviendo “el mantenimiento y
creacion de capital social”®®, las contraprestaciones de su uso en materia de intimidad

desbordan los preceptos éticos imperantes hasta la actualidad®®

La conexidn entre personas y el traspaso de datos son muy numerosas tanto cuantitativa
como cualitativamente, asi, la conectividad es ahora mas real que nunca: por ello, se esta
estudiando redes sociales, compafiias, ordenadores o cualquier otro sistema en el que
conste componentes conectados para buscar principios comunes. Este auge supone una
continua retroalimentacion entre trasmisores y receptores aunque también supone la

vulneracién del derecho a la intimidad, salvaguardando la publicidad.

Esto hace que cada vez podamos mostrar mas cosas y a la vez que otros lo vean, esta
debilitacion del ambito de lo intimo se conoce como extimidad®. Este término podria
definirse como aquello que hacemos externo de nuestra intimidad y que puede tener
origen en los llamados “reality shows”. Esta extimidad y el auge de la sobrexposicion de
datos personales han originado que las redes sociales originen una incontrolable cantidad
de informacion personal, aunque rentable para quienes se benefician de ello. En este
sentido: la gran mayoria de los usuarios no tienen conocimiento de que sus datos
personales, las acciones que realizan en los buscadores y los enlaces que visitan son

almacenados y empleados para diversos fines sin que ellos lo sepan.

SELLISON N., STEINFIELD C., y LAMPE C., “The Benefits of Facebook Friends: Social Capital and
College Students of Online Social Network Sites”, Deparment of Telecommunication, Information Studies,
and Media Michigan State University, agosto 2007.

SOTELLO DIAZ L. Intimidad y “extimidad” en las redes sociales. Las demarcaciones éticas de Facebook.
Departamento de Periodismo Il de la Facultad de Ciencias de la Informacion de la Universidad
Complutense de Madrid, op. cit., pp. 205-213.

61 Concepto enunciado por Jacques Lacan en 1958.
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Esta informacidn ademas de revelar acerca de las prioridades de las personas desvela
parte de la intimidad. Esta informacion no s6lo concede vincular y hacer visible su circulo
mas cercano sino que tiene un importante poder predictivo sobre actitudes y tendencias.
Esto es asi, ya que cuando alguien por ejemplo intenta ocultar o mantener en la intimidad
ciertos detalles como la preferencia politica, esa informacion que el usuario prefiere
mantener en secreto podria ser revelada por sus contactos. Otra amenaza que pasa por
alto para los usuarios se halla en las mismas redes y en la recopilacion de datos que ésta

realiza.

La violacion de la intimidad es preocupante en innumerables frentes durante los dltimos
afios. Generalmente la culpa procede tanto de las personas como las instituciones que
poseen mayor fuerza: podriamos decir que esta la tecnologia en si, ya que puede seguir
la pista de una vida entera y de cualquier individuo; después esta la persecucion de
beneficios, las empresas buscan lo que mas le gustan a las personan, hacen seguimientos
cada vez mas detallados para saber preferencias, costumbres asi como otros datos de sus
clientes y asi poder personalizar o adaptar la publicidad; y por Gltimo estan los gobiernos,
que intentan encontrar formas para conseguir muchos de esos datos y asi poder

almacenarlos.5?

Como se ha dicho anteriormente es preocupante la erosion de la intimidad ya que con el
simple hecho de marcar una preferencia, la exteriorizacion de interés por cierta publicidad
o0 la eleccién de cualquier producto o servicio, los rastros de estas actividades delatan
ciertos habitos sobre nosotros y por tanto lo que antes era personal, ahora se considera
colectivo. Cuando renunciamos a una parte de nuestra intimidad en ciertas acciones en
internet y que para nosotros resultan muy comunes e insignificantes y que ademas a veces
las podemos considerar razonables, otras pueden aparentar no ser problematicas, pero
cuando se suman todas ellas nos encontramos con que hemos perdido por completo

nuestra intimidad y no nos hemos dado cuenta de ello.

62 GARTON T. “Facebook: restablecer la privacidad”, Articulo del periédico El Pais, octubre de 2010.
https://elpais.com/diario/2010/10/11/0pinion/1286748011 850215.html
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Nos encontramos en las redes sociales con muchas formas de vulneracion de la
intimidad®. Muchos partes de la intimidad quedan desamparados, especialmente vamos
a hablar de la red social Facebook, ésta recopila mucha informacion a través de diferentes
opciones, como las que se solicitan cuando rellenamos los datos del perfil o los célebres
“me gusta”. Los “me gusta” recopilan inmediatamente y con mucha exactitud una lista
de caracteristicas personales bastante sensibles. Aunque existen muchos esquemas de
datos personales susceptibles de ser alcanzado por Facebook los que interesan son los
susceptibles a que se vulnere la intimidad de los usuarios, como la captacion de
comportamiento, datos que deriven de los perfiles y los cambios de politica de privacidad

sin permiso y reconocimiento facial.

La captacion de pautas de comportamiento implica no sélo que se revele informacién de
la persona sino que esa institucion saque beneficio econdémico de una informacién que ha
transferido sin consentimiento expreso del usuario. Esto ha hecho que en varias ocasiones
se le exigiera a Facebook que asegurase la conservacion de la privacidad de todas las
personas que tuvieran cuenta en esta red social, asi como desarrollarlo en el futuro dando
informacién clara a los usuarios del consentimiento expreso que deben dar a la hora de

compartir y publicar®.

En cuanto al uso de datos obtenidos de los perfiles en las redes sociales se considera que
esa informacion es privada y confidencial si no se ha dado consentimiento por parte del
usuario. Sin embargo esto se ha distorsionado por culpa de las empresas ya que se ha
convertido en un reclamo para ellos. EI aumento de intereses ha creado la masificacion
de publicidad y personalizacion de ellos. En vista de todo ello la Comision de Privacidad
de Canada demand6 a Facebook por opacidad en el uso de los datos privados en 2009,
ante esto Facebook modificd su politica de privacidad. Esto permitié que los usuarios
pudieran restringir su informacion a un circulo cerrado o limitado, empleando opciones

de privacidad, esta vulneracién redunda en que las personas usuarias no son informadas

83 KOSINKIA M., STILLWELLA, D. y GRAEPELB T. (2013). “Rasgos privados del comportamiento
humano a partir de registros digitales”, Proceedings of the National Academy of Sciences (PNAS).
University of California, Berkeley.

% BILTON N. (2010). Price of Facebook Privacy? Start clicking. The New York Times, 13 de mayo de
2010.
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del destino de sus datos ni tampoco quien va a hacer uso de esos datos®. La dificultad de
los limites de la privacidad y la falta de control de los usuarios es responsabilidad de la

cesioén involuntaria.

Y por ultimo, los cambios en la politica de privacidad sin consentimiento y
reconocimiento facial, se ha denunciado en varias ocasiones por la falta de nitidez en su
politica de proteccion de la privacidad. La negativa a modificar la politica de privacidad
ha hecho que se abran nuevas diligencias contra esta empresa. Por lo que respecta al
reconocimiento facial aunque ésta se regula por la ley de proteccion de datos europea, la
empresa no ha hecho nada al respecto para adaptarla. La empresa emplea sistemas
analiticos para acumular archivos fotograficos de caras humanas, basados en las fotos que
suben todos los usuarios. Esto entra en controversia con las leyes comunitarias ya que las

leyes de proteccion de datos requieren consentimiento explicito®

Y pese a que las fotografias se pueden desetiquetarse y cancelar los perfiles, la
informacidn permanece en la base datos y hace que la tenga la empresa de la red social
indefinidamente, aunque no sea publica. Este hecho que infringe las normas comunitarias
tiene mucha controversia, permite a los usuarios que se quitaron la cuenta volver a
incorporarse introduciendo el mismo nombre de usuario y contrasefia por lo que
apareceran en el mismo sitio, es decir es como si nunca se hubieran quitado la cuenta,

esto hace que esa informacion pueda estar al alcance de cualquiera.

¢Habria que aceptar que el mundo tecnoldgico es asi y la intimidad en el mundo de
internet y redes sociales se podria considerar que ha muerto? A mi parecer no, habria que
intentar defender y recuperar parte de nuestra intimidad perdida. Hay que ejercer presién
sobre empresas como la de Facebook cuya fuente de ingreso y el fin que persigue somos
nosotros, intentado fijar nuestras propias normas sobre el uso de nuestros datos. También
a los Gobiernos exigiendo que frenen su intromisién en nuestra intimidad, regulando de

la forma mas adecuada a las empresas que se entrometen e imponiendo las infracciones

SSTELLO DIAZ. Intimidad L. y “extimidad” en las redes sociales. Las demarcaciones éticas de Facebook.
Departamento de Periodismo Il de la Facultad de Ciencias de la Informacion de la Universidad
Complutense de Madrid, op. cit., pp. 205-213.

% O'BRIEN, K., Germans Reopen Investigation on Facebook Privacy. The New York Times, agosto de
2012.
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que fueren pertinentes. Lo mejor seria que las mismas tecnologias que nos roba de alguna

manera nuestra privacidad puedan ayudarnos a defenderla.

En vista de lo expuesto, las redes sociales han logrado un puesto de privilegio que no otra
empresa haya podido lograr. Sin embargo, la vulneracion de los derechos de los usuarios
en especial su intimidad, se le ha reclamado a las RRSS de un control mas especifico por
parte de los gobiernos, reformulando todos los contenidos sensibles de los que disponen.
Hay paises como Irlanda en las que han puesto en marchas varias medidas con el fin de
amparar la intimidad en la red social. Algunas de las que se han adoptado son la opcion
de saber como es tratada y compartida la informacion de las personas usuarias en la web,
el incremento de transparencia y control de uso de datos personales con fines publicitarios

entre otras muchas®’.

Son algunas medidas que podrian normalizarse a nivel internacional y en el que los
usuarios pudieran autorregular estos contenidos, mostrando conocimiento de la
informacién que desean difundir. Pero hasta que esto exista habra que reclamar la

proteccién de nuestros derechos.

5.3.- Autorregulacién como forma de garantizar los derechos a la intimidad, privacidad y

proteccién de datos en las redes sociales

Las nuevas tecnologias se han convertido en un medio de poder, que elimina barreras de
todo tipo y se convierte en un instrumento Gtil para el almacenamiento y la utilizacién de

todo tipo de datos. Estos espacios hoy en dia son cada vez mas utilizados por la sociedad.

De todo esto surgen muchas preguntas sobre este mundo cibernético ¢tenemos
conocimiento de que derechos se encuentran en peligro en las redes sociales? Podriamos
afirmar esta pregunta, porque somos nosotros quienes ponemos a disposicion de la red

social toda nuestra informacion personal. ¢ Estamos en situacion de exigir proteccion por

S’TELLO DIAZ L., Intimidad y “extimidad” en las redes sociales. Las demarcaciones éticas de Facebook.
Departamento de Periodismo 111 de la Facultad de Ciencias de la Informacion de la Universidad
Complutense de Madrid, op. cit., pp. 205-213.
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parte del Estado? De la misma manera ¢Qué retos tendria que asumir el Estado para

proteger los derechos de los usuarios?°®

La autorregulacion se esta considerando como una de las mejores opciones viables al
enfrentamiento que hoy representan las redes sociales y en general todo lo relacionado
con las nuevas tecnologias, para dar solucion al problema de inestabilidad que hoy acoge

los espacios del Internet.

A pesar del cambio tecnoldgico que estamos viviendo en la actualidad hay dos estandares
que deben prevalecer, la seguridad de nuestros datos y la privacidad. Pero ello no ha sido
controlado ya que es muy comun encontrarnos hoy dia muchas situaciones de esta

naturaleza por el mal uso de los espacios virtuales.

El cuadro de comunicacion que tienen las nuevas tecnologias lleva a la crisis de la
regulacion tradicional del derecho a la intimidad. La regulacién requiere de una nueva
comprension de como funciona el espacio del Internet. Para llevar a cabo esa iniciativa,

se ha puesto en marcha una serie de normas descentralizadas, basado al margen de los
legisladores y en el que se propone un conjunto de normas para regular Internet y sus

relaciones, por parte de todas las personas que forman la Red.

Por lo dificil que resulta reglar un espacio como Internet, se han optado por otras vias
como la autorregulacion. Quienes la defienden, dicen desarrollar una sociedad sin limites
ya que no tiene regulacion juridica por parte de ningin Estado, no hay una demarcacién
territorial. Lo que expone es que un Estado no podria imponer sus leyes ya que vulneraria
la soberania del resto, por lo que la autorregulacion basado en cddigos de conducta o

éticos se presenta como una de las mejores soluciones.

Encontramos dos vias basadas en la autorregulacion. La primera se presenta por entidades
privadas, en la que sostiene recomendaciones o sugerencias que hacen las organizaciones
privadas y en la que se forman por todas aquellas personas que participan dando ideas

como los usuarios o los prestadores de servicios para conseguir difusion dentro de este

6 DIAZ BUCK A.V., “La autorregulacion en redes sociales como forma de garantizar los derechos de
intimidad privacidad y proteccion de datos personales”, op. cit., p. 126.
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espacio con el fin de que se implanten dichas recomendaciones. En cuanto a la segunda
teoria se basa en la teoria del caos. “Consiste en una jurisdiccion no localizable
geogréficamente y ajena a la intervencion de cualquier Estado o comunidades regionales
de orden publico, por lo que se trata de organizaciones privadas y descentralizadas con
sus propios mecanismos de organizacion, recomendaciones, medidas y soluciones de

conflicto.” ®

La base de esta propuesta es que haya una relacion entre los usuarios participantes en la
red y los que la proveen mediante un “tipo” de contrato, que ayuden a destacar los
derechos de las personas y que con ello se consiga evitar conductas punibles. La segunda
via es la que propone un espacio libre, donde no haya regulacién de ninguna clase y en el
que los usuarios que participan diariamente sean quienes elijan como deben utilizarlo.

Pero esta tendencia es tan extrema que se convierte en un completo lio.

La segunda tendencia no se ha llevado a cabo pero hay quienes la defienden como la
Electronic Frontier Foundation (EFF)": se basa en dirimir las normas de acceso que
ponen los servidores privados e impedir la imposicién de medidas de control de otra
indole, formando en Internet un espacio sin limite en el que se permita todo. Se considera
la teoria del caos ya que estima ese desorden como la mejor forma de progreso

tecnoldgico.

Otro medio que se ha afadido a esta forma de regulacion es la solucion extrajudicial de
controversias. En este sentido, Fernandez Rodriguez afirma que “los consumidores
requieren de mecanismos rapidos, baratos y eficaces que permitan la solucion de los
eventuales conflictos que puedan surgir en sus relaciones, en Internet, con los diferentes
oferentes; y eso sin importar el lugar donde esté radicado el oferente”™. Lo que se
solicita son metodos eficientes y en el que se solucione de manera rapida el conflicto.

Esto es lo que les da a los sistemas extrajudiciales mas efectividad.

89%CASTRO BONILLA A. “La regulacion en internet: un reto juridico”, Revista Derecho y Tecnologia de
la Informacién, Costa Rica, nim.1, 2003, pp. 57-86.

0 La Electronic Frontier Foundation es la primera organizaciéon sin animo de lucro que defiende las
libertades civiles en el mundo digital. Fundada en 1990, trabaja para proteger y mejorar tanto los derechos
humanos como los derechos constitucionales a medida que crece nuestro uso de la tecnologia.
"FERNANDEZ RODRIGUEZ J.J., “Lo publico y lo privado en Internet”, Intimidad y libertad de expresion
en la red. México D.F Instituto de Investigaciones Juridicas, 2004 p. 149.
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Un ejemplo de estos medios es la directiva europea 2000/31/CE, en su articulo 17, que se
titula “solucion extrajudicial de litigios”, en la que sefialan de manera favorable y por
tanto sefialan lo siguiente’ “I. Los Estados miembros velaran por que, en caso de
desacuerdo entre un prestador de servicios de la sociedad de la informacion y el
destinatario del servicio, su legislacion no obstaculice la utilizacion de los mecanismos
de solucion extrajudicial, existentes con arreglo a la legislacion nacional para la
solucion de litigios, incluso utilizando vias electronicas adecuadas. 2. Los Estados
miembros alentardn a los érganos responsables de la solucion extrajudicial de litigios,
en particular de litigios en materia de productos de consumo, a que actuzen de modo tal

que proporcionen garantias de procedimiento adecuadas a las partes afectadas ™.

Los que justifican esta postura sefialan que con un correcto funcionamiento de la
autorregulacion hara que los usuarios tengan mas confianza y que por tanto aumente de
manera considerable su utilizacion ya que seran consciente de la seguridad. Sin embargo

no es la Unica postura existente y por tanto no se considera definitiva.

Con todo lo tratado, el derecho no se puede mantener a un lado, todo lo contario, asi como
el derecho regula todos los intereses sociales y protege los derechos de las personas,
Internet no tiene la excepcion ya que no se puede ver como algo de poco interés, es por
ello necesario prestar atencion a su regulacion. Y asi lo ha sefialado Boix que, con la
aparicion de Internet, “lejos de deslegitimar la intervencion publica, no viene sino a
reforzar la importancia de la labor de creacion del correcto marco para la realizacion

de las actividades informativas”'™*.

La autorregulacion se presenta como un mecanismo fuerte y seguro, en el que pudiera
llegar a ser esencial para regular el trafico de contenidos no deseados, nocivos e ilicitos.
Los cddigos de conducta en los que se basa la autorregulacion se han empezado a
considerar y tener en cuenta por parte de los legisladores y los tribunales ya que en

general, los usuarios han utilizado la ausencia de limites fronterizos como defensa, pues

2Directiva Europea 200/31/CE, del Parlamento Europeo y del Consejo, relativa a determinados aspectos
juridicos de los servicios de la sociedad de la informacion, en particular el comercio electrénico en el
mercado interior, (DOCE nim. 178), de 17 de julio de 2000.

8 Articulo 17 de la Directiva Europea 200/31/CE, del Parlamento Europeo y del Consejo, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular el comercio
electronico en el mercado interior, (DOCE nim. 178), de 17 de julio de 2000.

“BOIX PALOP A., “Libertad de expresion y pluralismo en la Red”, Revista espafola de derecho
constitucional, Madrid, 2002, nim. 65, p. 135y 136.
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la rapidez de actuacion y la flexibilidad son dos elementos que han favorecido y resultan

ventajosos, ademas de darle al usuario mas confianza.

Resulta importante sefialar que en Europa ya se han desarrollado estos codigos de
conducta como colaboradores de los sistemas legales, es importante mencionar uno de
los codigos que tiene mayor influencia dentro de la web es el “Codigo Etico de Confianza

On-line”™

Ahora bien, tal como se ha sefialado, Internet es un medio que esta en constante desarrollo
tecnoldgico, los sistemas de autorregulacion se presentan como uno de los mejores
medios para la regulacion y solucion de controversias. Ya que las RRSS son entornos
muy dindmicos que, por lo general es muy dificil paralizar o controlar en cierta manera
la masiva informacion de los usuarios que circula a diario por estas paginas webs, la
mayoria de las veces es casi imposible regular y proteger la seguridad de cada uno de los

usuarios.

Una de las propuestas a considerar es un cddigo de conducta por parte de los servidores
de la red social en la que estén sometidos a una solucién extrajudicial y que estuviera
consensuado por los legisladores y autoridades judiciales, y en el caso de los usuarios
principios éticos de comportamiento dentro de las RRSS. y asi eludir situaciones de
vulneracion. Para conseguirlo es necesario la cooperacion por parte de todos los sectores
tanto publicos como privados de la sociedad pero especialmente la concienciacion y

colaboracion entre las partes usuarias en Internet y el resto de los medios.

La preocupacion que se ha venido originando desde la sumersion del mundo en las redes
sociales, ha sido un estado de inseguridad a los derechos de intimidad, privacidad y
proteccion de datos y es necesario que se produzca una rapida solucion a estos peligros
que todo esto supone y cuya investigacion y desarrollo seria de gran utilidad para todos,
es decir, tanto para el Derecho como el Estado y la sociedad. Lo que se quiere resaltar es
que estos entornos sociales no quedan fuera de peligros o posibles vulneraciones a la
persona, por el simple hecho de que la informacidn que se encuentra subida a la red social

se encuentra a disposicion publica.

SDIAZ BUCK A.V., “La autorregulacion en redes sociales como forma de garantizar los derechos de
intimidad privacidad y proteccién de datos personales”, op. cit., pp.141.
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Algunos autores que sefialan que: “las nuevas tecnologzas traen consigo una tendencia
deshumanizadora y se reconoce un Leviatan moderno que hay que exterminar si no se
quiere que se salga de control e impedir violaciones y abusos que atenten contra la esfera

privada de los ciudadanos "®.

Cuanto mas desarrollo tecnoldgico haya, quedaran ain mas restringido los derechos a la
intimidad y privacidad por lo que también la proteccion de informacion personal en un
ambito general de las comunicaciones electronicas constituye un reto indudable de la
sociedad tecnoldgica; es cierto que estos derechos siempre han estado regulados su
proteccion, pero también los usuarios conocen poco su alcance y el grado de
vulnerabilidad que tienen por lo que no le damos la importancia que merecen. En este
apartado se quiere poner de relieve los codigos de conducta que se han ido desarrollando
con la finalidad de mayor control y que en el caso de vulneracion haya defensa al igual

de un medio sancionador en caso de ser necesario.

SDIAZ BUCK A.V., “La autorregulacion en redes sociales como forma de garantizar los derechos de
intimidad privacidad y proteccion de datos personales”, op. cit., pp. 141.

39



6.-CONCLUSIONES

Para concluir este trabajo considero que las nuevas tecnologias siempre son buenas para
el avance de la sociedad pero siempre y cuando haya un control sobre ellas y no interfieran
en los derechos fundamentales de las personas.

Por lo que respecta al derecho a la intimidad, hoy en dia es uno de los derechos mas
perjudicados por estos avances tecnoldgicos y resalta la necesidad de implantar medidas
legislativas, para garantizar mayor efectividad de este derecho ante nuevos avances. De
la misma manera, y quizas una de las mas importante es la concienciacion de las personas
de los riesgos que suscitan estos avances a la intimidad y sobre todo el tratamiento de los

datos personales.

El interés de la proteccion de la intimidad ha resurgido en estos Ultimos afios como
resultado de las vulneraciones que este ambito de las personas sufre provenientes de la
utilizacion de las TIC, ya que posibilitan facilmente la intromision habitual del entorno
mas intimo de la intimidad. Los nuevos avances han agrandado las posibilidades de

trasgresion de la intimidad de las personas.

El derecho a la intimidad regulado en el art. 18.1 CE’’ traduce la facultad de cada persona
de no permitir la intromision de extrafios en su ambito reservado, asi como controlar la
informacion personal, evitando que accedan a ella y su divulgacién sin el consentimiento
del titular del derecho. El derecho a la intimidad no asegura tener una intimidad

determinada, sino el derecho a poseerla.

La Constitucion Espafiola no recoge una definicion del derecho a la intimidad, solo
especifica qué intimidad protege, la intimidad personal y familiar. Ni tampoco la hay en
las demas legislaciones ya que se limitan a decir que acciones seran consideradas como
legitimas o ilegitimas en el &mbito de la intimidad como la LO 1/1982, de proteccion civil
del derecho al honor, a la intimidad personal y familiar y a la propia imagen 8. Solo de

manera casuistica se podra establecer el contenido de este derecho.

77 Articulo 18.1 de la CE: “Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia
imagen”.

8 LO 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal y familiar y
a la propia imagen (BOE nim. 115, de 14 de mayo de 1982).
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La nueva realidad de nuestra sociedad esta planteando uno de los problemas mas
importantes a los que la ley tendra que dar respuesta, ya que la definicion que establece
tanto la CE como la ley organica que regula el derecho a la intimidad se ha visto superada

y vulnerada por la utilizacion que ofrecen las nuevas tecnologias.

La manera en la que nos comunicamos ha cambiado significativamente en pocos afios
sobre todo en las redes sociales donde los usuarios interaccionan entre ellos y elaboran el
contenido, por tanto no sélo se consideraran consumidores sino también creadores de
contenido. Internet representa un espacio de desarrollo de libertades publicas donde la
intimidad se vulnera facilmente. Es por ello que las redes sociales no estan libres de
riesgos, esto se debe a que su uso se motiva en la publicacion de datos personales y que

a su vez crea situaciones que vulneran el derecho a la intimidad del usuario y de terceros.

La vulneracion en la red del derecho a la intimidad es cada vez mas grande, por ello la
necesidad de un instrumento juridico que dé al sujeto que autoriza el acceso a su intimidad

seguir manteniendo un poder de control sobre el uso y destino de esa informacion’.

Las difusiones que hacemos los usuarios se realizan con falta de formacion y
conocimiento, el peligro de vulneracion aumenta cuando esa informacién es de otras
personas e incluso cuando es de menores de edad. Los datos que publicamos no son del
todo privados, esto es asi, porque aunque el perfil sea privado una persona autorizada
puede ver su contenido y por tanto usarlo. Es importante comprender que a la hora de

publicar hay que estar seguro de que no supone ningun riesgo para la intimidad personal.

Es por ello que una de las soluciones en la que siempre se han incidido es en la
autorregulacion estableciendo pautas de funcionamiento que se originen y se acepten por
los propios usuarios®. Este sistema se basa principalmente en codigos de conducta que
limiten la actividad para la proteccion de los datos del usuario. Sin embargo se ha dicho

que este sistema no da resultados del todo satisfactorios.

79 STC 292/2000, de 30 de noviembre, Fundamento de derecho nim. 5.
8 FERNANDEZ RODRIGUEZ J.J., “Lo publico y lo privado en Internet”, Intimidad y libertad de
expresion en la red, op. cit., p. 149.
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¢Realmente es suficiente la autorregulacion?
¢ O sera necesario desarrollar una ley para la proteccion de este derecho ante las nuevas
tecnologias?

Como se ha dicho en el parrafo anterior la autorregulacion no es del todo fiable y aunque
la situacion normativa respecto a la proteccion del derecho a la intimidad en Espafa se
encuentra en situacion avanzada es necesario trabajar a favor de un derecho uniforme
internacional en materia de defensa de datos personales, honor, intimidad y propia imagen

en Internet.

Creo que es necesario impulsar al menos a nivel comunitario principios bésicos con
independencia de donde se realice, permitiendo tanto a las plataformas online como a los
usuarios contar con una seguridad juridica global que atienda segun lo dispuesto en el
servicio a través de Internet. Es por ello, que las instituciones publicas como garantes de
nuestros derechos son los que cuentan con la capacidad de impulsar propuestas
normativas, tecnoldgicas de seguridad, asi como, promover la concienciacion y

configuracién de los usuarios.
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